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degil, ayni zamanda toplumlarin duslnce yapilarini ve iletisim

aliskanliklarini da yeniden sekillendirmekte; bu dontsum ise,
stratejik iletisim alaninda yeni anlayislarin, araglarin ve yaklasimlarin
gelismesini zorunlu kilmaktadir. Bu hizli dontsum sureci iginde stra-
tejik iletisim, iletisim ekosisteminde merkezi bir role sahiptir. Ayni za-
manda, stratejik iletisim kuresel duzeydeki belirsizliklere karsi istikrari
saglamaya ve yapici cabalari desteklemeye yonelik dnemli araglar sun-
maktadir.

B uglin icinde bulundugumuz cagin kosullari yalnizca teknolojiyi

Stratejik iletisim faaliyetlerinin Ulkemizde gelismesi ve kurumsallas-
masinin bir adimi olarak Cumhurbaskanimiz Sayin Recep Tayyip Erdo-
gan'in liderliginde gelistirilen Tiirkiye iletisim Modeli ise cok boyutlu
ve glclu bir zeminde Turkiye'nin iletisim faaliyetlerine yon vermekte-
dir. Hakikatin yerini dezenformasyonun, bilgi kirliliginin, maniptlasyon
ve kara propagandanin almamasi icin Turkiye iletisim Modeli, 360 de-
rece iletisim anlayisiyla dlkemizin gliclu potansiyelini dne ¢ikaran pro-
aktif ve yenilikci bir stratejiyle hakikati savunmaktadir. Tiirkiye iletisim
Modeli kapsaminda strdurmus oldugumuz yayincilik faaliyetlerinin bir
yenisi olan elinizdeki eser, modelimizin yapi taslarini olusturan stra-
tejik iletisim akimlarini ve gincel egilimleri kapsamli bir sekilde ele
almaktadir.

Gagimizin en temel sorunu, toplumsal birlik ve butinligu, kulttrel
kimlik ve aidiyetleri sarsan hakikat krizidir. Giderek artan kiresel be-
lirsizlikler, bolgesel catismalar ve istikrarsizliklar hakikat krizini derin-
lestirirken, stratejik iletisimin ulusal ve uluslararasi duzlemde kurum-
sallasmasinin 6nemini bir kez daha ortaya koymaktadir. Amaci sadece
mesajlari iletmenin 6tesinde, ayni zamanda hedef kitlenin zihninde bir
etki olusturmak ve kalici bir iz birakmak olan stratejik iletisim faaliyet-
leri, dijitallesmenin hizla yayginlastigi ve sosyal medyanin bireyler ve
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kurumlar arasindaki etkilesimi sekillendirdigi ginimuzde, bu yenilikgi
ortama yeni stratejiler ile uyum saglamak durumundadir. Bu baglamda
bu eser hem geleneksel hem de dijital medyanin dinamiklerini ele
alarak stratejik iletisimin glincel akimlarini kapsamli bir sekilde ince-
lemektedir.

Baskanligimiz tarafindan hazirlanan “Stratejik iletisimde Yeni Akimlar’
kitabimiz, kurumsal strdurulebilirlik iletisiminden dijital propaganda-
ya, dijital medyayla iliskilerden kriz yénetimine kadar genis bir alani
kapsamaktadir. Ozellikle kriz iletisiminde reaktif ve proaktif yaklagim-
lar, sosyal medya araciliiyla dezenformasyonla mucadele ve karsi
soylem gelistirme, iletisim profesyonellerinin dijital dinyada nasil 6ne
cikabilecegi, toplumsal krizleri nasil yonetebilecegi ve karmasik me-
sajlari nasil sade ve etkin bir sekilde iletebilecegi gibi konular eserde
incelikle ele alinmaktadir.

Eserde, oyunlastirma, dijital hikaye anlaticiligi ve kisisellestirilmis ice-
rikler gibi stratejik iletisimde kullanilan modern yaklasimlar, okuyucu-
lara iletisimde etkilesim ve baglilik kurmanin yollarini gosterecektir.
Ayrica, yapay zekanin stratejik iletisimdeki rold, bliylk veri analizinden
icerik Uretimine, sosyal medya analizlerinden dezenformasyonla mu-
cadeleye kadar pek ¢ok konu detayli bir sekilde islenmektedir. Dijital-
lesmenin devlet iletisimine etkileri, stratejik iletisim yonetiminde etik
ilkeler ve dijital glivenlik konulari da bu eserin ana temalari arasinda
yer almaktadir.

Cumhurbaskanligi iletisim Baskanligi olarak, Tiirkiye'nin hakikat miica-
delesini glclu bir sekilde yurittigumuz bu donemde, elinizdeki kita-
bin Ulkemizdeki stratejik iletisim ¢alismalarina dnemli bir katki suna-
cagina gonulden inantyorum.

Bu calismanin, stratejik iletisim alanindaki bilgi birikiminizi ve beceri-
lerinizi gelistirerek kariyerinize ve entelektiel yolculugunuza katkida
bulunmasini temenni ediyorum.

PROF. DR. FAHRETTIN ALTUN

TURKIYE CUMHURIYETi CUMHURBASKANLIGI iLETiSiM BASKANI
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Hakikat Otesi (Post-Truth) Cagda Stratejik iletisimin DonustiMU

1. Hakikat Otesi (Post-Truth) Cagda Stratejik
lletigsimin DOontgUMuU

GUnumizin modern toplumunda bireyler, imal edilmis risklerle bas
basa kalmistir. Geleneksel toplumlarda yasayan bireylerin dmiurleri bo-
yunca karsilastiklari riskler, modern toplumlarda belki bir ginde ya da
bir haftada karsimiza ¢ikmaktadir. Bu gergin postmodern dlinyada risk
ve tehlikeler bireyleri ve kurumlari kusatmis durumdadir. Beklenmedik
olaylarin hizla yayilmasi bireylerde ve toplumlarda givensiz bir atmos-
ferin olusmasina neden olmus, kurumlarin da iletisim sureclerini buna
gore etkilemistir. Post-Truth, yani hakikat otesi ¢agi, dezenformasyonla
mucadele alaninda dnemli calismalara imza atan Lee Mclntyre, yillar-
dir tartisilan ve hakikatin yerine duygusal inanglarin 6n planda oldugu
bir yalanlar ¢agi olarak tanimlamistirl. Bu dénemde, objektif gerceklik
geri plana itilirken, onun yerini bireylerin inanmayi tercih ettigi ve his-
lerinin sekillendirdigi bir algi dinyasi almistir. Gercek artik kanitlarla
degil, insanlarin inanmayi sectikleriyle tanimlanmaktadir.

1.1. Kiiresellesme ile Dijitallesmenin iletisim Uzerindeki Etkileri

Kiresellesme ile beraber bircok alanda oldugu gibi iletisimde de
suphesiz kokli degisimler meydana gelmistir. Kiresellesmenin
etkisiyle, zaman ve mekan kavramlari daralmis; iletisimin sinirlari
ortadan kalkmistir. Artik, bilgi aktarimi cok daha hizli bir sekilde
gerceklesmektedir. Manuel Castells (2004)'in A§ Toplumu eserinde
belirttigi gibi,modern toplum bilgi ve iletisim teknolojilerine dayali bir
yapiya donlismuistiir2. Bu teknolojilerin gelismesiyle birlikte,ag toplumu
dunyanin her yerine yayilmis ve iletisim daha da kolaylasmistir. Her
ne kadar bu durumun dezenformasyon gibi dezavantajlari bulunsa da,
avantajlari g6z ardi edilemeyecek kadar fazladir. Ornegin, kurumlarin
daha kolay iletisim kurabilmesiyle hizli ve seffaf bir bilgi akisi
saglanabilmektedir. Bu durum, stratejik iletisim agisindan dontsumu

1 Lee Mclintyre. Post-Truth, Cambridge: MIT Press, 2018.
2 Manuel Castells ve Jeffrey S Juris. The Network Society,Edward Elgar Publishing, 2004, s.3-5.
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de beraberinde getirmistir. Artik kurumlar, stratejilerini gerceklestirmek
icin dijital araglari kullanarak daha genis bir kitleye ulasabilmektedir.

internet, iletisim siireclerindeki en énemli arac olarak 6ne ¢ikmaktadir.
2004 yilinda ortaya atilan Web 2.0 kavrami, kullanicilarin deneyimleri,
bilgileri ve pazar glicu sayesinde gelisen, etkilesimi ylksek ve kullanici
odakli ¢evrim ici uygulamalardan olusan acik bir sistem olarak bireyle-
re kendilerini ifade etme firsati sunmustur. Boylelikle, toplumun dijital
dunyada daha katilimci olmasi saglanmistir. Bu ¢evrim i¢i uygulamalar,
fikir ve bilginin akisini hizlandirarak, gayri resmi sosyal aglarin olusu-
muna katkida bulunmaktadir®. Bu anlamda, “icerigin kullanicilar tara-
findan girildigi, kullanicilarin kendilerine bir profil olusturmalarina ve
diger kullanicilarin girdigi iceriklere yorum yapabilmelerine izin veren
sosyal medya siteleri Web 2.0 tabanli internet sitelerine ornektir™.

Web 2.0’in getirdigi bu yeniliklere Web 3.0’in anlik gercek zamanli ileti-
simi eklenmistir. Web 3.0 ile cevrim i¢i kanallar, gercek zamanli iletisim
sistemleri olusturmus; bu donemle birlikte semantik iletisim ve yapay
zeka destekli platformlar sunmustur®. Web 4.0 ise yapay zeka ve arti-
rilmis gerceklik (AR) teknolojilerinin daha aktif bir sekilde kullanildigi
bir donemi platformlar sunmustur. Kuskusuz, bu gelismeler ginimiz
diinyasin 6zellikle yapay zeka gibi yeni medya araclarini iletisimin her
asamasinda on plana cikarmistir®.

iletisimde degisim ve doniisiime sebep olan tiim atilimlarin dengeli ve
adil bir sekilde kullanilabilmesi icin, Cumhurbaskanligi iletisim Baska-
ni Prof. Dr. Sayin Fahrettin Altun, Stratcom Forum’21 (Uluslararasi Stra-
tejik iletisim Forumu) acilis konusmasinda, “Yeni bir siber anlatiya, yeni
bir siber diizene” ihtiyac duyuldugunun altini ¢izmistir’. Yeni diizende,
devletlerin egementliklerini koruyacaklari, vatandaslarinin bireysel hak
ve hukuklarini teminat altina alabilecekleri,yabanci devletlerin, devlet

> Efthymios Constantinides ve Stefan J. Fountain. Web 2.0: Conceptual foundations and marke-
ting issues , Journal of Direct Data and Digital Marketing Practice. Cilt:9, Say1:3,2008,5.232.

4 Fatih Oziidogru. “Bir Web 2.0 Uygulamasi Olarak Bloglar: Bloglarin Dinamikleri ve Blog
Alemi”,The Turkish Online Journal of Design, Art and Communication, Cilt: 4, Sayi:1,2016,s.37.

5 Saadet Ugurlu. Yeni Medyada Stratejik iletisim Yonetimi. Beta Yayinlari, 2017, s. 146.

¢ Age.,s7.

/ Cumhurt{a§kanl|§| iletisim Bagkani Prof. Dr. Fahrettin Altun. “Stratcom Forum’21’, A¢ilis Ko-
nusmasi, Istanbul, Turkiye, 2021.
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alti ile devlet disi aktorlerin, teror orgutlerinin siber kanallar ve yeni
iletisim teknolojileri Uzerinden yuruttukleri siyasi mihendislik faali-
yetlerini engelleyecek yapilanmalar kurulmalidir.

Dijitallesmenin en 6nemli ¢iktilarindan biri olan Web 3.0 ve Web 4.0 ile
yapay zeka tabanli icerik tretimi,medya ekosisteminde yeni bir donemi
baslatmistir. Tirkiye, bu donltsum surecinde ulusal ve uluslararasi ile-
tisim stratejileri gelistirerek kiresel olgekte gorinirlidgind artirmayi
hedeflemektedir. Tiirkiye, stratejik iletisim politikalarini Tiirkiye iletisim
Modeli kapsaminda hakikatin surekliligi, seffaflik, erisilebilirlik, bilim-
sellik, dezenformasyonla micadele, 6zgunlik ve siber guvenlik ekse-
ninde sekillendirmektedir. Bu cercevede, Dijital Turkiye Projesi kamu
kurumlarinin dijitallesmesi, dogru ve hizli bilgi akisini saglamak adina
gelistirilmis bir projedir?. Proje kapsaminda e-Devlet Kapisi gibi uy-
gulamalar kamu kurumlarinin ve iletisim sureclerinin dijital ortamda
daha etkin hale gelmesini saglarken, vatandaslarin devletle olan ileti-
simini kolaylastirmistir.

8 Dijital Donlstim Ofisi. Dijital Tiirkiye Projesi, Turkiye Cumhuriyeti Cumhurbaskanligi, t.y, htt-
ps://cbddo.gov.tr/projeler/dijital-turkiye-v1.0
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Ayni sekilde, bilisim ve iletisim teknolojileri kullanilarak devlet ve
vatandas arasinda etkilesimi saglamak icin 2006 yilinda Basbakanlik
iletisim Merkezi (BIMER) kurulmustur. 2018 yilinda ise Cumhurbas-
kanimiz Sayin Recep Tayyip Erdogan’in talimatlariyla millet ve dev-
let arasindaki iletisimin giiclendirilmesi amaciyla BIMER sisteminin
devami niteliginde olan Cumhurbaskanligi iletisim Merkezi (CIMER),
iletisim Baskanligi Halkla iliskiler Dairesi Baskanligi biinyesinde ye-
rini almistir. 2019 yilinda CIMER, Birlesmis Milletler (BM) tarafindan
diizenlenen Diinya Bilgi Toplumu Zirvesinde “En lyi Proje” ddiiliini
kazanmistir. E-Devlet ise Azerbaycan devlet sistemi ile entegre hale
getirilmis ve Pakistan basta olmak uzere yazilimin pek ¢ok devlete ih-
racatina yonelik ¢alismalar baglamistir. Temmuz 2024’te Avrupa Birligi
(AB) Komisyonu tarafindan hazirlanan ve 37 devletin e-yonetisim sis-
temlerinin kiyaslandigi raporda Turkiye'nin e-devlet sistemi onuncu si-
rada gosterilmistir. Ayrica Ulusal Yapay Zeka Strateji Belgesi (2021-2025)
ile dijital medya ekosisteminde yapay zeka destekli iletisim araglarinin
gelistirilmesi, etik kurallara ve insani degerlere uygun sekilde kulla-
nilmasina yonelik ulusal stratejiler belirlenmistir®. Bu baglamda, yeni
nesil medya icerikleri olusturarak giinimduzin en buyuk iletisim riskle-
rinden olan dijital platformlarda dezenformasyon ile miicadele edile-
rek iceriklerin dogrulanmasi hedeflenmistir.

°  Dijital Donlstm Ofisi. Ulusal Yapay Zeka Strateji Belgesi (2021-2025). Tirkiye Cumhuriye-
ti Cumhurbagkanligi.

16



Hakikat Otesi (Post-Truth) Cagda Stratejik iletisimin DonustiMU

1.2. Dijital Manipiilasyon ve Etik Sorumluluklar

Siiphesiz, Hakikat Otesi (Post-Truth) cagin dogusunda dijital teknoloji-
lerin etkisi blylk olmustur. Sosyal medya platformlari ve dijital haber
kanallari, bilgilerin hizla yayilmasini saglamis, ancak bu hiz beraberin-
de yanlis bilgilerin ve dezenformasyonun da yayginlasmasina sebep
olmustur.

Dijital platformlar, yalnizca yanlis bilgilere akisini hizlandirmakla kal-
mamis, ayni zamanda duygusal manipilasyon ve toplumsal kutuplas-
may! da derinlestirmistir. Sosyal medya platformlarinda yayilan ma-
nipulatif bilgiler, bireylerin duygusal tepkilerini hedef alarak toplumu
yonlendirmeyi amaclamaktadir. Bu slreg, dogru bilgi ile yanlis bilgi
arasindaki sinirlari giderek belirsizlestirmis, toplumun manipulatif bil-
gilere daha acik hale gelmesine yol agmistir.

Manipulasyonun etik boyutlari distnuldiginde ise dijital platform-
larda yayilan dezenformasyon, toplumun karar alma sureclerini etki-

17
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leyerek bireyleri daha da kutuplastirmaktadir. Bireylerin yalnizca kendi
goruslerine hitap eden ve onlari onaylayan bilgileri tercih etmesi, farkli
farkli bilgi kanallarinin kabul gormemesine dolayisiyla toplumsal ¢a-
tismalarin derinlesmesine yol agmaktadir. Bu durum, medya ve ileti-
sim profesyonellerinin etik sorumluluklarini yeniden goz oninde bu-
lundurmalarini zorunlu kilmistir. Dijital medya, manipulatif iceriklerin
yayilmasini hizlandiran bir arag haline gelmisken, etik sinirlarin belir-
lenmesi ve sorumlu iletisim pratiklerinin olusturulmasi kaginilmaz bir
¢ozum yolu haline gelmistir.

Hakikat Otesi (Post-Truth) caginda dijital platformlarin etkisi, yalnizca
bilgi kirliligini degil,ayni zamanda toplumsal ve etik sorunlari da bera-
berinde getirmistir. Duygusal manipulasyonlar ve toplumsal kutuplas-
ma gibi sorunlar, iletisimdeki etik anlayislarin yeniden sekillenmesini
gerektiren kritik unsurlar olarak ortaya ¢ikmistir. Bu tir manipulasyon-
larin onlenebilmesi igin, dijital medya kullanimi ve iletisimde dikkatli
ve sorumlu bir yaklagimin benimsenmesi biiylik 5nem arz etmektedir?®.

10 Ryan Holiday. Trust Me, I'm Lying: Confessions of a Media Manipulator. Portfolio, New York
2012.
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Bu cagin boylesine degisimler ¢agi olmasi iletisimin kendisini farkli
yone goturerek; iletisimde yeni akimlari ortaya ¢ikarmaktadir.

iletisimdeki yeni yollar ve algidaki degisimler, hakikat tartismalarini
yeniden glindeme getirmistir. Hakikatin goreceli oldugu gorisd, ilk
once postmodern dusuncenin etkisiyle yayginlik kazanmistir. Modern
donem olarak ele alinan 1650-1967 yillari arasinda her ne kadar bi-
reyler hakikat arayisi icerisinde olsalar da, 1967 sonrasi toplumsal
dinamiklerde meydana gelen degisiklikler, hakikat kavrami uzerinde
fikir birligine varmayi giderek gulgclestirmistir. Bu donemden itibaren
toplumlar, hakikatin gercekte ne oldugu konusunda ortak bir tanim
gelistirmeye cabalamistir.* Ornegin, Steve Tesich (1992) makalesinde,
ABD Baskanlari Ronald Reagan ve George Bush donemlerini ele alarak
liderlerin yalanlarini ortaya koymus; ancak, insanlarin artik hakikatle
ilgilenmedigini vurgulamistir. Tesich’e gore, bu ilgisizlik sonucunda ha-
kikat, toplum nezdinde 6nemini yitirmistir!2.

Hakikat Uzerine tartismalar, dijitallesmenin etkisiyle daha da artir-
mistir. Dijitallesme, bireylerin bilgiye kolayca erigsmesini saglarken,
dezenformasyon ve manipulasyonun hizla yayilmasina sebep olmus,
bu noktada hakikat ise daha muglak alanda kalmistir. Ozellikle dijital
manipulasyonun modern iletisim sistemlerinde ciddi bir sorun haline
gelmesi, hakikatin goreceliligini daha da guclendirmistir. Sosyal medya
platformlari, dijital haber kanallari ve yapay zeka destekli algoritmalar,
hakikatin tek bir gergeklikten ziyade, farkli ¢ikar gruplarinin perspek-
tiflerine gore degisebilen bir olgu haline gelmesine neden olmustur.
Yanlis bilgilerin hizla yayilmasi, toplumlarin algilarinin kolayca mani-
pule edilmesini mimkun kilmis ve hakikat Uzerindeki uzlasmayi daha
da zorlastirmistir. Bu baglamda, etik sorumluluklarin 6nemi giderek
artmistir. Devlet kurumlari ve medya organlarinin seffaflik, dogruluk ve
hesap verebilirlik ilkelerini benimsemesi, hakikatin goreceliligi karsi-
sinda guvenilir bilgi kaynaklari olusturmak igin kritik hale gelmistir. Bu
ilkeler, bilgi kirliliginin onlenmesi ve toplumun dogru bilgiye ulasmasi
acisindan hayati bir rol oynamaktadir.

1 QOnurcan Giiden. “Hakikat Sonrasi Dénemde iletisim Yénetimini Yeniden Diisinmek Uzere
Niteliksel Bir Arastirma’, Galatasaray Universitesi, Yiiksek Lisans Tezi, Danisman: Dog. Dr. Gaye
Asli Sancar Demren, istanbul, Galatarasaray Universitesi, Sosyal Bilimler Enstitiisii, 2020,s.71.

12 Steve Tesich. A Government of Lies. The Nation, Cilt: 254 Sayi: 1,1992,s.11-15.
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1.2.1. Tiirkiye'nin Dijital Manipiilasyonlarla Miicadelesi

Turkiye'nin dezenformasyonla mucadelede en onemli kurumlarinin
basinda Cumhurbaskanligi iletisim Baskanligi gelmektedir. Cumhur-
baskanligi iletisim Baskanligi, cagdas gereklilikler cercevesinde diji-
tal iletisim sireci ve dezenformasyonla muicadele i¢in 6nemli adimlar
atarak, toplumun dogru bilgiye ulasmasini saglamak adina bircok proje
gelistirmistir. iletisim Baskanligi biinyesinde 2022 yilinda kurulan De-
zenformasyonla Micadele Merkezi (DMM), dijital manipulasyonlarin
onune gecmek, dogru bilgi akisini saglamak ve kamuoyunu bilinglen-
dirmek amaciyla ¢alismalar yurutmektedir. DMM; X ve Instagram gibi
platformlar basta olmak lizere sosyal medyada yayilan yaniltici bilgile-
ri tespit ederek anlik bilgilendirme saglamakta ve dezenformasyonun
toplumsal etkilerini minimize etmeye calismaktadir. Ayni zamanda Tur-
kiyenin en biylik iletisim zirvesi Uluslararasi Stratejik iletisim Forumu
(Stratcom Forum) gibi organizasyonlarla, dijital etik ve iletisim strate-
jilerinin tartisildigr platformlar olusturulmaktadir. Boylelikle, iletisimin
temel ve glincel meselelerine hakikat cercevesinde, etik sorumluluklari
g0z onunde bulundurarak surdurulebilir ¢ozimler uretme cabasi yu-
ritiilmektedir. Nitekim, Cumhurbaskanligi iletisim Baskani Sayin Prof.

Dr. Fahrettin Altun, Stratcom 2023 Uluslararasi Stratejik iletisim Foru-
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mu’'nda yaptigi konusmada, dezenformasyonla miicadelenin ulusal bir
guivenlik meselesi oldugunu vurgulamistir®,

Dijital manipulasyonlarla miicadelede medya okuryazarligi da buyuk
onem tasimaktadir. Cumhurbaskanligi iletisim Baskanligrnin yiiriittigu
projeler arasinda, ozellikle geng nesillere yonelik dogruluk kontrold,
medya etigi ve dijital bilin¢lendirme egitimleri 6nemli yer tutmaktadir.

Turkiye, dijital platformlardaki manipulatif iceriklerin denetlenmesi
adina 2020 yilinda Sosyal Medya Yasasi olarak da bilinen 7253 Sayili,
“Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda Kanunda Degi-
siklik Yapilmasina Dair Kanun”unu hayata gegirmistir*4. Bu yasa kapsa-
minda, yalan haber ve dezenformasyonun yayilmasini dnlemek adina
sosyal medya sirketlerinden icerik denetimi ve seffaflik talepleri artiril-
mis,yaniltici bilginin yayilmasina karsi daha hizli aksiyon alinmasi sag-
lanmistir. Ayrica, 2013 yilinda kurulan Ulusal Siber Olaylara Miidahale
Merkezi (USOM), dijital tehditleri tespit ederek, iletisim glvenligini
saglamak igin aktif olarak galismaktadir. Dijital propaganda, sahte ige-
rik Uretimi ve manipulatif soylemlerle micadelede yeni medya akim-
larina uygun duzenlemelerin getirilmesine katki vermektedir. Ayrica,
yapay zeka destekli uygulamalarla beraber Tirkiye, bu konuda ulusal
ve uluslararasi is birlikleriyle medya etiginin korunmasini amaglayan
politikalar gelistirmeyi sirdirmektedir.

Tum bu ¢abalar, dijital manipllasyonun toplumsal etkilerini minimize
etmek ve bireylerin bilincli medya tlketicileri olmasini saglamak adina
kritik onem tasimaktadir. Bununla birlikte, etik sorumluluklarin uygu-
lanabilir olmasi icin medya kuruluslari, gazeteciler, akademik cevreler,
sivil toplum orgutleri, uluslararasi ve ulusal kamuoyu arasinda guglu
bir is birligi mekanizmasinin olusturulmasi ve strdurilmesi gerekmek-
tedir.

5 fletisim Baskanligi. Cumhurbaskanligi fletisim Bagkani Prof. Dr. Fahrettin Altun: “Kiiresel ada-
letsizlikle miicadelenin yolu, onun karsisinda kiiresel bir bilin¢ insa etmektir” https://www.
iletisim.gov. tr/turkce/haberler/detay/iletisim-baskani-altun-kuresel-adaletsizlikle-muca-
delenin-yo- lu-onun-karsisinda-kuresel-bir-bilinc-insa-etmektir, Erisim: 9 Subat 2025.

4 Resmi Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla [slenen Sug-
larla Miicadele Edilmesi Hakkinda Kanunda Degisiklik Yapilmasina Dair Kanun. https://www.
resmigazete.gov.tr/eskiler/2020/07/20200731-1.htm, Erisim: 31 Temmuz 2020
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1.3. Stratejik iletisim ve Kurumsal Yapilarda Degisim

iletisim siireclerinde yasanan degisimler, halkla iliskiler disiplini cer-
cevesinde kurumlar ve kurum yonetimlerinin de donlismesine yol ag-
mistir. Artik tek yonla, kurumlarin sadece kendi ¢ikarlarini distndukleri
bir iletisim bicimi gegersiz oldugu gibi, yeni diinyanin halkla iliskiler
ve kurumsal iletisim uzmanlari paydas yonetimi, yonetisim, risk ve kriz
iletisimi, sorun/konu yonetimi gibi farkli konular Uzerine yogunlas-
maktadir. Bu noktada, klasik halkla iliskiler yaklasimi, kurumlarin daha
planli ve proaktif hareket ettigi stratejik iletisim anlayisina dontismus-
tlr. Koken olarak strateji, “Strategos”, yani Eski Misir ve Eski Yunan uy-
garliklarinda en ylksek askeri ve sivil yoneticileri ifade eden bir sézcuk
olarak tliremistir'®. Dolayisiyla strateji genel olarak askeri bir kavram
olarak algilanmaktadir. ilk kez askeri uygulamalarda gériilen bu kav-
ram, askeri anlamda savas oncesi, karsi tarafin yapacagi hamleleri goz
onune alarak kendi hamlelerini planlamayi temsil etmektedir. Tarihte
askeri uygulamalarda belirgin olarak kullanilan bu kavram, uygulama
bakimindan bireyler ve gruplar arasinda rekabetin basladigi zamanlara
dayanmaktadir. Ginumuzde sanayi devrimiyle birlikte is diinyasi sivil
ve askeri yontemlere kendi is dinamiklerinde onemli bir yer vermis, bu
alanlardaki strateji gibi bazi yontemleri 6diing almistirt®. Yine halkla
iliskiler ve stratejik iletisim literatirinde siklikla karsimiza cikan tak-
tik, hedef, kampanya gibi kavramlarin da aslinda askeri terminolojiden
alinmis oldugu anlasilmaktadir.*’

Kirk Hallahan ve digerleri, iletisim uygulamasi ile baglantida olan stra-
tejinin savas metaforu olarak kullanilmasinin var olan olumsuz algilari
gliclendirdigini belirtmektedir®. Ote yandan, askeri terminolojiden ali-
nan bu kavramlarin aslinda bir gl iliskisine referans verdigi de gorul-
mektedir. Stratejik iletisim yonetiminde strateji ve taktikleri uygulayan,
kampanya hedeflerini planlayan taraf, her zaman daha gugli konum-

> Beril Dedeoglu. Uluslararasi Giivenlik ve Strateji. Derin Yayinlari, 2003, s. 56.

16 Goksel, 2013'ten aktaran Recep Colak. Stratejik iletisim ve Gastro Diplomasi, Cizgi Yayinlari,
2023,s.16.

7 Inci Cinarli. Stratejik lletisim Yonetimi.,ty,s. 20.

18 Kirk Hallahan, Derina Holtzhausen., Betteke Van Ruler., Verci¢, Dejan., ve rishnamurthy Sri-
ramesh. “Defining Strategic Communication”, International Journal of Strategic Communicati-
on.Cilt: 1,2007,s.3-35.
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dadir. Bunun igin, stratejik iletisimin planli ve proaktif olmasi énemli-
dir. Etkili bir stratejik iletisim ve yonetimi dogru hedef kitleye, dogru
zamanda, dogru mesajlari ileten planli bir sureci ifade etmektedir. Bu
cercevede, en onemli Ozelligi bilimsel arastirmaya dayali olmasidir.
Arastirma yaparak hedef kitleyi dogru tanimak, boylelikle de dogru
zamanda dogru mesajlari vermek mimkundur. Tim bunlarin 151dinda,
iletisim sUrecinde stratejiyi uygulayan tarafin mutlak bir glice sahip
olabilecegini soylemek mimkulndur; ¢linkl stratejik iletisim sureci bi-
limsel ve ilgili diger arastirmayi yapan tarafi belirtmektedir. Buradan
yola cikarak halkla iliskiler disiplininin askeri terminolojiyi temel al-
masinin nedeninin mecazi anlamda savasi kazanma istegi, gercek an-
lamda ise hedef kitleyi ikna etmek oldugu sdylenebilir. Mesaji gonde-
ren ve alan arasindaki savasg, alicinin ikna edilmesiyle kazanilmaktadir.

Stratejik iletisim, baskalarini; fikirleri, politikalari ve bu cercevedeki
eylemleri kabul etmesi icin bir ikna yoludur?®. Stratejik iletisim kurum-
lar ve bireyler tarafindan farkli kamu kurumlari ve paydaslar nezdinde
mesruiyeti kazanmak ve desteklemek icin kullanilan uzman sistemi ve
bir kurumun amaclarina ulasmak i¢in kullandigi bilingli iletisim ¢aba-
laridir. Stratejik iletisimin planli ve amacli bir iletisim siireci olduguna

% Richard Halloran. “Strategic Communication”, Parameters Cilt: 37, Sayi: 3,2007,s. 5-6.
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ise Cornelissen ve Hallahan dikkat ¢ekmektedir. Cornelissen (2020)e
gore stratejik iletisim, kurumlarin hedeflerine ulasmak icin bilgi ve me-
sajlari dikkatli bir sekilde planlama, uygulama ve yonetim siireci iken?’,
Hallahan’a gore “stratejik iletisim, bir kurumun belirli bir amaca yonelik
olarak sekillendirdigi ve bu amaca ulasmak icin uyguladigi bir iletisim
yontemidir2.

Modern cercevede stratejik iletisim g farkli boyutta kolaylastirici bir
rol oynamaktadir??.

e Makro boyutta, stratejik iletisim yeni fikir ve teknolojiler hak-
kinda tartismay atesler, boylece ulusal ve bolgesel gruplarda
tartisma ve anlam uretimine,

e Mezo boyutta, kurumsal iletisim, kampanya ve programlari ku-
rumlarin paydaslari arasindaki etkilesimde gerceklesmesi ve
anlayisin olugsmasina,

e Mikro boyutta ise, birebir iletisim ile kisisel iliskilerin yuratul-
mesine olanak verir.

Stratejik iletisimin uygulayicilarindan biri olan Amerika Birlesik Dev-
letleri (ABD) Baskanlik Konutu Beyaz Saray, bu terimi “kelimelerin ve
eylemlerin eslestirilmesi ve bunlarin secilen kitlelerde nasil algilana-
cagl, kamusal isler, kamu diplomasisi ve enformasyon operasyonlarini
iceren ve istenilen kitlelerle iletisime gegmeyi ve dahil olmayi amag-
layan programlarin ve aktivitelerin dizenlenmesi” seklinde tanimla-
maktadir?®. Sonuc olarak stratejik iletisim, kurumlarin belirli hedeflere
ulasmak icin iletisim sireglerini nasil planladigini ve yonettigini ifade
ederek kurumlarin itibarini, marka degerini ve paydaslarla olan iliskile-
rini gli¢lendirmeyi amacglamaktadir.

20 Joep Cornelissen. Corporate Communication: A Guide to Theory and Practice. SAGE Publicati-
ons,2020.

2L Kirk Hallahan. “Organizational Goals and Communication Objectives in Strategic Commu-
nication”, Diizenleyen. Derina Rhoda Holtzhausen and Zerfass,The Routledge Handbook of
Strategic Communication. 2014, s. 244.

22 Ansgar Zerfass ve Simone Huck. “Innovation, Communication, and Leadership: New De-
velopments in Strategic Communication, International Journal of Strategic Communications,
Cilt:1 Sayi:2,2007,s.111.

% The White House. National Framework for Strategic Communication. U.S. Public Diplomacy:
Background and Current Issues, Matthew B. Morrison. (Ed.) New York,Nova Science Publis-
hers,2010,s.178.
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ol

Gunimuzde stratejik iletisim yonetimi kurumlar i¢in bitunleyici bir
yontem olarak kullanilmakta ve iletisim sureclerinin planli, bilimsel
arastirmalara dayali ve hedef odakli ylrutulmesini saglamaktadir. Ku-
rumlarin hedeflerine ulasmasini destekleyen bu yaklagim, halkla iliski-
lerden kriz yonetimine, marka yonetiminden kurumsal yonetisime ka-
dar genis bir alani kapsamaktadir. Stratejik iletisim yonetiminin amaci,
kurumsal itibar yonetimi, marka yonetimi, paydas iletisimi gibi alanlari
kapsamaktadir?. Bu alanlarin kriz yonetimi, halkla iliskiler ve kurumsal
sosyal sorumluluk gibi alanlari da kapsadigi g6z 6nune alindiginda, bu
gibi yontemlerin surdurulebilirlik iletisimi ile farkindalik ¢calismalari-
nin etkisini arttiracagi distnulmektedir?. Gercekten de, Banu Kiiglik-
sara¢’in ifade ettigi gibi, halkla iliskilerin stratejik iletisim yonetimine
dogru evrilmesiyle kurumsal amaclarinin kapsami genislemis ve asa-
gidaki maddeleri kapsamistir:

2 Joep Cornelissen. Corporate Communication: A Guide to Theory and Practice.,2020.
% Joep Cornelissen,a.g.e.
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Kurum ile tim paydaslari arasinda glclu bir etkilesim
saglamak,

Kamunun istek ve beklentilerini analiz ederek dis cevrenin
yansitilmasini saglamak,

Kurumsal onceliklerle toplumsal sorumluluk davranisi
arasindaki dengenin kurulmasini saglamak,

Kamu degerlerinin dikkate alinmasini ve bunlarla uyumlu
olunmasini saglamak,

Kurum igin iyi bir itibarin kazanilmasini saglamak,

Kurumun kamuoyu nezdinde farkindalik kazanmasini
saglamak,

Kurumsal verimliligin artirilmasini saglamak,
Yeni pazarlar, hizmetler ve konularin kesfedilmesini saglamak,
Degisime karsi olan direncin kolaylastirilmasini saglamak,

Sosyal sorumluluk ve kamu politikalarinin tretilmesini
saglamak,

Dis dlinyayla sorumlu ve stratejik bir iletisim kurabilmek icin
teknolojik degisiklikleri takip etmek ve bu degisikliklere uyum
gosterebilmek,

Aktif kitleler ve eylemci gruplarla ve onlarin seffaflik
talepleriyle ilgilenmek,

Kurumlarin temel degerlerini yeni yollarla tanimlamak ve
0zgunliginu gostermek.?

26

26

Banu Kiiciiksarac. Stratejik Halkla lliskiler Yonetiminde Yaraticilik ve Yenilik. Umuttepe Yayin-
lar1,2018,s.119.
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Dolayisiyla stratejik iletisim yonetimi ginumuzde hedef kitle ve pay-
daslar nezdinde iliskilerin yonetilmesi i¢in bircok farkli metot kullan-
maktadir. Engin Celebinin de ifade ettigi gibi, “Stratejik iletisim yo-
netimi iliskisel sonuglara odaklanarak uygulamalarin strdirtlmesini
amaclamaktadir. Bunun igin iletisimsel faaliyetlerin iliskisel algilama-
lari nasil etkilediginin dlgulmesi ile baslanabilir ve farkli stratejiler ve
taktikler kullanmaya ihtiyag¢ duyulabilir?’.

Hakikat otesi belirsizlik ¢caginda stratejik iletisim, cesitli riskler ve-
manipulasyonlarin ortaya cikardigi korkuyla bas etmek igin kritik bir
anahtar haline gelmistir. Bireylerin igerisinde yasadigi korku atmosferi,
hizla degisen dijital diinya, kurumlarin is yapis bicimleri Gzerinde daha
fazla kontrol sahibi olmasini zorunlu kilmistir. Stratejik iletisim ve yo-
netimi buna olanak saglayan yegane arag olarak éne ¢ikmaktadir. Bu
cercevede, stratejik iletisim yonetimi planli ve proaktif bir yaklagimla,
kurumlarin hedef kitlelerini ve paydaslarini diyaloga dayali iliskiler ge-
listirmeye ikna etmelidir. Sivil toplumun ihtiyaglarini gozeten ve hedef
kitle ile paydaslariyla dogru iletisim kuran kurumlar, glinimuzde ba-
sarlya ulasmaktadir. Bu basari ise, etkili ve glincel bir stratejik iletisim
yonetimi ile mimkin olmaktadir.

77 Engin Celebi. Halkla lliskiler Uygulamalari Nasil Olmali?. Nobel Yayinlari, Ankara, 2019,s. 55
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2. Stratejik iletigsim Yonetiminin Yeni Uzmanlik
Alanlari

GuUnumuizin belirsizlikleriyle mucadele, risklerin krize donusmeden
yonetilmesi, kriz donemlerinde ise dogru, hizli miidahale ve ¢ozim icin
Stratejik iletisim Yonetimi, bircok farkli uygulamayi icerisinde barindir-
maktadir. Bunlarin basinda kurumsal surdurulebilirlik iletisimi, dijital
propaganda, dijital lobicilik, dijital medya iliskileri ve finansal halkla
iliskiler gelmektedir.

2.1. Kurumsal Siirdiiriilebilirlik iletisimi

Kurumsal surdurulebilirlik iletisimi kavrami ginumuzde kurumlarin en
fazla 6nem verdigi uygulama alani olarak goriilmektedir. Ozellikle, “ki-
resellesme ile birlikte, kamuoyunun kurumlar Uzerindeki baskisi art-
makta ve bu baskiya karsilik olarak kurumlar, itibarlarini koruyabilmek
amaciyla yeni surdirilebilir stratejiler gelistirmeye yonelmektedir™.
Basta teknolojik gelismeler ve buna bagli bilgi ve iletisim teknoloji-
lerindeki hizli degisim, kiiresellesme surecini hizlandirmistir. Kiresel-
lesme konusunda onde gelen dlsunurlerden biri olan David Harvey'e
gore sinirlarin ortadan kalkmasiyla birlikte olaylar tim dunyada hizla
algilanir hale gelmektedir?. Bu baglamda, kiiresel diizeyde etkilesimle-
rin yogunlasmasi, kurumsal surdurulebilirlik iletisiminin 6nemini artir-
mistir. Kiresel iklim krizinin giderek derinlesmesi kurumlarin da sir-
durulebilirlik kavramina yonelmelerine neden olmustur. Bu baglamda,
kiresel diizeyde etkilesimlerin yogunlasmasi, kurumsal strdurulebilir-
lik iletisiminin onemini artirmistir.

Sdrdurdlebilirlik kavrami temelde; dogal kaynaklari koruyarak, cevreyi
tahrip etmeden ve sosyal dengesizlikleri en aza indirerek, ekonomik ve
toplumsal sistemlerin uzun vadede varligini siirdiirebilmesi anlaminda
kullanilmaktadir?. Stirdurilebilirlik kavrami, insan faaliyetlerinin cevre-

1 Gaye Asli Sancar Demren. Kurumsal lletisim Baglaminda Kurumsal Siirdiirtilebilirlik iletisimi.
Beta Yayinlari,Ankara, 2007,s. 47.

2 David Harvey. The Condition of Postmodernity. Cambridge: Wiley-Blackwell, 1989, s. 286.

*  United Nations Department of Economic and Social Affairs. Sustainable Development. htt-

ps://sdgs.un.org/
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ye ve topluma uzun vadede olumsuz etkiler yaratmadan devam edebil-
mesi icin dogal kaynaklarin dengeli ve verimli bir sekilde kullanilmasi
esasina dayanmaktadir.Gelecek nesillerin kendi ihtiyaglarini karsilama
yeteneklerinden 6dun vermeden, bugunki nesillerin ihtiyaglarini kar-
silayabilmesi ise stirdirilebilir kalkinma olarak tanimlanmaktadir®.

Surdurilebilir kalkinma kavrami esasen ilk olarak “Our Common Futu-
re” adli ya da diger adiyla Brundtland Raporu olarak da bilinen Birles-
mis Milletler (BM) Cevre ve Gelisim Komisyonunca ele alinmistir. Bu
rapora gore surdurulebilir kalkinma, mevcut kaynaklarin etkin kulla-
nimi, yatirrmlarin stratejik olarak yonlendirilmesi, teknolojik gelisme-
lerin hedeflenen amaglarla uyumlu bir sekilde ilerlemesi ve kurumsal
donustmlerin koordineli bir bicimde gerceklesmesiyle tanimlanan,
gunimuzin ve gelecegin insan ihtiyaglar ile taleplerini karsilamayi
hedefleyen dinamik bir iyilestirme siireci olarak karsimiza ¢ikmaktadir®.
Kisaca hem gunumdizdeki kalkinmanin hem de gelecekteki nesillere
dayali refahin siirdirilebilirligine odaklanan Birlesmis Milletler (BM)
bu kavrami sadece ekonomik alanda ele almamustir. Strdirdlebilir kal-
kinmayi daha da farkli alanlarda agiklayan BM, sirdurilebilirligi ayni
sekilde ekonomik, cevresel ve sosyal performansa dayali aciklamistir.
Tablo 1'den de gorilebilecegi lizere, BM bu U¢ boyutu farkli kategori-
lerde incelemektedir.

4 Brundtland, Gro Harlem. Our Common Future: Report of the World Commission on Environ-
ment and Development. 1987,s.16-17.

> World Commission on Environment and Development. Report of the World Commission on
Environment and Development: Our Common Future. 1987.
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Tablo 1: Birlesmis Milletler Surdurdlebilir Kalkinma Komisyonu'nun Hazirladi-
g1 Surdurdlebilir Kalkinma Gostergeleri

Fakirlik Dogal tehlikeler Ekonomik gelisme
Yonetisim Atmosfer Kiiresel ekonomik isbirligi
Saghk Kara Tiketim ve liretim modelleri

Okyanuslar, denizler,

Egitim
& kiyilar

Nufus Tatlisu

Biyolojik gesitlilik

Kaynak: Davenport ve Dyche. 2013, 17; United Nations (UN), 2007.

Bir diger sirdurilebilir kalkinma taniminda ise daha farkli ciktilar
gorulmektedir: William Mark Adams ve David H. L. Thomas, Birlesmis
Milletler’in slrdurilebilir kalkinma yaklasimiyla paralel olarak, stirdu-
rulebilir kalkinmayi yasam kalitesinin iyilestirilmesi olarak tanimla-
mislardir. Yazarlar, surdurulebilirligi toplumlarin ¢aba sarf ederek ula-
sacaklari nihai bir hedef olarak gérmus ve bu hedefe yalnizca ulusal
duzeyde degil, kuresel olcekte atilacak ortak adimlar sayesinde ulasi-
labilecegi sonucuna varmislardir. Adams ve Thomasa gore surdurile-
bilir kalkinma, toplum yasamina duyarliligi artirmayi, insan kalitesini
yukseltmeyi, biyolojik cesitliligi ve yenilenemeyen kaynaklari korumayi
hedeflemektedir. Ekolojik dengeyi gozeterek bireysel aligkanliklari do-
nusturmek, her toplumun kendi cevresini iyilestirmesini tesvik etmek,
kalkinma ile ¢cevre koruma dengesini saglamak ve kuresel is birligini
guclendirmek, strdurilebilir kalkinmanin temel prensipleri arasinda
yer almaktadir®.

Bu bilgiler 1s1ginda, surdurdlebilir kalkinma, ekonomik, sosyal ve cev-
resel planlamalar cercevesinde kiiresel yonetisimle desteklendiginde,
nihai bir hedef olarak hayata gegirilebilir. Kuresellesmenin etkisiyle,
6 Adams ve Thomas'tan aktaran, Bayraktutan, Yusuf, Bayraktutan. ve Sefer, Ucak. “Cevresel

iktisat ve Kalkinmanin Siirdiiriilebilirligi’, Akademik Arastirmalar ve Calismalar Dergisi. Cilt:3
Sayi: 4,s.17-36.

33



Stratejik iletisimde Yeni Akimlar

bu ¢ yon arasinda daha gliclu bir etkilesim ve denge saglanmasi ge-
rektigi agiktir. Bireysel, ulusal ve kuresel politikalarin ortak bir paydada
birlesmesi, siirdirdlebilir kalkinma icin kritik bir neme sahiptir’. Bu
anlamda, surdurulebilir kalkinma sadece cevresel bir sorumluluk degil,
ayni zamanda toplumlarin yasam kalitesini artirmayi, dogal kaynaklari
koruyarak gelecege yatirim yapmayi ve kiiresel is birligi ile ortak bir
gelecek insa etmeyi hedefleyen bitlncil bir yaklasimdir. Sonug olarak,
surdurdlebilir kalkinmanin basarisi, sadece ulusal degil, kiresel dizey-
de atilacak adimlara baglidir; bu adimlar, yerel ve bireysel ¢abalarla
desteklenerek toplumsal donlsimiu mumkdin kilacaktir.

Kurumsal strdurualebilirlik ise bu yaklasimin kurumlara uyarlandigi bir
yaklasimdir. Dow Jones Surdurulebilirlik Endeksine (2012) gore kurum-
sal stirddrdlebilirlik, “firsatlari kapsayarak ekonomik, cevresel ve sosyal
gelismelerle tireyen riskleri yoneterek uzun donem hissedar degeri
yaratan bir is yaklasimidir. Kurumsal sirdurilebilirligin liderleri, stra-
tejileri ve surdurulebilir Grin ve servisler icin pazarin potansiyelini
kullanmayi ydneterek ve ayni zamanda surdurulebilir maliyetleri ve
riskleri basarili bir sekilde eksiltip onleyerek uzun donemli hissedar
degerini elde ederler™®,

Ayni sekilde, surdirdlebilirlik anlayisini guglendirmek amaciyla Tur-
kiye’de kurulan BIST Surduralebilirlik ve BIST Surdurdlebilirlik 25
Endekslerine gore kurumsal surdurilebilirlik, ekonomik, ¢evresel ve
sosyal sorumlulari kurumsal yonetimle entegre ederek riskleri yonet-
meyi ifade etmektedir. Bu endeksler, kurumlarin surdarulebilirlik per-
formanslarini 6lgerek rekabet avantaji saglarken,yatirimcilara sorumlu
yatirimlar icin yeni firsatlar sunmakta ve sermaye piyasasinda yeni ya-
tirim Grdinlerinin gelistirilmesini tesvik etmektedir®.

Bu noktada surdurilebilirligin lic boyutunu agmakta fayda gorilmek-
tedir. Cevresel surdurulebilirlik, kurumlarin dogal kaynaklari korumak,
cevresel etkileri en aza indirgemek ve gelecek nesiller icin ekolojik
dengeyi surdurdlebilir kilmak amaciyla uyguladigi stratejilerdir. Cev-

7 Gaye Asli Sancar Demren,a.g.e.,s.51.
8 PWC. Dow Jones Sustainability Indexes (DJSI) 2012 Review. Tokyo, October 1,2012.
°  Borsa Istanbul. BIST Siirdiirebilirlik Endeksi. 2014.
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resel strdurulebilirlik ile bu sorumluluklarin yerine getirilmesi ve ku-
rumsal faaliyetlerin; karbon ayak izinin artmasi, atik su Gretimi ve fazla
enerji tiketimi gibi cevreye olan olumsuz etkilerini azaltmak hedeflen-
mektedir'®. Boylelikle hem yasal diizenlemelere uyum saglamak hem
de cevreci bilince sahip paydaslari merkeze alan kurumsal politikalar
sergilemek mumkin olabilmektedir.

Bu baglamda, kurumlarin elbette yalnizca dogal kaynaklari koruma ve
karbon ayak izini azaltma yoninde calismalar yapmalari yeterli de-
dildir. Giderek derinlesen cevresel krizler, kurumlarin is stratejilerine
daha kapsamli bir surdirulebilirlik anlayisini entegre etmelerini zo-
runlu hale getirmektedir. iklim degisikligi, biyolojik cesitlilik kaybi, su
krizi ve hava kirliligi gibi cevresel tehditler, isletmelerin uzun vadeli
stratejilerini dogrudan etkilemektedir. Bu ¢ercevede, kurumlarin don-
gusel ekonomi prensiplerini benimsemesi, yenilenebilir enerji yatirim-
larini artirmasi ve surdurulebilir tedarik zincirleri olusturmalari 6nem
tasimaktadir. Ayrica, cevresel krizlerin ekonomik ve toplumsal etkilerini
en aza indirmek amaciyla kurumsal politika ve uygulamalarda ekolojik
risk faktorlerinin dikkate alinmasi gerekmektedir.

0 Thomas Dyllick ve Kai Hockerts. Beyond the business case for corporate sustainability, Busi-
ness Strategy and the Environment. Cilt: 11, Sayi:2 2002, s. 130-141.

35



Stratejik iletisimde Yeni Akimlar

Sosyal surdurilebilirlikle kurumlarin topluma olan sorumluluklarini
yerine getirerek, sosyal refahi artiran politikalar gelistirmesi ve uygu-
lamasi ifade edilmektedir. Bu kapsamda kurumlar calisan haklarini ko-
rumaktan, toplumsal esitligi saglamaktan, yerel topluluklari destekle-
mekten ve sosyal adaleti tesvik etmekten sorumludur®l. Bir baska ifade
ile kurumlarin uzun vadeli basarisi sosyal surdurilebilirlik politikalari
yurutilerek toplumsal refaha katki sunulmasiyla yakindan iliskilidir.

Ekonomik surdirdlebilirlik, kurumlarin uzun vadeli finansal performan-
sini saglarken ayni zamanda ¢evresel ve sosyal sorumluluklarini yeri-
ne getirmesi ve bu boyutlari is stratejilerine entegre etmesi anlamina
gelmektedir'2. Yani, kar elde etme amacinin siirdlrilebilir is modelleri
gelistirerek gerceklestirmesi prensibine dayanmaktadir. Bu kapsamda,
kaynaklarin verimli kullanimi, inovasyon, risk yonetimi ve strdurilebi-
lir tedarik zincirleri kurumsal ekonomik surdurilebilirligin temel bi-
lesenleridirt®>. Kurumlar, hem mevcut operasyonlarini ekonomik olarak
surddrilebilir kilmak hem de gelecekteki nesillerin kaynaklara erisimi-
ni glivence altina almak icin bu stratejilerden faydalanmaktadir.

Kurumsal surdurilebilirlik stratejileri, kiiresel rekabeti ve marka itiba-
rini elde bulundurmayi sirdurerek uzun donemli ekonomik, cevresel
ve sosyal etkilerin yine uzun donemli deger olusturmasiyla ile butin-
lestiren is stratejileri olarak tanimlanmaktadir. Bu gibi stratejiler ku-
rumlari kendileri icin deder yaratan kurumlar olarak pazarlamaktadir*.
Kurumsal sirdirulebilirlik faaliyetleri gerceklestiren kurumlar elbette
toplumsal rolleri geregi bu faaliyetlerinin iletisimini yaparak hedef kit-
le ve paydaslarini bilgilendirmektedirler. Bu noktada, kurumsal sirdu-
rulebilirlik iletisimi devreye girmektedir.

1 Pratima Bansal. “Evolving sustainably: A longitudinal study of corporate sustainable deve-
lopment”. Strategic Management Journal, Cilt:26, Sayi:3, 2005, s. 197-218.

12 Dyllick ve Hockerts. a.g.e.,s. 130-141.

3 Stefan Schaltegger ve Marcus Wagner. “Managing and measuring the business case for
sustainability: Capturing the relationship between sustainability performance, business
competitiveness and economic performance’, International Journal of Productivity and Per-
formance Management, Cilt: 55 Sayi: 3/4,5.204-222.9.

# Suzanne Benn ve Dianne Bolton. Key Concepts in Corporate Social Responsibility. Londra:
Sage Publication, 2013,s.68.
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Modern isletme stratejilerinde giderek artan bir 6neme sahip olan ku-
rumsal strdurulebilirlik iletisimi, bir kurumun cevresel, sosyal ve eko-
nomik etkilerini ortaya koymak ve paydaslariyla bu konularda seffaf
ve acik bir diyalog kurmak amaciyla kullanilan bir iletisim stratejisidir.
Jasmin Godemann ve Gert Michelsen’in de belirttigi gibi, “stirdrilebi-
lirlik iletisimi; cevresel, sosyal ve ekonomik surdurulebilirlik konularin-
da biling olusturmayi ve farkindalik yaratmayi amaglayan bir iletisim-
dir’®®. Surdurilebilirlik iletisimi; bireyleri ve topluluklari strdurilebilir
uygulamalara yonlendirmeyi ve bu konularda egitim saglamayi hedef-
lemektedir. Bu iletisim bi¢imi,ayni zamanda kurumlarin surdurulebilir-
lik performanslarini seffaf bir sekilde paylasmalarini da saglamakta-
dir'e, Bu baglamda, kurumlarin hem i¢c hem de dis paydaslariyla etkili
ve anlamli bir iletisim kurmalarina olanak tanimaktadir.

5 Jasmin Godemann ve Gert Michelsen. Sustainability Communication: Interdisciplinary Perspe-
ctives and Theoretical Foundations. Springer Science & Business Media, 2016,s. 22.

1 Susanne Moser ve Lisa Dilling. “Communicating Climate Change: Closing the Science-Acti-
on Gap’, The Oxford Handbook of Climate Change and Society.2016,s.161-174.
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Kurumsal Surdurulebilirlik iletisimi, genellikle iki sekilde uygulanir:
Surdurulebilirlik hakkinda iletisim ve surduralebilirlik icin iletisim. Sur-
darulebilirlik hakkinda iletisim, kurumlarin bu alandaki ¢aba ve basa-
rilarini aktarmayi hedefler. Buna karsilik, surdurilebilirlik igin iletisim,
surdurulebilir davranislari tesvik etmek ve paydaslarin bu sureclere
katilimini saglamak amaciyla gerceklestirilir”. Her iki form da stratejik
iletisimin temel ilkelerini benimseyerek etkili bir sekilde uygulanabil-
mektedir.

Etkili bir kurumsal strdurulebilirlik iletisimi stratejisi; kurumlarin gev-
resel, sosyal ve yonetisim performanslarini ve bu konulardaki taahhit-
lerini ilgi cekici ve inandirici bir sekilde aktarmalarini gerektirmekte-
dirt®. Bu; yatirimcilar, musteriler, calisanlar ve genel toplum gibi farkli
paydas gruplarina hitap ederken, her bir grubu slrece dahil etmeyi,
beklentilerini ve degerlerini goz 6ntnde bulundurmayi gerektirmek-
tedir. Nitekim, paydaslarin surece katilimi uluslararasi danismanlik
sirketleri icin de onemlidir. Paydas perspektiflerinin stratejilere dahil
edilmesi, sirketlerin karliligini biiylik oranda arttirabilmektedir. Bu bul-

gu, kurumsal surdurulebilirlik iletisim stratejilerinin sadece bilgi yay-

7 Jasmin Godemann ve Gert Michelsen.
8 Aplanet. Sustainability Communication: Strategies and Good Practices. 2023, https://aplanet.
org.
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makla kalmayip, ayni zamanda paydaslarin goruslerini dikkate alarak
geri bildirim mekanizmalari kurmayr amagladigini ortaya koymaktadir.

Kurumlarin operasyonlarini etkileyen veya onlarin faaliyetlerinden
etkilenen bireyler, gruplar ve organizasyonlardan olusan paydaslarin
sureclere katilimi; kurumlarin seffaflik, sorumluluk ve guvenilirlik te-
melinde tum paydaslarla surekli ve iki yonlu bir diyalog kurmasini icer-
mektedir®®. Bu siireclerde karar alma mekanizmalarina paydaslarin da-
hil edilmesiyle onlarin beklentilerinin ve ihtiyaglarinin anlasilmasi, bu
beklentilere yanit verilmesiyle saglanmaktadir?®. Paydaslardan gelen
geri bildirimlerle kurumlarin sirdirulebilirlik hedeflerine ulagmalari
hizlanmakta ve stratejik kararlarin daha saglikli bir temele oturmasi
saglanabilmektedir. Paydas katilimi sosyal lisansin slrdurilmesine,
marka dederinin artirilmasina ve surdurulebilirlik calismalarinin genis
kitleler tarafindan benimsenmesine de katki saglamaktadir?. Kurum-
lar, paydaslariyla bu iletisim slreclerini toplantilar, anketler ve sirdu-
rulebilirlik raporlari gibi gesitli araglar kullanarak yuritmektedir.

¥ Mette Morsing ve Majken Schultz. “Corporate social responsibility communication: Sta-

keholder involvement strategies”. Business Ethics: A European Review, Cilt:15, Sayi4,s. 323-
338.

20 Michelle Greenwood. “Stakeholder engagement: Beyond the myth of corporate responsibi-
lity”,Journal of Business Ethics. Cilt:74, Sayi:4 2007,s.315-327.

2 Edward Freeman. Strategic Management: A Stakeholder Approach. Cambridge University
Press, 1984, . 27.
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Sardurdlebilirlik iletisiminde, kurumlarin surdurdlebilirlik hedeflerine
ulasmalarinda seffaflik ve hesap verebilirlik, temel ilkeler olarak one
¢cikmakta ve bu ilkeler, paydaslarla glivene dayali bir iliski kurulmasini
saglamaktadir. Seffaflik, bir kurumun surdurilebilirlik stratejileri, he-
defleri ve performansi hakkinda acik, net ve anlasilir bir sekilde bilgi
paylasmasidir. Kurumlar, cevresel, sosyal ve ekonomik etkilerini seffaf
bir sekilde agiklayarak, tim paydaslarinin sirecin bir parcasi olmasini
saglarlar.

Seffaflik, sadece olumlu gelismeleri degil, ayni zamanda sorunlari ve
basarisizliklari da kapsamalidir’2. Ornegin, kurumlarin asagida detay-
lica bahsi gegen yesil aklama (greenwashing) gibi uygulamalari tercih
etmesi, stirdurilebilirlik algisini manipule ederek bireylerin ve kurum-
larin cevresel sorumluluklarini yanlis degerlendirmelerine yol aca-
bilmektedir. Gercekten de, yaniltici ¢evresel iddialar, tiketicilerin ve
paydaslarin sirketlerin sirdurllebilirlik taahhutlerine olan glvenini
zedeleyebilmektedir. Yesil aklamanin onlenmesi icin, kurumlarin sir-
durulebilirlik taahhUtlerini seffaf ve dlculebilir verilerle desteklemesi,
bagimsiz denetimlere tabi tutulmasi ve tuketicilerin bilinglendirilmesi
gerekmektedir. Bu, kurumun gercek durumunun paydaslar tarafindan
saglikli bir sekilde anlasilmasina olanak tanimakta ve boylelikle ku-
ruma duyulan guveni de artirmaktadir. Seffaf bir kurumsal strdiri-
lebilirlik iletisimi, kurumlarin sdrdirdlebilirlik raporlari, yillik ¢evresel
degerlendirmeler ve karbon ayak izi 6l¢cimleri gibi araclarla saglana-
bilmektedir.

22 Michael Lockwood. “Good governance for terrestrial protected areas: A framework, princip-
les,and performance outcomes’,Journal of Environmental Management, 2010, s. 754-766.
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2.1.1. Yesil Yikama (Greenwashing) ve iletisim

Gunlmuzde surdurilebilirlik kavraminin 6nem kazanmasiyla birlikte,
cevre ve dogal cevrenin korunmasi oncelikli bir konu haline gelmis-
tir. Ozellikle cevre kirliligi, dogal kaynaklarin tiikenmesi ve icilebilir su
kaynaklarinin azalmasi gibi meseleler,hem isletmeler hem de paydas-
lari tarafindan daha fazla fark edilmeye baslanmistir?,

Agostino Vollero'ya gore?*, enerji sektoriindeki sirketler, misterilerden
gelen talepler dogrultusunda surdurdalebilir Grinler Gretmeye ve temiz
enerjiye yonelmeye baslamistir. Mlsteri ve paydas talepleri,doga dos-
tu ve surdurulebilir Grunlerin Uretimini hem bugiin hem de gelecekte
daha da onemli hale getirmektedir. Dimension Pazar Arastirma Sirketi
tarafindan yapilan bir ¢calismaya gore, yesil teknoloji ve strdurilebilir

% (agatay Akdogan ve Yasin Yilmazturk. “Tuketici Yesil Yikama Algisinin Yesil Marka
Denkligine Etkisi: Yesil Algilanan Risk ve Yesil Kafa Karisikliginin Aracilik Roll”, Bingél
Universitesi Iktisadi ve Idari Bilimler Fakiiltesi Dergisi,2023,5.170.

2+ Agostino Vollero, Maria Palazzo, Alfanso Siano ve Wim J.L. Elving. ‘Avoiding the Greenwas-
hing Trap: between CSR Communication and Stakeholder Engagement”, International Jour-
nal of Innovation and Sustainable Development. Cilt: 10, Sayi: 2,5.120.
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pazar kosullarinin 2033 yilina kadar 193.9 milyar Amerikan dolarina
ulasmasi beklenmektedir?. Bu veri, yesil ve surdirilebilirlik odakli
pazarin gelisiminin blylk olcude tuketici talepleriyle sekillendigini
gostermektedir. Tuketiciler ve paydaslar, daha az dogal kaynak tuketen,
daha az cevreye zarar veren urlinlere yonelik ilgilerini her gecen gln
artirmaktadir?,

Bu noktada firmalar da bu yeni akim karsisinda kendilerine 6zgu strate-
jiler gelistirerek, pazarlarda yesil ve surdurilebilir odakli Grtnler Uret-
meye baslamislardir. Bu gabalarin bir uzantisi olarak, “Kurumsal Sosyal
Sorumluluk™ (KSS) kavrami, sektordeki lider sirketler arasinda giderek
daha fazla 6nem kazanmaktadir?”. Kurumsal Sosyal Sorumluluk, sirket-
lerin sosyal ve ¢evresel endiseleri ticari faaliyetlerine gonulli olarak
entegre etmelerini ifade eder?. Sirketler, sosyal ve cevresel konularda
inisiyatif alarak, gelecekte daha anlamli ve deger odakli urtnler sun-
mayl amaclamaktadir. Bu durum, tuketicilerin strdurulebilir Grinlere
yonelik taleplerinin artmasina ve tercihlerini bu yonde kullanmalarina
yol agmistir.

Nielsen Media tarafindan yapilan bir arastirmaya gore??, kiiresel tiike-
ticilerin ylzde 66’s1 cevre dostu urlnleri tercih etmektedir. Bu bulgu,
sirketlerin musteri ¢ekebilmek adina daha slrdurilebilir trlnler ge-
listirip piyasaya surmelerine yol agmistir. Ancak bu noktada, Kurum-
sal Sosyal Sorumluluk ilkelerini benimseyen bazi sirketler samimi bir
yaklasim sergilerken, bazilari ise bu yaklasimi manipulasyon amacli
kullanarak, tlketicileri Grunlerinin daha sirdurilebilir ve ¢evre dostu
olduguna inandirmaya ¢alismaktadir.

% Dimension Market Research. 2024, https://www.globenewswire.com/news-relea-
se/2024/12/11/2995471/0/en/Green-Technology-Sustainability-Market-Is-Ex-pected-To-
Reach-A-Revenue-Of-USD-193-9-Bn-By2033-At-23-5-CAGR-Dimensi-on-Market-Resear-
ch.html Erisim : 07 Subat 2025.

% Andrew D. Gershoff ve Judy K. Frels. “What Makes It Green? The Role of Centrality of Green
Attributes in Evaluations of the Greenness of Products’, American Marketing Association.
Volume 79, Issue 1,s.97-112.

77 Micheal E. Porter ve Mark R. Kramer. “Strategy and Society: The Link Between Competitive
Advantage and Corporate Social Responsibility”, Harvard Business Review Volume 84, s.78-85.

2 Avrupa Komisyonu. Corporate Social Responsibility. 2009, https://ec.europa.eu/commission/
presscorner/detail/en/memo_09_109 Erisim: 7 Subat 2025.

2 Nielsen Media Research. 2015, https://www.supplychain247.com/images/pdfs/nielsen_glo-
bal-sustainability-report-oct-2015.pdf Erisim: 07.02.2025
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Bu manipilatif yaklasim, Tirkce literatirde “Yesil Yikama”, “Yesil Bo-
yama™*® veya “Yesil Aklama™' olarak adlandirilmaktadir. Bir pazarlama
teknigi ve imaj yaratma sureci olarak tanimlanabilecek yesil yikama,
kurumlar tarafindan kamuoyunda olumlu bir ¢evresel imaj yaratmak
icin kullanilmaktadir®2. “Greenwashing” terimi ilk kez 1986 yilinda ak-
tivist Jay Westerveld tarafindan kullanilmistir. Westerveld, bir otelin su
tasarrufu amaciyla misafirlerinden havlulari yeniden kullanmalarini is-
temesine ragmen, cevresel agidan daha 6nemli sorunlara yonelik hicbir
adim atmamasini elestirmis ve bu durumu “yesil yikama” olarak nite-
lendirmistir®.

Yesil yikama kavramina iliskin farkli tanimlar mevcuttur. Oxford ingi-
lizce So6zlugu, 1999 yilinda yesil yikama terimini su sekilde tanimla-
mistir3*: “Bir kurulusun, cevresel olarak sorumlu bir kamu imaji sunmak
amaciyla yaydigr yaniltici tanitim veya propaganda.” TerraChoice ise,
yesil yikamayi, “tUketicileri bir sirketin ¢evresel uygulamalari veya per-
formansi konusunda yaniltma eylemi” olarak tanimlamaktadir®. Bazi
akademisyenler, 6rnegin Alfonso Siano, yesil yikama kavramini sembo-
lik eylemler olarak nitelendirerek, kurumlarin gevresel performansla-
rina dair etkili adimlar atmadan iletisim kurduklarini belirtmektedir?®.
Margali A. Delmas ve Vanessa Cuerel Burbano ise yesil yikamayi, cevre-
sel performansi duslk olan sirketlerin, performanslari hakkinda olumlu
iletisim kurmalari olarak tanimlamaktadir?’.

30 Ahmet Mutlu Akyiz. “Reklamlarda Algilanan Yesile Boyamanin Yesil Tiiketicilerin Tuketim
Degerlerinin Farklilasmasindaki Olasi RolU”, The Journal of International Scientific Researc-
hes. Cilt: 5,Sayi:1,s.22-37.

31 Inci Erdogan Tarakgl ve Bora Goktas. “Pazarlamanin Yeni Rengi: Yesil Aklama’, Ugtincii Sektér
Sosyal Ekonomi Dergisi, Cilt: 54 Sayi:3,s. 1096.

2 Age.,s.1097-1099.

3 Jason Pearson.“Turning Point: Are We Doing the Right Thing? Leadership and Prioritisation
for Public Benefit”,Journal of Corporate Citizenship. Sayi: 37,s. 37-40, 2010.

3 Oxford English Dictionary. www.oed.com, Erisim: 7 Subat 2025.

3 TerraChoice. “The Sins of Greenwashing: Home and Family Edition”, https://www.twosides.
info/wp-content/uploads/2018/05/Terrachoice_The_Sins_of Greenwashing_-_Home_and_
Family_Edition_2010.pdf, Erisim: 7 Subat 2025.

% Alfonso Siano ve digerleri. “More Than Words: Expanding the Taxonomy of Greenwashing
after the Wolkswagen Scandal’, Journal of Business Research Cilt: 71,2017,s.27.

3 Magali A. Delmas ve Vanessa Cuerel Burbano. “The Drivers of Greenwashing’, California
Management Review. Cilt: 54, Sayi:21,2011,s.65.
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Yesil yilkama kavraminin ortak noktalarindan biri, bu stratejinin 6zin-
de bir iletisim araci olmasidir. Sirketler, iletisim araglarini kullanarak
cevresel sorumluluk konusunda yaniltici mesajlar vermekte ve bu yolla
tiketicileri etkilemeyi amaclamaktadir. Pazarin ylizde 66’ sini olusturan
buylk bir tiketici kitlesinin varligi, sirketleri bu manipulatif yontem-
lere yoneltmektedir. Ozellikle dijital iletisim araclari ve sosyal med-
ya, sirketlerin bu yontemi daha kolay uygulamalarini saglamaktadir.
Web 2.0 teknolojisinin gelismesiyle birlikte, sirketler musterilere daha
dogrudan ulasabilmekte ve kendilerini ¢cevre dostu sirketler olarak ta-
nitabilmektedir. TerraChoice raporuna gore®¢, kendilerini yesil olarak
tanitan Amerika ve Kanada’'daki sirketlerin ylzde 95’i gercekte bu ni-
telikleri tasimamaktadir. Bu durum, sirketlerin kar amaciyla kamuoyu-
nu manipule ederek iletisim araglarini etkin bir sekilde kullandiklarini
gostermektedir.

3% TerraChoice. “The Sins of Greenwashing: Home and Family Edition”, https://www.twosides.
info/wp-content/uploads/2018/05/Terrachoice_The_Sins_of Greenwashing_- Home_and_
Family_Edition_2010.pdf, Erisim: 7 Subat 2025.
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Yesil yikama yontemini kullanan sirketler, bu sayede daha kolay fon
bulabilmekte ve uluslararasi orgutlerden kredi temin edebilmektedir.
Bu duruma karsi sert tedbirler alan ulkelerden biri de Avustralya’dir.
25 Eylul 2024 tarihinde, Avustralya’da bir sirket, yanlis bilgiler yayarak
yesil yikama yaptigi gerekgesiyle ve Avustralya Menkul Kiymetler ve
Yatirim Komisyonu Yasasi'ni ihlal ettigi i¢in 12.9 milyon dolar gibi re-
kor bir cezaya garptirilmistir®®.

Surdurilebilirlik kavraminin énem kazanmasi, sirketlerin cevre dostu
uygulamalara yonelmesini tesvik etmektedir. Bununla birlikte, yesil yi-
kama yontemiyle tlketicilerin yaniltilmasi, hem tuketici glveni hem
de cevresel surdurulebilirlik agisindan ciddi bir sorun olusturmaktadir.
Sirketlerin samimi ve seffaf yaklasimlar sergilemesi, bu sorunun Uste-
sinden gelinmesi icin kritik Gneme sahiptir.

Bu baglamda, tiketicilerin bilingli olmasi buyuk bir 6nem tasimaktadir.
Satin alma kararlari verirken ¢evre dostu oldugu iddia edilen Grunlerin
gercek cevresel etkilerini arastirmak, bireysel bir savunma mekanizma-
st olusturabilir. Ayrica, devletlerin ve uluslararasi kuruluslarin etkin de-
netim mekanizmalari kurmasi, sirketlerin ¢evresel taahhutlerini yerine
getirmeleri igin caydirici bir etki yaratacaktir.

Surdurulebilirlik ve cevresel sorumluluk, glinimuz is dinyasinda yal-
nizca bir etik zorunluluk degil,ayni zamanda rekabet avantaji saglayan
stratejik bir unsur haline gelmistir. Tuketicilerin ¢evre dostu Urlnlere
olan ilgisinin artmasi, sirketleri daha surdurulebilir uygulamalara yo-
nelmeye tesvik etse de, bu durum beraberinde yesil ytkama gibi mani-
pulatif stratejileri de getirmistir. Sirketlerin, cevresel sorumluluklarini
abartarak ya da yanlis tanitarak kamuoyunu yaniltmasi, yalnizca tuketi-
ci glvenini zedelemekle kalmaz; ayni zamanda cevresel surdurdlebilir-
lik hedeflerine ulasilmasini da engeller. Bu durum, uzun vadede marka
guvenilirliginin azalmasina, tuketici sadakatinin dlismesine ve hatta
yasal yaptirimlara yol agabilir. Avustralya orneginde oldugu gibi, yesil
yikamaya karsi alinan siki onlemler ve verilen cezalar, diger Ulkeler icin
de caydirici bir model olusturabilir. Bu baglamda, sirketlerin seffaf ve

% Federal Court of Australia. Australian Securities and Investments Commission v Vanguard
Investments Australia Ltd (No 2) [2024] FCA 1086. https://www.judgments.fedcourt.gov.au/
judgments/Judgments/fca/single/2024/2024fca1086 Erisim: 7 Subat 2025.
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samimi bir iletisim stratejisi benimsemesi, yalnizca etik sorumlulukla-
rini yerine getirmelerine degil,ayni zamanda surdurulebilir basari elde
etmelerine katki saglayacaktir.

Ote yandan, tiiketicilerin bilincli kararlar almasi ve devletlerin etkin
denetim mekanizmalari kurmasi, yesil yikama ile mucadelede kritik
oneme sahiptir. Tuketiciler, cevre dostu oldugu iddia edilen Urunlerin
gercek cevresel etkilerini sorgulamali ve bagimsiz sertifikasyonlara gu-
venmelidir. Devletler ve uluslararasi kuruluslar ise sirketlerin gevresel
taahhutlerini denetleyerek, yaniltici uygulamalara karsi daha sert yap-
tinmlar uygulamalidir. Bu Gg¢la yapi - bilingli tketiciler,sorumlu sirket-
ler ve etkin denetim organlari — surdurulebilir bir gelecegin insasinda
temel taslar olarak one ¢ikmaktadir. Sonug olarak, hem bireysel hem
de kurumsal duizeyde atilacak dogru adimlar, cevresel strdurulebilirligi
saglamak ve gelecek nesillere daha yasanabilir bir dinya birakmak igin
vazgecilmezdir.

Kurumsal surdurulebilirlik iletisiminde bir diger temel ilke olan hesap
verebilirlik ise kurumlarin, sadece slrdurilebilirlik hedefleri belirle-
mekle kalmayip bu hedeflere ulasip, ulasmadiklarini da agiklamalar
ve basarisizlik durumunda sorumlulugu Ustlenmelerini icermektedir.
Hesap verebilirlik kavrami, kurumlarin topluma, paydaslara ve cevreye
karsi olan sorumluluklarini yerine getirip getirmedigi konusunda acik-
lama yapma yukimlulugunu icermektedir. Bu olgu, kurumlarin yalnizca
performanslarinin él¢imlerini degil, ayni zamanda paydaslardan geri
bildirim alarak bu sireci iyilestirmeye yonelik adimlar atmalarini da
kapsamaktadir®’. Hesap verebilirlik ilkesi, paydaslarin kurumlara duy-
dugu guveni arttirmakta ve surdurdlebilirlik stratejilerinin etkinligini
yukseltmektedir.

Seffaflik ve hesap verebilirlik ilkeleri, kurumsal strdurilebilirlik iletisi-
minin guvenilir ve etkili olabilmesi icin buyuk 6nem arz etmektedir. Bu
iki temel ilke, surdlrulebilirlik hedeflerine yonelik ilerlemelerin kolay-
Likla izlenebilmesini saglamakta ve kurumlarin topluma karsi tasidigi
sorumlulugu pekistirmektedir.

40 Rob Gray, Dave Owen ve Carol Adams. Accounting and Accountability: Changes and Challen-
ges in Corporate Social and Environmental Reporting. Prentice Hall, 1996,s.57.
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Kurumsal surdirdlebilirlik iletisiminde dnemli olan bir diger konu egi-
tim ve farkindaliktir. Egitim ve farkindalik; toplumun ve paydaslarin ku-
rumsal surdurdlebilirlik hedeflerine katki saglayabilmeleri icin temel
araclar olarak 6n plana ¢ikmaktadir. Bu iki kavram, strdirulebilirlik po-
litikalarinin basarili bir sekilde hayata gecirilmesi ve yayginlastirilmasi
icin kritik neme sahiptir.

Kurumsal surdurilebilirlik egitimi, bireylerin ve kurumlarin gevresel,
sosyal ve ekonomik surdurulebilirlik konularinda bilgi sahibi olma-
larini saglamak icin yapilan sistematik ¢abalardan olusmaktadir. Bu
tarz egitimlerle, surdurilebilirlik konusunda farkindalik olusturmanin
Otesine gecerek insanlarin strdurilebilirlik ilkelerini anlamalari, bu il-
keleri giinlik yasamlarina entegre etmeleri ve daha bilingli kararlar
vermeleri amaclanmaktadir. Kurumlar icin bu egitimler, calisanlarin
surduralebilirlik stratejilerini anlamalarini ve bunlari ig stireglerine en-
tegre etmelerini saglamaktadir*l. Bu siireg, kurumsal egitim program-

4 Daniella Tilbury. Education for Sustainable Development: An Expert Review of Processes and
Learning, UNESCO, 2011,s.9.
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lari, seminerler, cevrim ici egitimler ve surdlrulebilirlik raporlari gibi
cesitli yontemlerle desteklenmektedir.

Farkindalik da surdurulebilirlik konularinda genis kitlelere yonelik bil-
gilendirme faaliyetlerini icermektedir. Kurumlar, toplumu ve paydas-
larini gevre, insan haklari, etik tedarik zinciri ve toplumsal sorumluluk
gibi surdurdlebilirlik temalarini iceren konularda bilgilendirerek biling
arttirmayi hedeflemelidir. Bu farkindalik olusturma ¢alismalari, sadece
bilgiyi yaymakla kalmayarak ayni zamanda bireyleri ve topluluklari ha-
rekete gecirip onlari strdurulebilir davranislar sergilemeye tesvik et-
mektir*2, Farkindalik olusturma kampanyalari; sosyal medya paylasim-
lari, topluluk etkinlikleri, kamu hizmeti duyurulari ve sirdurilebilirlik
odakli konferanslar gibi kanallarla yurutilebilmektedir.

Egitim ve farkindalik, bireylerin ve kurumlarin surdirulebilirlik kav-
ramini anlamalarini saglamanin yani sira bu bilincin topluma genis
capta yayilmasina da katki sunmaktadir. Bu sureglerin etkin bir sekilde
yurutilmesi, surdurilebilirlik hedeflerinin daha genis kitleler tarafin-
dan benimsenmesini ve daha somut sonuglar elde edilebilmesini ko-
laylastirmaktadir.

Butunlesik ve stratejik bir kurumsal iletisim anlayisi, kurumlarin sir-
durulebilirlik hedeflerine ulasmalarini ve bu hedefleri paydaslarina
aktarmalarini kolaylastirmaktadir®. Ayni zamanda, kurumlarin strddri-
lebilirlik konularinda guvenilirlik kazanmalarini ve toplumsal sorumlu-
luklarini yerine getirmelerini saglamaktadir.

Ote yandan, siirdiiriilebilirlik konularinin karmasiklig, paydaslarin fark-
LI beklentileri ve surdurulebilirlik performansinin olgimundeki prob-
lemler bu alandaki zorluklari beraberinde getirmektedir*. Stratejik bir
kurumsal surdurilebilirlik iletisimi, bu zorluklarin Ustesinden gelmek
icin cesitli yontem ve taktiklerden faydalanir. Bu uygulamalar arasinda
one cikanlar asagida siralanmistir.

4 Susanne Moser.,ve Lisa Dilling.a.g.e.,s.116.

4 Ursa Golob, Minna-Maaria Sareld, Christiane Klein, ve Anne-Marie Humphreys. “The Com-
municative Stance of the Multi-Stakeholder Network in CSR Communication,” Cilt:18,
Sayi:4, Corporate Communications: An International Journal, 2013,s.451-476.

4 Harald Heinrichs., Pim Martens, Gerd Michelsen., ve Arnim Wiek. Sustainability Science: An
Introduction. Springer, 2016, s.5.
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2.1.2. Etkili Kurumsal Siirdiiriilebilirlik iletisimi Taktikleri

Surdurilebilirlik iletisiminde bilgilerin nasil sunuldugu, en az bilgile-
rin kendisi kadar énemlidir. Karmasik surdurulebilirlik kavramlarinin
etkili bir sekilde kamuoyuna aktarilabilmesi icin gorsellerin ve insan
hikayelerinin kullanilmasi, kurulan iletisimin etkisini artirmaktadir. in-
fografikler ve gorseller, surdurulebilirlik ile ilgili karmasik fikirleri daha
anlasilabilir ve ilgi ¢ekici hale getirmektedir®.

Ornegin; iyi tasarlanmis bir infografik, bir kurumun cevresel ayak izini
azaltma konusundaki ¢abalarini hizli ve etkili bir sekilde kamuoyuna
iletebilir. Ayrica, insan hikayeleri ve gergek yasam ornekleri, stirdiiri-
lebilirlik ¢abalarinin somut etkilerini gdsterebilir ve bu cabalarin ar-
kasindaki insan unsuru ile bag kurmayi kolaylastirir. StrdurUlebilirlik
iletisimi, sadece bir bilgi paylasimi araci degil, ayni zamanda kurumsal
degisimi de tesvik eden ve kurumlarin uzun vadeli basarisini destekle-
yen stratejik bir yaklagimdir.

4 Aplanet. Sustainability Communication: Strategies and Good Practices. 2023, https;//aplanet.
org Erisim: 27 Subat 2025.

49



Stratejik iletisimde Yeni Akimlar

Kurumsal surdurulebilirligin tlkemizde bircok 6rnegi de mevcuttur.
Turkiye Turizm Tanitim ve Gelistirme Ajansi, Kiiresel Surdurulebilir Tu-
rizm Konseyi ile protokol imzalayarak Turkiyenin kendi ulusal slrdu-
rulebilir turizm programini hayata gegiren ilk tilke olmasini saglamis-
tir*e. Boylelikle turizm alaninda basarili bir cevre dostu politika devreye
alinmistir.

Basarili surdurulebilirlik iletisimine bir diger ornek de sirdurilebilirlik
stratejileri konusunda kararliligi ve seffafligi vurgulayan bir yonetim
tarzi belirlenmesidir. Kurumlarin web sitelerinde ¢evreyi korumaya ve
surddrilebilir politikalara énem veren duyurularin yer almasi marka
itibarini glclendirerek paydaslarin glvenini artirmaya odakl bir ile-
tisim stratejisine isaret etmektedir. Benzer sekilde, kurumsal strduru-
lebilirlik hedeflerini stratejik iletisim yoluyla paydaslarina aktarmak
ve onlari calismalara dahil etmek de bu siirecte 6nemli basarilar elde
edilmesini saglamaktadir. Periyodik olarak yayinlanacak kurumsal sur-
durulebilirlik raporlari, kurumun surdurilebilirlik performansini seffaf
bir sekilde paylasmasina ve paydaslarin glivenini kazanmasina yardim-
¢l olmaktadir.

Bircok kurum, faaliyetlerinin cevresel, sosyal ve ekonomik etkilerini ay-
rintili bir sekilde paylastiklari strddrulebilirlik raporlari yayinlamakta-

4 Global Sustainability Council. Tiirkiye Develops a National Sustainable Tourism Program with
the Global Sustainable Tourism Council (GSTC). 2022, https://www.gstcouncil.org/turkiye-na-
tional-sustainable-tourism-program/, Erisim: 5 Eylul 2024.
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dir. Bu raporlar; enerji tiketimi, karbon salinimi, su kullanimi ve sosyal
sorumluluk projeleri gibi verilerden olusmaktadir. Seffaf ve veri odakli
bu raporlar, paydaslara guiven vererek kurumlarin surdirulebilirlik he-
deflerine ne Olgude ulastiklarini gostermenin etkili bir yolu olarak dne
¢ikmaktadir.

Bazi kurumlar da cevresel sorumluluklarini vurgulamak icin yesil pa-
zarlama kampanyalari dizenlemektedir. Bu kampanyalar drtinlerin sir-
durulebilir malzemelerle uretildigini, verimli streglerin kullanildigini
veya karbon notr hedeflere ulasildigini gostermek igin uygulanmak-
tadir. Boyle kampanyalar, insanlarin cevre dostu urlinlere yonelmesini
tesvik ederken, stirdurilebilirlik bilincini artirmaktadir.

Sardurulebilirlik, sadece dis iletisimle degil, ayni zamanda kurum igin-
deki egitim ve farkindalik programlariyla da basarili bir sekilde yuruti-
lebilmektedir. Calisanlarin surdurulebilirlik konusunda bilinglenmesini
saglamak ve onlarin glinluk is streglerine bu anlayisi entegre etmek
icin surekli egitim programlari ve ig iletisim kampanyalari diizenleme-
siyle kurum icinde bitunsel bir strdurilebilirlik kultird olusturulabil-
mektedir.

Basarili surdurilebilirlik iletisim faaliyetlerinin bir baska 6rnegi de
toplumda sosyal etkiler olusturacak projelerin hayata gegirilmesidir.
Egitim, saglik veya cevre koruma gibi konularda yapilan projeler, ku-
rumlarin topluma deger katmay! da hedefledigini gostermektedir. Bu
tr projeler, surdirulebilirlik hedeflerinin genis kitlelere duyurulma-
sinda etkili bir aractir.

Bazi kurumlar da surdurilebilir trtinler veya hizmetler gelistirerek hem
cevreye hem de topluma olumlu katkida bulunmayi hedeflemektedir.
Ornegin; geri dénistiriilebilir malzemelerden yapilan driinler, ener-
ji tasarrufu saglayan teknolojiler veya surdurulebilir tedarik zincirleri,
kurumlarin surdurulebilirlik konusunda yenilikci calismalar yuruttikle-
rini gosteren yontemlerdendir.

Sonug olarak kurumsal surdirulebilirlik ¢alismalari, kurumlarin uzun
vadeli basarisi ve toplumsal sorumlulugu agisindan kritik 6neme sa-
hiptir. Cevresel, sosyal ve ekonomik sirdirulebilirligi dengeleyerek
topluma ve c¢evreye olumlu katkilar saglanabilmektedir. Etkin bir ku-
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rumsal surddrulebilirlik iletisimi stratejisiyle kurumlarin itibar art-
makta, riskleri ise azaltilabilmekte ve paydaslarla gugclu iliskiler kur-
malari saglanabilmektedir. Basarili surdirulebilirlik iletisimi; seffaflik,
hesap verebilirlik ve paydas katilimina dayanmaktadir. Bu unsurlar, bir
kurumun sadece surdurulebilirlik stratejilerini ilan etmesiyle degil,
ayni zamanda bu stratejilerin somut ve olgllebilir sonuglarla destek-
lenmesiyle basarili olmaktadir.

Kurumsal surdirulebilirlik iletisimi, kulturel degisim ve kurumsal etik
ile de yakindan iliskilidir. Cevresel, sosyal ve kurumsal yonetisim (ESG)
donlsiiminin basarisi icin kurumsal yapinin da buna uyumlu hale ge-
tirilmesinin 6nemli oldugu bilinmektedir". Bu nedenle, siirdirilebilir
uygulamalarin sadece benimsenmesi degil, ayni zamanda kurumsal
degerlere derinlemesine entegre edilmesi ve bu degerlerin hem ig
hem de dig paydaslarla etkin bir sekilde paylasilmasi gerekmektedir.

2.1.3. Kurumsal Siirdiiriilebilirlik iletisimi: Cevresel Krizler ve Sosyal
Adalet

Kurumsal surdirdlebilirlik iletisimi, cevresel krizler ve sosyal adalet
dahil olmak Uzere ¢ok cesitli konulari kapsar. Sirketlerden/aktorlerden,
iletisimlerinde bu sorunlara deginmeleri ve surdurulebilirlige olan
bagliliklarini gostermeleri giderek daha fazla beklenmektedir®. Sirket-
ler emisyonlari azaltmak, kaynaklari korumak ve yenilenebilir enerjiye
yatirim yapmak gibi cevresel etkilerini azaltma ve cevresel felaketler-
den etkilenen topluluklari destekleme g¢abalarini da yogunlastirmak-
tadir®. Sosyal adalet agisindan da sirketler/aktorler, topluluklarinda
cesitliligi, esitligi ve kapsayiciligr tesvik etme cabalarini desteklemek
zorundadir. Bu kapsamda, yoksulluk, esitsizlik ve insan haklari gibi sos-
yal sorunlara yonelik ¢abalarini da sekillendirmektedirler.

47 PWC. Strategy & Cultural change as a key to ESG transformation. 2023, https://www.strateg-
yand.pwc.com, Erisim: 9 Subat 2025.

4 Maria Giovanna Confetto ve Claudia Covucci. ‘A taxonomy of sustainability topics: A guide
to set the corporate sustainability content on the Web”, The TOM Journal. 2021,s.110-112.

4 Yasir Yasir, Nurjanah Nurjanah, and Samsir Samsir. “Environmental Communication of
Corporate Social Responsibility (CSR) in Fire Disaster Mitigation on Peatlands”. Anudrio do
Instituto de Geociéncias. Cilt: 46,2023,s. 2-5.
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Kurumsal surdirilebilirlik iletisimi, sirketlerin paydaslariyla nasil et-
kilesim kurdugunun g¢ok onemli bir yonu haline gelmistir. Cevresel
krizleri ele alma ve sosyal adaleti tesvik etme cabalarini ve ilerleme-
lerini seffaf bir sekilde iletmeyi icermektedir. Sirketler giderek uzun
vadeli basarilarinin, faaliyet gosterdikleri topluluklarin refahiyla ic ice
oldugunu fark etmistir. Kurumsal strdurulebilirlik iletisiminin onemli
oldugu bir diger alan ise sosyal adalettir. Sirketler, topluluklar tzerin-
deki etkilerinden ve sistemik esitsizliklerin ele alinmasindaki rollerin-
den sorumlu tutulmaktadir. Ornegin, sosyal sorumluluk projeleri (SSP),
sirketlerin itibarlarini artirmak, marka sadakati olusturmak ve etik ve
surdurulebilir uygulamalara bagliliklarini gostermek icin basvurduklari
onemli bir arag haline gelmistir. Bu projelerin etkili bir sekilde yuritul-
mesi, bu hedeflere ulasmak i¢in cok onemlidir.

Bu konuda verilebilecek bir diger 6rnek de Turk Hava Yollari (THY)'dir.
Firmanin, sosyal medya hesaplarinda farkli surdirdlebilirlik faaliyet-
lerine dair cesitli icerikler yer almaktadir. Kurumsal surdurulebilirlik
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programi kapsaminda sosyal, cevresel, ekonomik ve yonetisim alanla-
rina yonelik paylasimlar yapilmakta ve bu paylasimlar, THY'nin sirdu-
rulebilirlik alanindaki ¢alismalarini ve paydaslariyla olan etkilesimini
gliclendirmeyi hedeflemektedir®C.

Diger taraftan dijital ¢ag, iletisim ortamina yeni ve bazen etik olmayan
taktikler getirmistir. Dijital lobi ve suni gindem olusturma (astrotur-
fing) gibi taktikler, seffaflik, 6zgunluk ve SSP’lerin gercek etkisi hak-
kinda ciddi endiseler yaratmaktadir. Ayri gibi gorlinseler de carpitilmis
bir anlati olusturmak igin i¢ ice gecebilmekte ve bu da sosyal sorumlu-
luk ruhuna golge disurebilmektedir. Bu husus, takip eden bolumlerde
daha detayli bir bicimde incelenecektir.

50 Sevilay Ulas.”Kurumsal Siirdiiriilebilirlik ve Sosyal Medya iliskisi: Tiirk Hava Yollari Ornegi”,
Kastamonu lletisim Arastirmalari Dergisi. 2020, s. 46-48.
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2.2. Dijital Propaganda

Antik Yunan ve Roma medeniyetlerinden bu yana stratejik siyasal ile-
tisimde kullanilan bir ydontem olan propaganda, Latince ‘ekmek/yay-
mak” anlamina gelen “propagare” sézciglinden tiretilmistir. Kimilerine
gore oldukca kotu bir imaja sahip olan bu kavram, en temel ifadesi ile
herhangi bir goris yahut fikrin yayilmasini ifade etmektedir®*. Propa-
ganda kelimesini bilimsel acidan ilk kez Harold Lasswell tanimlamis-
tir. Lasswell'e gore propaganda énemli sembollerin manipilasyonu ile
kolektif tutumlarin yonetimine isaret etmektedir®2. Burada, resmi ku-
rumlar tarafindan dogrulanmis mesajlarin yayilimina isaret eden beyaz
propaganda so6z konusu olabilecegi gibi kaynak ve icerikte cesitlilik ve
belirsizlik gosteren gri ve kara propaganda yapilmasi da mumkunddar.
Kara propagandada, pejoratif anlamda kug¢limseyici, asagilayici ve ko-
tlleyici icerikler, kaynagi degistirilerek ya da gizlenerek yayilmaktadir.
Gri propaganda ise genellikle kaynagi gizlenerek gizlice yapilan golge-
lendirme faaliyetlerine isaret etmektedir. Burada icerigin carpitilmasi,
abartilmasi ya da degersizlestirilmesi s6z konusudur. Bu konuda, Savas
Sanati isimli kitabinda Sun Tzu,

“Hasim olunan tilkeler icerisinde iyi olan seyleri gozden diisiiriiniiz.
Liderlerinin basarilarini kiictik gostererek s6hretlerine golge dlisii-
riintiz. Boylece kendi halkinin liderlerini hor gérmesini saglayiniz.
Adi ve asadilik kisilerin is birliginden yararlaniniz. Disman halkin
kendi icerisinde olan uyusmazlik ve kavgalarini yayiniz. Onlarin
geleneklerini gliliing hale getiriniz.” 6nerisinde bulunmaktadir.>®

Propaganda kavrami, tarihsel strecte hem maniptilasyon hem de haki-
kati savunma araci olarak kullanilmistir. Olumlu anlamda propaganda,
toplumsal bilinci artirma, egitim ve farkindalik yaratma amaci tasir-
ken, olumsuz anlamda ise kitleleri yaniltma, manipile etme ve belirli
ideolojileri empoze etme araci olarak kullanilabilir. Bu nedenle, pro-
pagandanin etik olup olmadig, icerigin dogrulugu, amacin seffaflig
ve kullanilan yontemlerin durustligi ile dogrudan iliskilidir. Jacques

51 Onur Oymen. Bir Propaganda Silahi Olarak Basin. Istanbul: Remzi Kitabevi. 2023,s.11.

2 Harold Laswell. “The Theory of Political Propaganda’, The American Political Science Review.
Cilt:21,Sayr:3,s.627-631.
3 Muhammet Ekici ve Tarik Zeki Sahim. Reklamcilik ve Propaganda. Yargi Yayinevi,2013,5.102-103.
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Ellul, propagandanin insan tutumlarinin sekillendirilmesinde onemli
bir rol oynadigini belirtirken, manipilasyonun da bu stirecin bir pargasi
olabilecegini vurgulamaktadir®,

Dijital teknolojilerin yayginlagsmasi ile propaganda, radyo ve televizyon
yayinlari, brosirler veya gazetelere ek olarak internet, sosyal medya ve
dijital platformlarda da dnemli bir unsur olarak karsimiza ¢ikmistir. Di-
jital propaganda ilk kez 1996 yilinda Amerika Birlesik Devletleri (ABD)
Baskanlik Segimleri’nde kullanilmistir. Bunu takiben, 1998 yilinda eski
Minnesota Valisi Jesse Ventura tarafindan elektronik posta yoluyla pro-
paganda icerikleri paylasilmis; 2000 yili itibariyla secimlere 6zel ha-
zirlanan web sayfalari yayginlasmistir. 2004 yilinda eski Vermont Valisi
Howard Dean tarafindan ilk se¢im blogu agilmis, 2006 yilinda eski Se-
nator George Allan tarafindan Youtube’da ilk se¢im kampanyasi odakli
icerik yayimlanmistir. Nitekim, 2007 yili itibariyla Google ve YouTube
guncel siyasi tartismalarin takip edilebilecegi ana platformlar haline
gelmistir®. 2008 yilinda eski ABD Baskani Barack Obama ve ekibinin
tercihleri dogrultusunda secim kampanyalari, sosyal medya ve dijital
platformlara tasinmistir. Kampanya dahilinde, o donemde pek de bili-
nen bir siyaset¢i olmayan Obama’nin tanitimi igin YouTubea 14,5 mil-
yon saatlik icerik yliklenmis ve “MyBarackObama.com” (MyBO) sitesi ile

% Jacques Ellul. Propaganda: The Formation of Men’s Attitudes. New York: Vintage Books, 1973.

55 Costas Panagopoulos. “Technology and the Transformation of Political Campaigning Com-
munications”, Social Science Computer Review. Cilt:24, Sayi:4,2007,s.424-425.
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se¢cmenlere, kisisel gorus ve elestirilerini aktarabilecekleri blog yazma,
etkinlik olusturma ve etkinliklere katilma imkani sunan bir yapi olus-
turulmustur. Obama’nin kampanya ekibi 13 milyon e-posta adresine
yaklasik 1 milyar e-posta gondererek daha genis bir kitleye ulasmis-
tirse. Nihayetinde, 2011 yili itibariyla Tirkiye de dahil olmak tizere pek
cok ulkede sosyal medya odakli secim kampanyalari yayginlagmistir.

Dijital propaganda ile basili veya gorsel yayin seceneklerinden ¢ok
daha hizli ve disuk maliyetli bir sekilde, hedef kitlenin daha etkin bir
rol alabilecedi, cift-yonli simetrik iletisim mimkin hale gelmistir. Bu
durum kampanya faaliyetlerinin basari yuzdesini artirmaktadir. Dijital
propaganda ile ilgili sahis ve kurumlarin maddi engellere takilmaksi-
zin hizla tanitilmasi ve kitleler ile propagandayi tasarlayan kimseler
arasinda gorece daha samimi bir karsilikli iletisim kurulmasi mimkun
hale gelmistir. Bu durum, aktarilmaya calisilan fikir ve hedeflerin daha
kolay benimsenmesine ve propaganda faaliyetlerinin basariyla sonug-
lanmasina neden olmaktadir. Facebook, X, Instagram gibi uygulama-
larda, yukarida bahsedilen beyaz propaganda faaliyetleri ile gesitli ko-
nularda toplumsal bilinci artirma alaninda faaliyet godsteren ve kamu
yararini gozeten cesitli sivil toplum kuruluslari ve alternatif medya ku-
ruluslari da bulunmaktadir. Kizilay (@kizilay), Yesilay (@1920yesilay),
Turkiye Diyanet Vakfi (@DiyanetVakfi), Dinya Saglik Orgiiti (World
Health Organization (WHO) (@WHO) gibi olusumlar bunlardan sadece
bazilandir®’.

Dijital propaganda, genis kitlelere hizli ve etkili bir sekilde ulasma
imkani sunarken, etik sinirlarin belirlenmesi konusunda onemli tartis-
malari da beraberinde getirmektedir. Etik propaganda, bilgilendirme
ve farkindalik yaratma amaci gliderken, dijital propaganda bazen ma-
nipllasyon ve dezenformasyon gibi etik disi uygulamalara da zemin
hazirlayabilir. Bu baglamda, dijital propagandanin etik sinirlari, kulla-
nilan yontemlerin dogrulugu, seffafligi ve toplumsal faydaya hizmet

¢ Diarmaid Byrne. “The Evolving Use of Social Media for Political Campaigns’, Social Me-
dia Today. 2011, https://www.socialmediatoday.com/diarmaid-byrne/338242/evolving-u-
se-social-media, Erisim: 27 Subat 2025.

57 Mehmet Akif Ozer ve Meryem Kartal. “Eylem ve Katilim iliskisi Acisindan Siyasal iletisim,
Dijital Propaganda ve Sosyal Medya”, Cankiri Karatekin Universitesi iktisadi ve idari Bilimler
Fakiltesi Dergisi. Cilt:13, Say:8,2023,s. 1602-1603.
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etme derecesiyle belirlenir. Ayse Sezgin Blylkalaca ve Tugba Yolcu,
dijital medyanin baskin roliinlin hissedildigi bir ortamda propaganda-
nin farkli egitim kademelerinde ve disiplinlerde egitim surecine dahil
edilmesinin onemine dikkat ¢ekerek, propagandayi seytanilestirmek
yerine propaganda egitimi araciliiyla demokratik surecin bir pargasi
olarak degerlendirilmesinin sorgulamayi, diyalogu ve elestirel dusun-
meyi saglayacagini belirtmektedir°®.

Diger taraftan, her aracin, onu kullanan kisinin niyetine bagli bir sekil-
de olumlu ya da olumsuz etkileri olabilmektedir. Ginimuzde hakikat
Otesi ¢agda yalan haber ve dezenformasyon sik¢a yayginlasmaktadir.
Yalan haber (fake news) ve dezenformasyonun herhangi bir esik bekgisi
(gatekeeper) sorumlulugu olmaksizin, cografi konumdan bagimsiz bir
sekilde ve hizla yayilabilmesi, bahsi gegen platformlar ve dijital propa-
ganda kavramina yonelik slipheci yaklasimlari tetiklemektedir. Bu dog-
rultuda pek cok devlet, Avrupa Birligi (AB), Kuzey Atlantik Antlasmasi
Orglitii (NATO) gibi uluslararasi kurulus ile devlet disi aktorler, sosyal
medya ve dijital platformlar, genellikle ABD merkezli cok uluslu hizmet
saglayicilarini kontrol altina almak ve algoritmalarini seffaflastirmak
adina calismalar yurutmektedir.

Ornegin, Tirkiye Cumhuriyetinin, Birlesmis Milletler (BM) Antlasma-
si’'nin 51. maddesi ve Hakli Savas Doktrini dogrultusunda 2016 yilindan
bu yana Irak ve Suriye’nin kuzeyinde kurulmak istenen terdr devletine
karsi giristigi micadeleler, sosyal medya ve dijital platformlarda yayi-
lan yalan haber, dezenformasyon ve manipdulatif iceriklerle karalanma-
ya calisilmaktadir. 2018 yilinda yapilan Zeytin Dali Harekati donemin-
de X Uzerinden mesnetsiz etiketler yayginlastirilarak harekatin amaci
carpitilmaya calisilmistir. 18 Mart 2018 guni paylasilan bir gorselde,
2014 yilinda Fransiz dergisi Le Nouvel Observateur (LObs)un haber
sitesinde kullanilan, yardima muhtag Gazzeli bir cocugun fotografi ile,
“Afrin'de Kiirtlere yonelik Tiirk saldirganligini durdur” yazili paylasimlar
yapilmistir®,

8 Ayse Sezgin Bliyiikalaca.,ve Tugba Yolcu. “Dijital Medyada Propaganda ve Egitim Suregleri-
ne Etkisi”, ITICU Sosyal Bilimler Dergisi. Cilt:10,2024,s. 45-67.

%9 Yakup Tokyay. Sosyal Medyada Dezenformasyon, Maniplilasyon ve Propaganda Etkisi: Zeytin
Dali Harekdti Orneg“i. Yiiksek Lisans Tezi, Danisman: Ali Murat Kirik, Marmara Universitesi
Sosyal Bilimler Enstitus, istanbul, 2019,s.103-106.
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mike gilli @thefreeoniine - 18 Mer 2018 v
twitterstorm at #BreakSilenceOnAfrin Feminism across borders: STOP the Fascist
Genocide in Afrin wp.me/pll3-bsg #NoFlyZonedAfrin #StopafrinGenocide

#WorldAfrinDay #aftin #Rojava #VRI #DafendAfrin
© Tueet Cerir

STOP TIIHINIGHIESSII)N
KURDSsFRIN

Gorsel 1: Turkiyenin Suriye’nin kuzeyinde sinirlarina yonelik teror faaliyetleri-
ni durdurmak igin yaptigi harekatlara karsi, teror orguiti PKK/YPG ve sempati-
zanlari tarafindan montajla Uretilen gorsel®

LOBS

A  POLTIQUE  MONDE  ECONOMIE  CULTURE  OPINIONS  DEBATS  TENDANCES  VIDEOS  PHOTOS

"La peur qui envahit les enfants de Gaza
peut étre destructrice"

SUR LE MEME SUJET

.’ Geza : le bras armeé du Hames
b menace de repreadre le
combeat

“Je vis & Geza avec ma famille,
mes gargons ont perdu leur
eafence”

Frédérique Drogoul est psychiatre pour Médecins sans frontiéres. Elle raconte I'impact
psvchologique de 1a guerre sur les enfants gazaouis. Interview.

Par Laura Thouny Fubié le 07 sodt 2014 & 17h45

Gorsel 2: Uretilen gorselin, Lobs Web sitesinin 07 Austos 2017 tarihli habe-
rinde kullanilan orjinali¢!

% Yakup Tokyay,a.g.e.,s.105.
% Age.,s. 106.
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Benzer sekilde, Burseya Dagrnin terdr unsurlarindan temizlenmesinin
ardindan Anadolu Ajansi (AA) tarafindan cekilen, Turk bayragini asan
asker fotografi, 6rglt Uyeleri ya da sempatizanlari tarafindan montajla-
narak, Turk bayragina teror 6rguti DEAS flamasi eklenmis, ilgili etiket

calismalari ile de sahte gorselin yayilimi saglanmistiré?,

@ L (oo ) ~

They say Turkish
army is attacking Afrin. Really?

#YPG #Rojava #Syria #Afrin #Efrin
#TSK #afrin #AfrinOperasyonu
#ZeytinDaliHareket: #TTBninYanindayiz
#Tarkiye #mehmetcik Afrin Afrinlilerindir
#Akparti #DefendAfrin #Nato

G Ingece Suncm Gour

Gorsel 3: Terdr Orglitii PKK/YPG ve Sempatizanlar Tarafindan Montajla

Yapilan Algr Yonetimi®®

2 Yakup Tokyay,a.g.e.,s.109.
% Age.,s.108
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Bu konuda verilebilecek bir diger 6rnek ise 2015 yilinda Danimarka’da
yurltulen propaganda faaliyetleridir. Burada, Facebook’ta Musliman
sahislara aitmis izlenimi verilen sahte hesaplar ile tlkedeki Misliman
azinligin, Hristiyan Danimarkalilari kagirmayi, dldirmeyi ve onlara te-
cavliz etmeyi planladiklarina dair es zamanli icerikler paylasilmistir. Bu
konu, halihazirda Misliiman azinliga pek de iyi bakmayan Danimarka
toplumunda islam karsitligini yayginlastirmis ve uzun siire kamuoyunu
mesgul etmistire4,

Tum bunlara ek olarak, propagandacinin niyeti ve amaci fark etmek-
sizin propaganda mesajinin daha genis kitlelere ulastirilmasini sag-
layabilecek bot teknolojisi mevcuttur. Bot hesaplar genellikle anonim
olarak alim, satim ve kiralama ile belirli iceriklerin etkilesiminin arti-
rilmasi ve daha genis kitlelere ulasmasi icin kullanilan sahte hesap-
lardir. Bu hesaplarda kisisel bilgi ya da fotograf bulunmazken, genelde
anlamsiz isimler kullanilmakta ve yine bagka bot hesaplar tarafindan
takip edilerek sistemde kalmasi saglanmaktadir®>. Sosyal medyada
giderek artan bu algoritmik hesaplar, icerik paylasiminda bulunmak-
tadir. Bu durum dijital propaganda ve siyasal iletisimde botlarin bir
manipullasyon araci olarak kullanilmalarini saglamaktadir. Botlar, ce-
sitli amaglar dogrultusunda sosyal medyada kullanicilarini maniptle
etmek icin onlarla etkilesime girmektedir. Bu siyasi botlarin esas amaci
gercek insanlardan 6grenmek ve onlari taklit ederek, propagandanin
hizla yayilmasi ve benimsenmesini saglamaktir. Ayrica, botlarla bir
arada calisan cevrim ici reklamcilik calismalari ve hedef belirlemeyi
kolaylastiran algoritmalar tzerinden sonsuz bir ikna, eglence ve bilgi
akisi arzi ile herkes, dogru ya da yanlis bir mesaj yayabilmekte, bilgiyi
maniplle edebilmektedir. Dolayisiyla, mesele propaganda olunca ¢ok
sayida olasiligin mevcut oldugu gozlemlenmektedir®®.

Propagandaci her daim doneminin en populer iletisim araclarini kul-
lanmak zorundadir. Ginimuzde, hayatimizin 6nemli bir kismi haline

¢ Mehmet Akif Ozer., ve Meryem Kartal. a.g.e.,s.1605-1606.

6 Baris Yetkin. “Siyasal iletisimde Yeni Bir Boyut: 24 Haziran 2018 Cumhurbaskanligi Segim-
leri Orneginde Sosyal Medya Kampanyalari’, icinde Sosyal Bilimler Uzerine Arastirmalar. ik-
sad Yayinlari,s.201-249.

¢ Mehmet Akif Ozer.,ve Meryem Kartal. a.g.e.,s.1604.
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gelen sosyal medya ve dijital platformlar ise sirekli dijital propaganda
unsurlarinca mesgul edilmektedir. Ginlimuzde hemen hemen tim ku-
rum ve kuruluslar, kurulus amaci, faaliyet alani fark etmeksizin dijital
mecralarda en iyi sekilde temsil edilmeye calisilmaktadir. Bahse konu
platformlarda olusturulan profiller adeta kisinin ve kurumun kartviziti
niteligindedir. Bu konuda, resmi hesaplar uzerinden yapilan sahsi ve
kurumsal propaganda igerikleri oldugu gibi, kara propaganda icerikleri
ile de siklikla karsiltasmak mumkunddr.

Ornegin, Temmuz 2020’de Ermenistan saldirilari sonucu baslayan ikin-
ci Karabag Savasi sirasinda Tirkiye’nin, “Bir millet, iki devlet” mottosu
ile stratejik ortakligini pekistirdigi Azerbaycan’a verdigi destek, Ermeni
ve Yunan lobilerince karalanmaya calisilmistir. Ayni donemde sosyal
medyada Turk mallarina yonelik boykot cagrilari baslatilmistir. Burada
Turkiye’nin resmi agiklamalarina karsi sosyal medyada Ermeni yoneti-
minin, Azeri ve Tirk ‘saldirganligina’ karsi, Orta Asya Tiirk devletleri ve
Anadolu arasinda Kafkasya’daki yegane “tampon bélge” (bufferzone) ol-
dugu seklinde kara propaganda yapilmistiré’. Ayrica, ikinci Daglik Kara-
bag Savasinin hemen 6ncesinde Amerikan Ermeni Komitesi (ANCA), 28
Temmuz 2020 tarihinde bir meydan okuma baslatmis ve Amerika’daki
Turkiye Urtinlerine boykot ¢agrisi yapmistir. O donem #BoycottTurkey
etiketiyle paylasilan tweete, alternatif Ermeni drtnlerinin satin alina-
bilecegi baglantida eklenmistir.

¢ lknur Sebnem Oztemel. “Digital Hegemony and the Russia-Ukraine War’ fletisim ve
Diplomasi, 2022,5.43-57.

8 Zeynep Tekinalp. “Ermenistan ve Ermeni Diasporasinin Tirkiye ve Azerbaycan Karsiti
Kamu Diplomasisi Faaliyetleri”, Yiiksek Lisans Tezi. Bilecik: Bilecik Seyh Edebali Univer-
sitesi, 2023,s.123.
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IRI DEVLET

_TEK MILLET

CHALLENGE: Name a single product or service sold in America for which
there is not an equally good (or better) b , or other
alternative.

#BOYC-TT
TURKLEY

Gorsel 4: Amerikan Ermeni Komitesi (ANCA)'nin, Azerbaycan’a verdigi des-

tek nedeniyle Turkiye'ye yonelik boykot cagrisi paylagimi®®

69

Twitter. @ANCA_DC. 2020, https://x.com/ANCA_DC/status/1287939664301760512 Erisim:
27 Subat 2025.
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Dijital oyunlari da dijital propaganda araci olarak nitelendirmek mim-
kindur. Oyun tasariminda kullanilan gergek olay izleri,imgesel ipuglari
ve cagristiricilar, davranissal ve algisal degisikliklere neden olmakta-
dir. Burada, oyunda verilen propaganda igerikli kurallarin, kisinin diin-
ya gorusiine uysun ya da uymasin, secilen oyun karakteri/kahramani
ile oyuncu arasindaki yogun etkilesim sonucu herhangi bir slizgegten
gecirilmeksizin kolayca kabullenildigi ve ilgili fikirlerin kisinin zihnine
islendigi savunulmaktadir’®. Ornegin Ahmet Dénmez, dijital oyunlarin,
egemen ideolojik degerlerin yeniden Uretilmesine ve kitlelere yayil-
masina aracilik ettigini iddia etmektedir’*. Omer Kurt ise inceledigi sa-
vas oyunlarinin Arap Bahari eylemleri ile ortlistiglni iddia etmistir’?

Gunumuzde dijital propaganda, dijital alana tasinan pek ¢ok olgu gibi,
iyi ve kotu tum nitelikleri ile propagandayi alternatif bir ortamda dun-
yaya sunmaktadir.Ancak burada dijital ortamin sagladigi zaman ve ma-
liyet avantaji, cesitli aktorlerin kazanim ve kayiplarini arttirabilmekte-
dir. Bu konuda dikkat edilmesi gereken husus, yanlis bilginin takip ve
tespit edilmesi ile sosyal medya okuryazarliginin gelistirilmesidir.

70 Ahmet Dénmez. Savas Temali Dijital Oyunlarda Egemen ideolojinin Temsili. Yiksek Lisans
Tezi. Danisman: Doc. Dr. Lale Kabaday, izmir, Tiirkiye: Ege Universitesi Sosyal Bilimler Ens-
titlisu, 2012.

T Age.

72 Omiir Kurt. Bilgisayar Oyunlarinin Propaganda Amagli Kullanimi: Arap Bahari Baglaminda
A Force More Powerful’ Oyunu Uzerine Ornek Bir Arastirma. Yiksek Lisans Tezi, Danisman:
Doc. Dr. Gizem Cakmak, Bahcesehir Universitesi Sosyal Bilimler Enstitiisi, Istanbul, Tiirkiye,
2016.
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2.3. Dijital Lobicilik

Lobicilik ya da diger adiyla kulisgilik, baski grubu olusturularak yasa-
ma ve yurutme erki Uzerinde herhangi bir toplulugun ya da yabanci
devletin cikar ve istekleri lehine ikna faaliyetinde bulunmayi hedefle-
mektedir. Buradaki amag, karar alicilarin diizenleme ve uygulamalari-
nin bahse konu aktorlerin ¢ikarlarina parelel olarak gelismesini sagla-
maktir’. Ayse Aziz lobiciligi, ‘cikar gruplari tarafindan belli konularda
etkili olmak UGzere yonetenler nezdinde, 6zellikle yasama ve ylriutme
uzerinde, kendi amaglarini gerceklestirmek tzere yurutulen faaliyetler”
olarak tanimlamistir’*. Lobicilik ayni zamanda 6nemli bir karar alma
ve stratejik iletisim aracidir. Bu baglamda Metin Kazanci (2007)nin
da vurguladigi gibi “Lobicilik, bireylerin, kurumlarin ve Glkelerin karar
alma surecinde siyasi aktorleri etkileyerek, kararlarin kendi c¢ikarlar
7> Ferda Findik. Lobicilik, ABD ve AB Uygulamalari. Yiksek Lisans Tezi,Danisman: Prof. Dr. Melda

Simsek, Marmara Universitesi Sosyal Bilimler Enstitiisii, 2002,s.21.
7 Aysel Aziz. Siyasal lletisim. Ankara, Nobel Yayin Dagitim, 2003, 5.26.

65



Stratejik iletisimde Yeni Akimlar

dogrultusunda alinmasini saglamaya yonelik calismalari olarak tanim-
lanmaktadir’”>. Ulusal ve kiiresel siyasetin ortak bir araci olan lobicilik,
cesitli ¢cikar gruplarinin ¢ikarlarini savunmak amaciyla, devlet teskila-
tindaki yasama gorevini ustlenen temsilcilere gerekli bilgi akisini sag-
lamak, onlari etkilemek ve politika yapim sureglerine katki saglamak
adina girisilen iletisim siirecine isaret etmektedir’®.

“Lobi” kelimesi ingilizcede “koridor, hol” anlamina gelmektedir. Kelime-
nin glincel anlamina en yakin kullanimi, parlamenter sistemin merke-
zi olan Birlesik Krallik'ta olmustur. 18’inci ve 19uncu yuzyilda lobici
ifadesi ise Birlesik Krallik'in Westminster sehrindeki Parlamento’da
konumlanmis olan Gazeteciler Dernegi ile medyadaki siyaset muha-
birlerine denk gelmektedir’’. Bir diger kaynaga gore ise lobici (Lobby
Agent) kelimesi ilk kez 1839 yilinda Amerika Birlesik Devletleri (ABD)'n-
de kullanilmistir. Lobiciligin ¢ikis noktasinin ise 1870'li yillarda cesitli
firma temsilcilerinin donemin ABD Baskani Ulysses S. Grant’i, Willard
Otel lobisindeki ziyaretleri oldugu ifade edilmektedir. Baskan Grant’in
bos zamanlarini nasil degerlendirdigini kesfeden ¢ikar gruplari, Baskan
ile burada bireysel iliski kurarak onu ¢esitli konularda ikna etmeye
calismistir’s,

ABD, gec¢mis tecribesiyle lobiciligin kurumsallastigi, siyasi ve ekono-
mik sisteme en iyi entegre oldugu, lobicilik faaliyetlerinin profesyo-
nellestigi bir ulke olarak karsimiza ¢ikmaktadir. Buna ornek olarak,
Amerikan Lobiciler Derneginin, “Lobicilik Etik Kurallari’ni belirlemesi
verilebilmektedir. Bu kurallara gore,dogruluk ve durustlik, uygulanabi-
Llir kanun,yonetmelik ve kurallara uyum, faaliyetleri agik ve profesyonel
bir tavirla stirdirmek, mevcut ya da potansiyel musterilerin rizasi ol-
maksizin ¢ikar catismasina sebebiyet verebilecek temsilcilikleri almak-

75 Metin Kazanci. Kamuda ve Ozel Kesimde Halkla iliskiler. 7. Basim, Ankara, Turhan Kitabevi,
2007,s.374.

76 [smailcan Dogan. “Devlet ve Siyaset Baglaminda Siyasal iletisim Aktéri Olarak Baski
Gruplari ve Lobicilik” The Journal of Communication and social Studies (JCSS). 2023, s. 335-
336.

7 Ferda Findik,a.g.e.,s.29.

78 Tilay Yilmaz. “Turkiye'nin Kullanamadigr Stratejik Giig; Lobicilik”, TASAM, 2009, https://ta-
sam.org/tr-TR/Icerik/1109/turkiyenin_kullanamadigi_stratejik_guc_lobicilik%E2%80%A6
Erisim: 27 Subat 2025.
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tan kacinmak, lobiciligin esaslaridir’. Lobicilik faaliyetleri icerisinde
yUz yuze gorisme, mektup/e-posta, telefon, hukuki tebligatlar, boykot
ve grev ile diger ¢esitli grassroots (toplumsal tabandan tavana) hare-
ketler bulunmaktadir. Tum bu sureglerde lobi uygulayicisi yakin takip,
analiz, raporlama yaparak, gerekli sosyal faaliyet ve toplantilara katilip
baglantilarini guglendirerek ve ¢agin gereklilikleri cercevesinde yeni
teknolojileri verimli kullanarak calismaktadir®®. 2023 yilinda ABD'de
faaliyet gosteren 12.937 lobi uygulayicisi bulunurken , diinyada lobici-
ligin bir meslek olarak yasal temele oturtuldugu 20 llke mevcutturs?,

Lobicilik, ABD dinamiklerinde ge¢cmisten bugune kritik bir yer tutsa da
Turk tarihi ve siyaseti icin oldukca yenidir. Turk lobicilik faaliyetleri ilk
olarak 19'uncu yiizyilda Osmanli imparatorlugu’'nun II. Abdiilhamit dé-
neminde gindeme gelmistir. O donemde c¢esitli siyasi ve ticari tem-
silciler araciligiyla Avrupali siyasetcilere yonelik lobicilik faaliyetleri
baslatilmistir®2. Daha sonra 1924 yilinda, Turkiye Cumhuriyeti ile ABD
arasinda imzalanmasi planlanan dostluk ve ticaret antlasmasinin ip-
taline yonelik Ermeni ve Yunan lobilerinin “Lozan’a Hayir” calismasina
cevaben, Turk Teavin Cemiyeti, Amerikan Kongre Uyelerine bilgilendi-
rici brosurler dagitmistir. Bu olay, Turkiye Cumhuriyeti tarihindeki ilk
lobicilik faaliyeti olarak kayda ge¢mistir®. Ozellikle son 20 yillik siirec-
te Turk diasporasina verilen deger artmis, tlke icerisindeki is adamlari
ve politikacilar arasindaki bag gelistirilmis ve lobicilik faaliyetlerinin
kurumsallastirilmasina yonelik cesitli adimlar atilmistir.

Gunumduzde aktorlerin ve Ulkelerin degisen gikarlari dogrultusunda
lobicilerin galistigr alan ve konular da gesitlenmis ve karmasiklasmis
olmasina ragmen isinin uzmani bir lobi uygulayicisinin temel gorevleri
pek de degismemistir.

72 Ferda Findik,a.g.e.,s.47-50.

8 Age.

8 TRT Haber. Cikara giden kiiresel yol: Lobicilik. 2022, https://www.trthaber.com/haber/dun-
ya/cikara-giden-kuresel-yol-lobicilik-688858.html Erisim: 27 Subat 2025.

8 Orhan Hasanoglu ve Neriman Saygili.“Digital Analysis of the Lobbying Activity of the Turkic
World: TURKSQY Case”, Turkish Online Journal of Educational Technology (TOJET). 2024,s. 46-
52.

8 Tilay Yilmaz. Stratejik Gli¢; Lobicilik. TASAM, www.kamudiplomasisi.org. http://www.kde.
tasam.org/pdf/lobiciliktulayyilmaz.pdf.
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Bu noktada iyi bir lobi uygulayicisi,

Guvenilir bir imaja sahip olmali ve bu imaji zedeleyecek her
tarlu davranistan kaginmali,

Guvenilir bilgi kaynaklari elde etmeli,
Anahtar kisi ve kurumlarla baglantilarini gelistirmeli,

Kapsamli bir arastirma ydritmeli, dogrulugu stipheli her tirlu
konuyla ilgili calismalardan kaginmali,

Ustlendigi tim projelere yonelik strateji ve planlamalari tim
detaylariyla hazirlamall,

Zamanlamaya 6nem vermeli,
Yetkinin kotu kullanimindan kaginmall,
Yanlis bilgi yayiimina engel olmali,

Kullanilacak iletisim kanallarini dogru se¢meli ve iletisimde
yanlis anlasilmalara mahal vermeyecek sekilde net bir dil kul-
lanmali,

Sanat ve estetik hususunda bilgi sahibi olmali,

Gerektiginde tim kampanyayi tek basina yonetebilecek vizyon
ve yetkinlige sahip olmali,

Hicbir rakibini kiigimsememeli ve rakip lobi gruplarinin calis-
malarini yakindan takip etmelidir.

Bunlarin yani sira, sosyal, sabirli, uzlasmaci, yardimsever, toplum has-
sasiyetlerine saygili, génullu calismaya yatkin olmak Llobicilikte kisiyi
bir adim 6ne gegiren 6zelliklerdir. Son olarak, iyi bir lobi uygulayicisi-
nin yaptigi isin sonucunda elde edilen basari i¢in 6vinmemesi ve bu
basarinin prestijini dncelikle adina calisilan kisi/kuruma birakmasi, 6n
plana ¢ikmaktan kaginmasi slrdirilebilir bir basari igin esastirs4,

8 Ferda Findik,a.g.e.,s.32-34.

68



Stratejik iletisim Yonetiminin Yeni Uzmanlik Alanlari

Yeni iletisim teknolojileri lobicilik i¢in onemli firsatlar sunmaktadir.
Yukarida da anlatildigi gibi Web 2.0'in ortaya ¢ikmasi ile gift yonlu ile-
tisim ve etkilesime olanak veren sosyal medya ve dijital platformlarin
yayginlagmasi, dijital lobicilik uygulamalarini ortaya ¢ikarmistir. Gu-
nimuzde dijital lobicilik, hem siber-optimistler hem siber-pesimistler
tarafindan siklikla ele alinan, en 6nemli stratejik iletisim uygulamala-
rindan biridir. Dijital lobicilik, kamu veya 6zel sektoru ilgilendiren ko-
nularla ilgili olarak bireylerin bir araya gelmesi ya da kurumlarin dijital
teknolojiler araciligiyla yurittigu modern halkla iliskiler ve lobicilik
faaliyetlerini kapsamaktadir®.

Dijital lobicilik kavrami lobicilik faaliyetlerinde kullanilan oncelikli
arag ve yontemlerin degisimine isaret etmekle beraber, sosyal med-
ya ve mesajlasma uygulamalari araciligiyla politika yapicilara hizli ve
daha ucuz bir sekilde erisebilmek, stirekli bilgi akisi saglamak, toplum-
sal egilim analizi yapabilmek ve toplumsal baski olusturmak icin ¢ikar
gruplarina ¢igir agici avantajlar sunmaktadir. Distik maliyetli yapisiyla,
kamu birim ve aktdrleri ya da blyuk sirketler disinda sahislara da yayin
ve yorum yapma imkani sunan, ¢ift yonlu etkilesime musait yapidaki
sosyal medya uygulamalari, gi¢sizlerin bir araci haline gelmistir. Bu

& Veysel Karani Siikiiroglu. “Lobicilikte Yeni Gelismeler ve Halkla iliskiler’, Halkla lliskiler-
de Yeni Yénelimler yazan Mehmet Akif Ozer,s. 301-322. Ankara: Ekin Yayincilik,s.316-317.
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minvalde, cesitli sivil toplum kuruluslari ajanda belirlemek ve kamusal
alanda daha genis bir yer edinebilmek adina sosyal medyayi yogunluk-
la kullanmaktadir. Bahsi gecen yapilar, etkileyici icerikler, viral olacak
etiket calismalari ile kanaat onderleri veya sanatgilarin ilgili konuya
dikkatini cekme yoluyla dijital lobicilik faaliyetleri ylritmektedirt®. Bir
diger ornek ise Change.org binyesinde, ILO'nun (Uluslararasi Calisma
Orgiitl) Madenlerde Giivenlik ve Saglik Soézlesmesinin Tirkiye tara-
findan da imzalanmasi yonindeki talebin, geleneksel medya kanallari,
TBMM ajandasinda yer bulmasi ve nihayetinde 2 ay gibi bir surede
vatandaslarin taleplerinin karsilanmis olmasidir®”.

Dijital lobicilik faaliyetlerinin yogunlukla 2016 yilinda ingiltere’nin
AB’den cikip ¢tkmamasi hususunda yapilan halk oylamasi, BREXIT refe-
randumu slrecinde ve sonrasinda kullanildigi saptanmistir. BREXIT do-
neminde karar alicilara gonderilen elektronik postalar ve sosyal medya
platformlarindaki etiket calismalari ile vatandaslar mobilize edilmistir.
Ayrica, BREXIT sonrasi donemde ikinci bir oylama yapilmasi icin de di-
jital lobicilik faaliyetlerine basvurulmustur. 2019 yilinda ikinci bir oyla-
ma yapilmasina yonelik tartismalar alevlenmis ve bu donemde People’s
Vote (PV) isimli muhalif girisim, parlamento Uyelerinin bir kisminin bu
husustaki bakis agisini degistirmeyi basarmistir. Her ne kadar ikinci bir
referandum yapilmasi fikri 27 Mart tarihinde 27 oyla, 1 Nisan’da ise 12
oy farkla reddedilmis olsa da PV hareketinin baslattigi “Milletvekilinize
Yazin” isimli kampanya etkili olmustur. Yapilan arastirmalarda, kam-
panyanin 346 milletvekiline 3.247 ek e-posta gonderilmesine aracilik
ettigi ve dijital lobicilik faaliyetlerine maruz kalmayan kontrol grubuna
gore yuzde 3,4'lik bir artisa sebep oldugu saptanmistir®. Yine, sokaga
¢ikma yasaklari ve gevrim igi calisma duzeninin yayginlastigi Covid-19
pandemi doneminde de benzer dijital lobicilik yontemleri kullanilmistir®.

8  Sikiroglu.a.g.e.,s. 301-322.

8 Ece Karadogan Doruk,ve Ayda Akbigak. “Dijital Aktivizm Platformu Change.Org’da Basariya
Ulasmis Kampanyalara Yonelik Bir Calisma”. Intermedia International e-Journal . 2017,5.278.

8 Joshua Townsley., Stuart J., Turnbull-Dugarte., Florian Foos., ve Denise Baron. Mobilising
Supporters When the (Brexit) Stakes are High: A Large-Scale Experiment on Mass Email
Lobbying. Florianfoos, http://www.florianfoos.net/resources/mass_emails_TTBF.pdf Erisim:
1 Eylll 2024.

8 Eirin F. Storvik. Women’s Mobilization in the Digital Era: Lobbying and Advocating for European
Women'’s Rights. Yuksek Lisans Tezi, NTNU, Mayis 2022,5s.14-20.
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Son olarak, 2024°Un ilk aylarinda gerceklesen ve asiri sag partilerin
zaferi ile sonuglanan Avrupa Parlamentosu secimlerinde sosyal medya
sirketi Meta’nin sonraki bolimde detaylica degdinilen astroturfing calis-
malarina yonelik gerekli tedbiri alip almadigi,Avrupa Birligi (AB) Dijital
Hizmetler Akdine (DSA) ne kadar uyum sagladigina yonelik sorusturma
baslatilmistir®.

Dijital lobicilige verilebilecek bir diger ornek ise, sosyal medya kulla-
niminda karsimiza ¢ikmaktadir. Pek ¢ok kurum, X'i politika yapicilar ile
direkt iletisim kurmak, Instagram’i yaratici gorsel icerikler ile farkin-
dalik yaratmak istedikleri konulara dikkat cekmek ve bdylece topluma
biling asilamak, Facebook'u ise cesitli organizasyonlar dizenlemek ve
rutin bilgi akisi icin kullanmaktadir®. Bu noktada 6zellikle X, direkt il-
gili aktorler ile mesajlasabilme olanaginin olmasi ve belirli konularda
toplumsal baskiyi artirmak adina ¢oklu etiket ¢alismalari yapilabilmesi
ozelligiyle dijital lobicilik igin 6nemlidir. Bu cercevede Kathrin Baraba-
ra Stirme, Almanya’daki lobicilik faaliyetlerini inceledigi calismasinda
X'in gazeteciler, ¢ikar gruplari ve siyasetgilerin kullandigi en degerli
araclardan birisi oldugunu savunmustur®.

Dijital lobiciligin en énemli avantajlarindan birisi, klasik lobiciligin bi-
reysel iliskiler ve kapali kapilar ardinda gerceklesen yliz yluze gorisme-
ler seklindeki uygulamalarina karsilik daha seffaf olmasidir. Yine dijital
lobiciligin, mikro-duzeyde de olsa katiimci demokrasiyi yayginlastir-
mak ve lobicilik faaliyetlerine iliskin olumsuz algiyi degistirmede daha
olumlu bir rol tstlendigi bilinmektedir. Ornegin, Almanya'daki lobicilik
faaliyetlerini inceleyen Lobby Control isimli sivil toplum kurulusu, diji-
tal lobiciligin yenilik¢i ve seffaf bir imajla, lobiciligi diyalog odakli hale
getirip seffafligi artirmak adina umut verici oldugunu belirtmektedir®.
Ote yandan Eirin F. Storvik, dijital lobiciligin vaat ettigi direkt iletisimin

% Anadolu Ajansi. ABden Facebook ve Instagram’in sahibi Metaya sorusturma. 2024, htt-
ps://www.aa.com.tr/tr/dunya/abden-facebook-ve-instagramin-sahibi-metaya-sorustur-
ma/3206302 Erisim: 15 Agustos 2024

L Eirin F.Storvik. Women’s Mobilization in the Digital Era: Lobbying and Advocating for European
Women'’s Rights. Yuksek Lisans Tezi, 2022,s.53.

2 Kathrin Barbara Stlirme. Lighting Up the Black Box -Digital Transformation in German Lobb-
ying. Doktora Tezi, Munster: Munster Technological University, 2023,5.149-150.

% Kathrin Barbara Stlirme,a.g.e.,s.63.
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saglanmasi ve seffafligin artirilmasina yonelik onemli eksikliklerinden
de bahsetmektedir®. Buna gore, dijital lobiciligin etkinligini belirleyen
en onemli hususlardan biri, politik lider ya da karar alicilarin sosyal
medyayi ne sekilde ve hangi siklikla kullandigidir. Oyle ki, pek ¢ok halk-
la iliskiler firmasi ile kamu kurumlarinin ilgili birimlerinde ¢alisan per-
soneller, bahse konu aktorlerin sosyal medya hesaplarini yonetmek ile
gorevlendirilmis olup kimi zaman gercek anlamda iki yonlu iletisimin
saglanmasini engelleyebilmektedir.

Sonug olarak, klasik lobicilikte bireysel iletigim, ikili iliskiler, karsilikli
giiven,zamanlama, bilgi aktarimi esas iken énemli bir seffaflik sorunu
mevcuttur. Ote yandan dijital lobicilikte ise sosyal medya, yapay zeka
ile buyuk veri, kamusal alan, ddemeli is birlikleri, iceriklerde duygusal
vurgu, genis etki alani ve rutin bilgi aktarimi esastir (Sekil | ve Sekil
[1)*. Bahse konu ddemeli isbirlikleri ve reklamlar ise tipki klasik lo-
biciligin kapali kapilar ardindaki isleyisinin yarattigi stipheye benzer
bir sekilde seffafligi zedelemektedir. Nihayetinde bugtin dijital lobici-
Lik, klasik lobicilik faaliyetlerini desteklemek amaciyla kullanilmakta-
dir. GinUmuzde lobiciler ile politikacilar arasindaki ¢ift aktorll ve tek
yonlu etkilesim, toplumun da dahil oldugu sekilde lobiciler, toplum ve
politikacilar siralamasiyla ug aktorlu ve ¢ok-yonlu olarak ele alinmaya
devam etmektedir®®. Dijital lobicilik, hakikat otesi cagda bu faaliyetle-
rin hizlanmasinda en dnemli gorevi Ustlense de, bunyesinde avantajlar
kadar riskleri de barindirmaktadir.

°  Eirin F.Storvik,a.g.e.,s.53-54.
% Kathrin Barbara Stiirme,a.g.e.,s.63.
% Age.,s.204.
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Sekil 1: Dijital lobiciligin sac ayaklar®’

Sekil 2: Lobiciligin temel 6zellikleri®®

Sekil 3: Lobiciligin giincel isleyisi®

7 Kathrin Barbara Stlirme. a.g.e.,s. 196.
% Age.,s. 197
? Ag.e.,s.204.
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2.3.1. Suni Glindem Olusturma (Astroturfing)

Astroturf kavrami ilk kez 1986 yilinda Teksas Senatori olan Lloyd M.
Bentsen (1921-2006) tarafindan,vatandaslarin fikirlerini simule etmeyi
amaclayan kurumsal nitelikteki halkla iliskiler kampanyalari seklinde
tanimlanmistiri®. Bu kavram, dogal ¢im gibi goriinecek sekilde tasarla-
nan ama aslinda suni ¢imi ifade eden Amerikan menseili bir markanin
isminden gelmektedir. Buradan hareketle Sophie Boulay, astroturfing
kavraminin gercek kaynagdi gizlenmis ve yanlis bir sekilde vatandas
kokenli oldugu iddia edilen bir iletisim stratejisi olarak tanimlamak-
tadir'®t, Kavramin temelinde, yayilan igeriklerin kaynaginin gizlenmesi
ve hareketin halk tabanli oldugu izlenimi verilmesi yatmaktadir. Dijital
suni gundem olusturma uygulamalarinin daha dusik maliyetli, daha
genis kapsamli ve etkili oldugu bilinmektedir®2, Suni Glindem Olustur-
ma (Astroturfing), cok uluslu sirketlerin erken donemde kesfettigi bir
yontemdir. Ornegin bir blogda, tinlii bir perakende zincirinin Glkenin
dort bir yanindaki ¢calisanlarinin ne kadar mutlu ve giiler yiizli oldugu-
na dair icerikler paylasilmistir.Zamanla, bu girigsimin,ilgili sirket icin ¢a-
lisan bir halkla iliskiler ajansi tarafindan desteklendigi ortaya ¢ikmistir.
Benzer sekilde, bir biyoteknoloji sirketi, imaj ¢alismalari kapsaminda
bir arastirma merkezi kurmus ve sahte elektronik mesaj kampanyalari
yoluyla faaliyetlerini bilimsel ve toplumsal zemine oturtmaya calis-
mistirt®, 2014 yilinda Fortune 500 listesinde yer alan sirketlerin ylizde
40"1inin astroturfing faaliyetleri yirittigu belirlenmistir®.

Astroturfing uygulamalarinin siiphesiz en énemli orneklerinden biri
yukarida da ifade edildigi gibi BREXIT referandumudur. BREXIT kam-
panyasi incelendiginde, referandumdan ¢ok once 2016 UEFA Kupasi

10 Edward Walker. Grassroots for Hire: Public Affairs Consultants in American Democracy, Camb-
ridge University Press, 2014.

01 Seyma Filiz ve Gaye Asli Sancar Demren. “Stratejik iletisim Baglaminda Dijital Lobicilik:
Vote Leave Kampanyasinin Astroturf Taktikler Uzerinden Niteliksel Analizi”, Yeni Medya,
2023, 5. 185.

12 Marko Kovic., Adrian Rauchfleisch., Marc Sele., ve Christian Caspar. “Digital Astroturfing
in politics: Definition, Typology, and Countermeasures’, Studies in Communication Sciences.
Cilt:18 Sayi:1,2018,s.70-71.

103 Mark Leiser. AstroTurfing, CyberTurfing’ and Other Online Persuasion Campaigns”, European
Journal of Law and Technology. Cilt:7,Sayi:1,s. 4.

14 Edward Walker,a.g.e.
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dahilindeki 51 magin timdnin sonuglarini dogru tahmin edene 50
milyon sterlin 6diil verilecegdi yalaniyla, kisilerin AB-ingiltere arasin-
daki ekonomik iliskilere, oldukca gayri-politik ve gayri-ciddi bir sekil-
de yaklasmalarinin saglandigi gorilmektedir. Yarismaya katilmak icin
taraftarlarin adlari, adresleri, e-postalari ve telefon numaralari ile bir-
likte referandumda nasil oy kullanacaklarini belirtmeleri istenmistir.
Bu sekilde detayli bir uyari olmaksizin bir¢ok kullanicinin verilerine
ulasilmistir. Kampanya Direktorti Dominic Cummings, 29 Ekim 2016
tarihinde kisisel blogunda yayinladigi yazisinda yarismaya iliskin, siya-
set ile ilgilenmeyen gruplarin 6zellikle secilerek Facebook tzerinden
kampanya yurituldiguni ifade etmistir. Cummings,

“On haftalik kampanyada yaklasik bir milyar hedefli, coGunlukla
Facebook ve posta yoluyla dijital reklam icerigi sunduk, iceriklere
kampanyanin son 10 giinii ve oylama giinii arasi donemde glicl
bir sekilde agirlik verdik. Reklamlarin bir¢ok farkli siirtimdint yayin-
ladik, test ettik, daha az etkili olani biraktik ve en etkili olani sti-
rekli yinelemeli bir stirecte pekistirdik. Bu geri bildirimi, neler olup
bittigine dair genel bir fikir edinmek i¢in anketler (geleneksel ve
geleneksel olmayan) ve odak gruplariyla birlestirdik (s. 167-168)”
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demistirl®. Daha sonra elde edilen veriler,analiz edilmis ve veri akisina
entegre edilmistiri®. Kampanya dahilinde sahte bir haber sitesi acila-
rak, bazi paravan sivil toplum kuruluslari siyasi amaclarla kullanilmis,
karar vericileri etkilemeye yonelik sahte kimliklerle binlerce mektup
yazilmis ve toplumda korku ve endise yaratacak manipulatif icerikler
sosyal medyada yayilmistirt®’.

Orneklerde gériildigu gibi, dijital lobicilik denince akla, sosyal medya
ve dijital platformlarda organik yapidaki, tabandan-tavana ilerleyen,
halkin talep ve sikayetlerini yeni medya unsurlarini kullanarak ilgilile-
rine ve karar alicilara iletmesi ve tabandan gelme (grassroots) imaji ¢i-
zilerek yapilan manipulasyon kampanyalariyla 6zdeslesen astroturfing
gelmektedir. Web 2.0. teknolojilerinin, geleneksel medya kanallarinda-
ki siyasi ve ticari baskilar ile suskunluk sarmalini yenerek, katilimci de-
mokrasiyi gu¢lendirecegini savunan oncul goruslerin temelinde, bahse
konu dijital platformlar araciligiyla yapilan tabandan gelme (grassro-
ots) lobicilik faaliyetleri yer almaktadir. Astroturfing ise yalan haber ve
dezenformasyona hizla neden olmakta ve toplumsal baris ve istikrari
zedeleyen art niyetli girisimlere kucak agan bir uygulama olarak bugiin
stratejik iletisimdeki en dnemli tehditlerden biri olarak kabul edilmek-
tedir.

Nihayetinde, ilk bakista etkili bir strateji gibi goriinse de uzun vadede
hem uygulayan kurumlara hem de topluma ciddi zararlar verebilmek-
tedir. Sahte bir taban hareketi izlenimi yaratmak, gercek destek olmadi-
di halde yapay bir kamuoyu algisi olusturmak, zamanla giliven kaybina
ve itibar zedelenmesine yol agmaktadir. Kisa vadede belirli hedeflere
ulagsmak mimkdin olsa da, uzun vadede bu yontemin geri donlsu ¢ogu
zaman olumsuz olmaktadir. Astroturfing uygulamalarinin en blylk
risklerinden biri, kurum veya markanin guvenilirligini kaybetmesidir.
Sahte destek kampanyalari yurittigu ortaya ¢ikan sirketler, kamuoyu-
nun gozinde hizla deger kaybetmektedir. Ozellikle dijital ¢agda, bir
skandalin yayilma hizi ve etkisi géz 6niine alindiginda, bu tir manipi-

105 Yayuz, Demir. Siyasal lletisimde Dijital Propaganda Araglari:Botlar. Y. Demir icinde Siyasal ile-
tisim Calismalari, 157-176. Konya: Tablet Kitabevi. 2022,5.167-168.

1% Seyma Filiz.,ve Gaye Asli Sancar Demren.,a.g.e.,s. 185-188.

7 Age.,s. 191
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lasyonlarin uzun vadeli sonuclari oldukga yikici olabilmektedir. Tuke-
ticiler bir kez kandirildiklarini fark ettiklerinde, markaya veya kuruma
olan bagliliklarini kaybetmektedir. Bu durum musteri sadakatinin azal-
masina, satislarin dismesine ve genel olarak marka degerinin eroz-
yona ugramasina neden olmaktadir. Bu yontem, piyasa rekabetini de
olumsuz etkilemektedir. Sahte destek kampanyalari araciligiyla yapay
bir avantaj elde eden sirketler, etik kurallar cercevesinde hareket eden
rakiplerine karsi haksiz bir Gstunlik saglamaktadir. Bu durum, rekabe-
tin dogasini bozmakta ve uzun vadede sektorun genel sagligini tehdit
etmektedir. Tlketiciler, yaniltici bilgilere dayanarak yanlis kararlar ver-
diklerinde, piyasa guveni de sarsilmaktadir. Yalnizca bireysel markalar
veya sirketler icin degil,ayni zamanda toplumun genel gliven duygusu
agisindan da tehlikelidir. Manipulatif kampanyalar sonucunda insanlar,
maruz kaldiklari bilginin dogruluguna dair siphe duymaya baslamak-
tadir. Bu durum, bilgiye olan glvenin azalmasina, dezenformasyonun
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yayilmasina ve toplumun gercek ile manipulasyon arasindaki farki
ayirt etmekte zorlanmasina neden olmaktadir. Sonug olarak, toplum-
daki kutuplasma derinlesmekte ve ortak degerler zayiflamaktadir. Ni-
hayetinde, toplumsal duzen ve istikrar zarar gérmeye baslamaktadir.

Bir sonraki sayfada yer alan BREXIT orneginde gorildigu Uzere, sah-
te taban hareketleri, kamuoyunu yaniltarak politik kararlarin mani-
pule edilmesine yol acabilmektedir. Bu tur mudahaleler, demokratik
mekanizmalarin isleyisini bozarak, halkin karar alma sireclerine olan
inancini sarsmaktadir. Ozellikle secim dénemlerinde veya énemli siya-
si kararlar 6ncesinde yurutllen astroturfing kampanyalari, demokratik
siireclerin mesruiyetini tehlikeye atabilmektedir. insanlar neyin gercek,
neyin manipullasyon olduguna dair kafa karisikligi yasarken, demokra-
tik mekanizmalarin mesruiyeti giderek sorgulanmaktadir. Astroturfing,
halkin iradesinin gercekten ne yonde sekillendigini anlamayi zorlasti-
rarak, demokrasiyi zayiflatmaktadir.

Suni Gundem Olusturma (Astroturfing), kisa vadede basarili gibi go-
rinebilmekte; ancak uzun vadede hem uygulayan kuruluslar hem de
toplum icin ciddi olumsuz sonuclar dogurmaktadir. Gliven kaybi, de-
mokratik sureglerin bozulmasi, etik ve hukuki sorunlar ile adil rekabe-
tin zarar gormesi gibi riskler, bu stratejinin surdurulebilir olmadigini
acikca ortaya koymaktadir. Glinumuzde bilgiye erisimin bu kadar hizli
oldugu bir ortamda, kurumlarin guvenilirliklerini koruyabilmeleri i¢in
seffaf ve etik bir iletisim politikasi benimsemeleri sarttir. Uzun vadeli
basari, ancak durustlik ve gliven insa eden yaklagimlarla mdmkaindur.
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Ornek Olay: BREXIT

2016 yiinda Birlesik Krallik, tarihi bir referanduma sahne oldu: Avrupa
Birliginden ayrilma karari, yani Brexit. Bu strecin arka planinda, halkin
iradesi sandikta sekillenirken, aslinda gérinmeyen bir gug is basindaydi,
Astroturfing. Brexit'in hikayesi, tabandan yukselen bir hareket gibi goste-
rilen ancak perde arkasinda stratejik olarak yonlendirilmis bir manipulas-
yon kampanyasinin nasil isledigini gézler 6niine sermisti.

Brexit oncesi slrecte, yani, 2010’'larin basinda Avrupa Birligi (AB) kar-
siti sdylemler ingiltere'de giderek daha fazla yanki bulmaya baslamis-
ti. AB'nin gog politikalarina duyulan tepki, ekonomik krizlerin etkisi ve
ulusal egemenlik sdylemleri, belirli siyasi cevreler icin verimli bir zemin
olusturuyordu. Ancak AB’den ayrilmayi savunanlar, genis kitleleri mobi-
lize etmekte zorlaniyordu. Bunun igin, gercek bir halk hareketi izlenimi
yaratmak amaciyla astroturfing teknikleri devreye sokuldu. Brexit yanlisi
kampanyalar, sosyal medyada ve geleneksel medyada “kendiliginden” or-
taya ¢ikan halk gruplar tarafindan destekleniyor gibi goriintiyordu. Ancak
detayli analizler, bu hareketlerin aslinda genis capli astroturfing operas-
yonlarinin driinu oldugunu ortaya koydu. Facebook, Twitter ve YouTube
gibi sosyal medya platformlarinda, binlerce sahte hesap, Brexit'in olumlu
yonlerini vurgulayan icerikler uretiyor, korku temelli mesajlar yayiyor ve
AB karsiti duygulari korukliyordu. Cambridge Analytica gibi veri analiz
sirketleri, kisisellestirilmis siyasi reklamlarla belirli segment gruplarina
odaklanarak, bireylerin algilarini yonlendirmeye calisiyordu. Yuzbinlerce
insan, gercekte var olmayan s6zde bagimsiz hareketlere inanarak onlarin
mesajlarini paylasti ve destekledi. Brexit yanlisi kampanyalar, biyik med-
ya kuruluslariyla is birligi yaparak, Brexit'in halkin dogal bir talebi oldugu
fikrini giiclendirdi. Halktan gelen mektuplar, sokak réportajlari ve bagim-
siz aktivistlerin sesleri gibi gosterilen iceriklerin ¢ogu, gercekte organize
bir kampanyanin parcasiydi. Astroturfing sayesinde Brexit, genis kitlelerin
destekledigi organik bir hareket gibi sunuldu. Ancak daha sonra yapilan
arastirmalar, surecin buyuk ol¢lide manipulatif tekniklerle sekillendirildi-
gini gosterdi. Referandumdan yillar sonra bile bircok se¢men, Brexit kam-
panyalari sirasinda yanlis yonlendirildiklerini ve kararlarinin etkilendigini
dusundu. Sahte halk destegi yaratilarak, toplumun algisi yonlendirilmis ve
belli siyasi ¢cikarlara uygun sonug alinmisti.

Boylelikle Brexit'in hikayesi, modern demokrasilerin astroturfing ile nasil
etkilenebilecegini ve bir Ulkenin kaderini belirleyen secim sureclerinin
nasil manipule edilebilecegini gosteren en ¢arpici 6rneklerden biri olarak
tarihe gecti.

79



Stratejik iletisimde Yeni Akimlar

2.3.2. Elden Kukla Yontemi (Sockpuppeting)

Elden kukla yontemi, cevrimici platformlarda bir kisinin ya da kuru-
lusun sahte kimlikler olusturarak kendi goruslerini desteklemek veya
belirli bir glindemi tesvik etmek amaciyla kullandigi bir manipulasyon
teknigidir. Bu yontem, 6zellikle forumlar, sosyal medya ve blog yorum-
lari gibi etkilesimli ortamlarda, bir kisinin birden fazla hesap acarak
kendi fikirlerini destekleyen sahte yorumlar yapmasi seklinde uygula-
nir. Bu sayede, belirli bir gortsiin daha genis bir kitle tarafindan des-
teklendigi izlenimi yaratilir. Buna ornek olarak, bir politikacinin veya
sirketin kendi lehine sahte sosyal medya hesaplari acarak destek me-
sajlari paylasmasi verilebilir.

Bu yontem, kamuoyu algisini yaniltmak, tartismalari manipule etmek
ve yanlis bilgi yaymak icin kullanilir. Bu tir manipulasyonlar, cevrimigi
topluluklarin glvenilirligini zedeler ve gercek kullanicilarin deneyim-
lerini olumsuz etkiler. Ayrica, bu yontemle olusturulan sahte destek
veya muhalefet, karar alma suireclerini ve politikalari da etkileyebilir.

Bu yontemin tespiti ve onlenmesi icin platform yoneticileri, kullani-
cilarin IP adreslerini izleme, hesaplarin olusturulma tarihlerini ve
etkinliklerini analiz etme gibi teknikler kullanir. Ayrica, kullanicilarin
supheli davranislari raporlamasi ve platformlarin topluluk kurallarini
ihlal eden hesaplari askiya almasi da onemlidir. Egitim ve farkindalik
calismalariyla, kullanicilarin bu tir manipulasyon tekniklerine karsi bi-
linglendirilmesi ve elestirel dislinme becerilerinin gelistirilmesi tesvik
edilmelidirtos,

18 Srijan Kumar, S.,Jure Leskovec.,Justin Cheng., ve V.S Subrahmanian., An Army of Me: Sock-
pup-pets in Online Discussion Communities. Stanford University, https://cs.stanford.edu/~sri-
jan/pubs/sockpuppets-www2017.pdf Erisim: 27 Subat 2025.
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2.3.3. Tiklama Tuzag: (Clickbait)

Cevrimici gazete, dergi ve bloglar okuyuculari yayinlarina ¢ekmek igin
akilda kalici ve hatta sansasyonel basliklar kullanmaktadir. Strdurd-
lebilirlikleri ve karliliklarini nicel etkilesim verileri ile saglayan bu
platformlar icin dikkat cekici icerikler olusturmak olduk¢a onemlidir.
Bu baglamda kuruluslar mevcut okuyucu kitlesini elde tutmak ve yeni
kitleler kazanmak amaciyla haber basliklari, gorseller ve icerikler tze-
rinde cesitli stratejiler uygulamaktadir. Bunlara ise “clickbait” (tiklama
tuzagi) denilmektedir®.

Clickbait yontemleri su sekilde siralanabilir:

 Soru iceren Basliklar: Bu basliklar, okuyucunun merakini uyan-
dirmak amaciyla tercih edilmektedir. Ornegin, “Cocuk parasi ne
zaman O0denecek?” gibi basliklar, okurun dikkatini ¢cekmek igin
merak duygusunu kullanmaktadir.

o Unlem iceren Basliklar: Bu basliklar, heyecan ve ilgiyi arttirmak
icin kullanilmaktadir. Ornegin, “Yalnizca 3 bin TL!” gibi baslik-
lar, okuyucunun dikkatini ¢cekmek icin kullanilmaktadir.

109 Siimeyye Kahraman ve Faruk Temel. “Sosyal icerik Ureten Haber Sitelerinde ‘Clickbait’ yan
simalari’, Erciyes Akademi. Cilt: 36, Say1:2,2022.s,543.
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Ug Nokta ile Bitirilen Basliklar: Bu basliklar, belirsizlik yaratarak
okurun merak duygusunu hedef almakta ve habere tiklama is-
tegini arttirmaktadir. Ornegin, “Gorenler polisi aradi, polis olay
yerine ulasinca..” seklindeki basliklar, okuyucuyu ilgili sayfaya
¢cekmek icin tasarlanmistir.

Alinti iceren Basliklar: Bu basliklar, birinin sézlerinden alinti ya-
parak okuyucunun ilgisini cekmeyi hedeflemektedir. Bu tur haber
basliklarinda sozu soyleyen kisinin fotografi da kullanilmaktadir.
Burada soziin sahibinin hedef kitle Uzerindeki etkisi dogrultu-
sunda haberin giivenilirligi ve yarattigi etki degismektedir °.

Belirsiz Ozne veya Nesne iceren Basliklar: Bu basliklar, okurun
kafasinda soru isaretleri yaratarak merak uyandirmaktadir. Orne-
gin, “Gercegi 10 yil sonra 6grendi, hayatinin sokunu yasadi!” gibi
basliklar, okuyucuyu habere tiklamaya tesvik etmektedir.

Eksik Ciimleyle Yazilan Basliklar: Bu basliklar, eksik bilgi vererek
okurun ilgisini cekmektedir. Ornegin, “Pulumur Vadisinde bahar
manzarasi doga severlerin gozdesi oldu” gibi basliklar, okuyucu-
nun merakini cezbederek habere yonlendirmeyi amaglamaktadir.

Acil Durum Hissi Veren Basliklar: Bu basliklar, aciliyet hissi yara-
tarak okuyucunun dikkatini cekmektedir. Ornegin, “Son dakika!
Flas gelisme!” gibi basliklar, okuyucunun ilgisini cekmek icin sik-
ca kullanilmaktadir 2,

Her ne kadar tiklama tuzagi teknikleri okuyucularin dikkatini gekmek-
te etkili olsa da, bu tur basliklarin asiri kullanimi, okuyucularin ilgili
medya kurulusuna olan guvenini kaybetmesine yol acabilmektedir.
Bunun yani sira, tiklama tuzag stratejileri, medya ¢alisanlarini surekli
olarak daha dikkat gekici ve sansasyonel basliklar tiretme zorunlulugu
ile karsi karstya birakmaktadir. Bu baski, icerik kalitesinin dismesine
neden olabilmekte ve medya kuruluslarinin guivenilir olmayan haber-
lere yonelmesi ile sonuclanmaktadir 112,
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2.3.4.Yanki Odasi (Echo Chamber)

Yanki odalari, bireylerin yalnizca kendi inang ve gorislerini pekistiren
bilgi ve argimanlarla karsilastid, farkli perspektiflere kapali kalabil-
dikleri sosyal ve dijital ortamlar olarak tanimlanabilir. Cass Sunstein’in
ortaya attigr bu kavram, ¢evrim ici iletisim platformlarinda benzer
dusuncelere sahip olan bireyleri bir araya getirerek, karsit goruslere
karsi direng gelistirilen ortamlari ifade etmektedir!®®. Yanki odalari, bi-
reylerin bilgiye erisimini sinirlamakla beraber dogrulama sireclerini
zayiflatan bir yapidir. Ozellikle sosyal medyada gdriilen yanlis bilgi ve
dezenformasyonun yayilmasini kolaylastirmaktadir4,

Yanki odalarinin olusmasinda iki temel unsur 6ne ¢ikmaktadir: Benzer
duslncelere sahip bireylerin olusturdugu gruplar ve bu bireyler arasin-
da bilgi akisini saglayan sosyal etkilesim mekanizmalari. Sosyal medya
platformlari, kisisellestirilmis algoritmalar araciligiyla bireylerin yal-
nizca kendi goruslerine uygun iceriklerle karsilasmasini saglarken, kar-
sit goruslerin gorunurlugunu azaltarak bu yanki odalarinin olusumunu
tesvik eder!®>, Bu durum, demokratik toplumlarda mizakere kiltlrinin
zayiflamasina ve bireylerin kutuplasmasina yol acabilmektedir. Ayrica,
yanki odalari bireylerin dinya gorislerini daha da radikallestirebil-
mekte ve yanlis bilgilerin dogrular gibi kabul edilmesine sebep ola-
bilmektedir!te,

115 Merve Boyaci Yildirim ve Ebru Ozgen. “Dijitallesme Ekseninde infodemi ve Bilgi Diizensiz-
likleri”, Akademik Hassasiyetler, Cilt: 11, Sayi 25,2024,s.511.

1% Selman Selim Akyuz. “Politik ve Kisisel Yakinliklarin Sosyal Medyada Yanlis Bilgi ve Yalan
Habere Verilen Tepkilere Etkisi”, Yeni Medya Elektronik Dergi, Cilt:7,No:2,2023,s.171.

115 Merve Boyaci Yildinm ve Ebru Ozgen. a.g.e.,s.510.

16 Hilya Anakiz Er_FUrk.“Yeni Medya Ekseninde ideolojiyi Anlamak: Filtre Balonlari ve Yanki
Odalarr’, Nigde Omer Halisdemir Universitesi Iletisim Fakdiiltesi Dergisi, Cilt: 1, Say1:2,2022, s.
152.

83



Stratejik iletisimde Yeni Akimlar

2.3.5. Gergekligi Saptirma/Yaniltma (Gaslighting)

Gercekligi Saptirma/ Yaniltma olarak Tirkgeye cevrilen Gaslighting,
yalnizca bireysel iliskilerde degil, kurumsal ve toplumsal diizeyde de
uygulanabilmektedir. Kurumsal diizeyde, bu manipulasyon, calisanlarin
algilarini yanlis yonlendirmek, sucluluk duygusu yaratmak ya da si-
rekli degisen hedeflerle guvenlerini sarsmak amaciyla kullanilmakta-
dir. Ornegin, yonetici ya da sirketler, calisanlarinin dogru bildiklerini
sorgulamaya zorlamakta, onlari hatali olduklarina inandirarak kontrol
saglamaya calismaktadirlar. Bu durum, calisanlarin kendilerine olan
guvenlerini kaybetmelerine ve is performanslarinin dismesine yol
acabilmektedirtY’.

Toplumsal duzeyde ise gaslighting, medya, politika ve tarihsel mani-
pulasyonlar yoluyla toplumun genel algisini degistirmeye yonelik bir
strateji olarak ortaya ¢ikmaktadir. Siyasi liderler veya medya, toplumu
yaniltici bilgilerle manipule ederek gercegi sorgulamaya tesvik etmek-
tedir. Bu tir davranislar, insanlarin toplumdaki olaylara dogru bir sekil-
de yaklagmalarini engellemekte ve kolektif hafizayr manipile etmek-
tedir. Sonug olarak, toplumsal adaletsizlikler ve bireysel guvensizlikler
artabilmekte, insanlar kendi algilarina olan glvenlerini kaybedebil-
mektedirler®s,

‘ .ll!ll‘ :!-J :.lll ‘ a 1

M
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17 Robin Stern. The Gaslight Effect: How to Spot and Survive the Hidden Manipulation Others Use
to Control Your Life. New York: Broadway Books, 2007.

118 Biisra Akdeniz ve Hiidayar Cihan.“Gaslighting and Interpersonal Relationships: Systematic
Review’, Psikiyatride Giincel Yaklasimlar Cilt: 16,Sayi: 1,2024,s. 146-158.
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2.3.6. Bot Manipiilasyonu

Dijital lobicilik sureclerinde sikca basvurulan stratejilerden biri olan
bot manipilasyonu, sosyal medya platformlarinda belirli bir gortsu
desteklemek, kamuoyu algisini yonlendirmek veya glindem olusturmak
amaciyla otomatik hesaplarin (botlarin) organize bir sekilde kullanil-
masidir. Bu yontem, dzellikle siyasi kampanyalar, pazarlama stratejileri
ve dezenformasyon faaliyetlerinde yaygin olarak goriilmektedir*®. Bot
hesaplar, belirli bir hashtag’i 6ne ¢ikarmak, belirli bir anlatiyr guglen-
dirmek veya rakip gorusleri bastirmak igin programlanabilmektedir. Bu
sureg, sosyal medya platformlarinin algoritmalarini manipile ederek
sahte bir toplumsal ilgi yaratabilmekte ve kullanicilarin organik etkile-
sim algisini yaniltabilmektedir.

Bot manipulasyonunun etkileri, dijital ekosistemde bilgi ekosistemini
bozarak yanlis veya yonlendirilmis bilgilerin hizla yayilmasina neden
olabilir. Ozellikle politik siireclerde, secimler gibi kritik donemlerde bot
aglarmin kullanimi, segmen davranislarini etkileme potansiyeline sa-
hiptir. Bunun yani sira, ticari pazarlamada sahte misteri yorumlari veya
trend manipulasyonlari yoluyla tuketici tercihlerini sekillendirmek
mimkindirt?°. Ancak bu tir manipiilasyonlarin, demokratik sirecler
uzerinde olumsuz etkileri oldugu ve kullanicilarin guvenini zedeledi-
gi bilinmektedir. Bu nedenle, Bot manipilasyonu ile miicadelede, hem
teknik hem de hukuki 6nlemlerin gelistirilmesi adina buyuk 6nem ta-
simaktadir.

119 Emilio Ferrara, Onur Varol, “The rise of social bots”, Communications of the ACM, Cilt: 59(7),
2016,s.96-104.

120 Chengcheng Shao ve Onur Varol. “The spread of low-credibility content by social bots”, Nat
Commun Cilt: 9(1), 2018, 5.47-87.
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2.4. Dijital Medya iliskileri

GuUnumuizde sosyal medyanin ve internet odakli yayinciligin her ge-
¢en gun yayginlasmasi geleneksel medyanin rolini degistirmistir. Bu
anlamda medyanin tanimi ve medyaya bigilen roller de cesitlenmis
ve daha kapsamli bir hal almistir. Medya arag ve yontemleri degisip,
cok boyutlu bir hal alirken cagdas teknolojik imkanlar ile yeni iletisim
yontem ve araclari gelismistir. GUnluk hayatin hemen her alaninda vaz-
gecilmez bir unsur halini alan internet teknolojisi, bireysel kullanimin
yani sira pek ¢cok kurum tarafindan yaygin bir sekilde kullanilmaktadir.

86



Stratejik iletisim Yonetiminin Yeni Uzmanlik Alanlari

Bu cercevede, dijital medya iliskileri geleneksel medya iliskileri ile yeni
iletisim teknolojilerinin harmanlanmasiyla karsimiza ¢ikmaktadir.

Diger yandan, internetin ve dijital teknolojilerin yulkselisi, medyayi
adeta tlketme noktasinda bir devrim olarak gorilmektedir. Gazete-
ler ve dergiler gibi geleneksel medya bigimleri yerini ¢evrim ici haber
portallarina, bloglara ve sosyal medya platformlarina birakirken, haber
ve eglence icerigine her zaman, her yerden erisebilme kolayligi dijital
medyay! giderek daha sik kullanilan bir platform haline getirmekte-
dir2,

Geleneksel medyadan dijital medyaya gecis bircok kaynagin etkisiy-
le gerceklesmektedir. ilk olarak, kusaklar arasi gelismeler kaynaklara
erisimi kolaylastirarak bireylerin ve topluluklarin icerik kaynaklarini
kiresel olarak saglamasina ve dagitmasina olanak tanimistir. Dijital
ortamda, medya mensuplarinin bilgiye eristikleri kanallar degismekte,
halkla iliskiler uygulamalarinin da cevrim ici ortamlara tasindigi go-
rilmektedirt?2.Bu bolimde, giinimiiziin yenilikleriyle beraber gelisen
medya yontemleri ve slrecleri cergcevesinde sanal basin odalari, sanal
basin gezisi ve web ortami i¢in yazarlik konulari ele alinmaktadir.

2.4.1. Sanal Basin Odalan

Gunlmuz caginda bilgiye erisim her zamankinden kolay olsa da erisi-
len bilginin dogrulugunu tespit etmek her zaman mimkin olmamak-
tadir. Her ne kadar dogru bilgiye ve habere, dogru kaynaklardan ulas-
mak herkes icin elzem olsa da gazeteciler, halkla iliskiler calisanlari ve
diger medya mensuplari icin hayati bir 6neme sahiptir. Bu cercevede,
bilgiye ulasmayi saglayan gunimuziin en pratik araglarinin basinda
sanal basin odalari gelmektedir. Kurumlar tarafindan genellikle ku-
rumsal internet sitelerinin icinde diizenlenen ve medya mensuplari-
nin ihtiya¢ duyacaklari iceriklerin sunuldugu araglar olarak sanal ba-

121 Ayush Shegaonkar. The Evolving Role of Media in the Digital Age,Medium.com, 2023, https://
medium.com/@ayushshegaonkar2020/the-evolving-role-of-medi-a-in-the-digital-age-
cec38a949c80 Erisim: 27 Subat 2025.

122 Ezel Tiirk. “Sanal Basin Odalarinin Kullanimi Uzerine Bir Arastirma: Fortune 500 Tiirkiye
Ornegi’, Istanbul Universitesi lletisim Fakiiltesi Dergisi. 2016,5.110.
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sin odalari dogru bilgiye ulasmada onemli islevlere sahiptir?®. Maddi
donanimlara sahip fiziksel basin odalarindan farkli olarak sanal basin
odalarina internet erisimi olan bir cihaz araciligiyla her yerden ulasa-
bilme olanagi bulunmaktadir?4,

Sanal basin odalarinin kurumlar igin 6zellikle krizlerin yonetilmesi
maksatli kriz iletisiminde buyuk roli bulunmaktadir. Sanal haber oda-
lari, kurumlar i¢in cok onemlidir ve bir zorunluluktur. Kriz donemlerin-
de cevrim ici halkla iliskiler bircok sorunun hizli ve etkin bir sekilde
¢ozulmesine yardimci olmaktadir. Arastirma ve veri toplamanin yani
sira ¢cevrim ici halkla iliskiler, gazeteler ve her turll elektronik yayin
araciligiyla kurumsal imajin izlenmesine katki sunmaktadirt?>. “Cevrim
ici haber odalari, halkla iliskiler uygulayicilari ve gazeteciler tarafindan
merkezi rolde bir iletisim kanali olarak ele alinmaktadir?,

Sanal basin odalari tim katilimcilar icin ‘esit mesafede’ sanal bir ha-
ber odasi saglayabilecedi gibi birbirinden uzakta olan gazeteciler ve
diger medya mensuplari arasindaki isbirligini arttirabilmektedir. Ayni
zamanda, gazetecilerin birbirleriyle surekli temas halinde olmalarini
ve ekip kiltiiri ve normlarinin gelisimini destekleyebilecek “kurumsal
sohbetleri” de beraberinde getirebilmektedir.!?” Ornegin, gazeteciler
arasinda yaygin bir sekilde kullanilan Slack uygulamasinin gazeteci-
ler arasindaki iliskileri derinlestirdigi ve cografi bolgeler arasinda yeni
yaraticl uygulamalara olanak sagladigi dusunilmektedir?.Bunun yani
sira sanal basin odalari hem zaman tasarrufu saglamalari hem de daha
ekonomik yollardan gazeteciler icin haber kaynadi sunmalari agisin-
dan da onemli araglardirt?®.Cevrim ici haber odalarinin diger avantajli
tarafi gazetecilerin istedikleri zaman bilgiye erisebilmeleri ve bilginin

123 Ahmet Tarhan. “Medyayla iliskilerde Kurumsal Web Sayfalarinin Kullanimi: Halkla iliski-
ler Odakli Bir Degerlendirme”, Sel¢uk /'Ietisim. Cilt:8 Sayi:2,2014,s.61-89.

2+ Mel Bunce, Kate Wright, Martin Scott. “Our newsroom in the cloud’: Slack, virtual newsro-
oms and journalistic practice”, New Media&Society.,2017,s. 3.

125 Mel Bunce, Kate Wright, Martin Scott. “Our newsroom in the cloud’: Slack, virtual newsro-
oms and journalistic practice”, New Media& Society. 2017,s. 3.

126 Kyung Hyan Yoo ve Jangyul Robert Kim.“How US State Tourism Offices Use Online News ro-
oms and Social Media in Media Relations”, Public Relations Review. Cilt:39, 2013, s. 534.

127 Mel Bunce, Kate Wright ve Martin Scott,a.g.e.
28 Age.,s.3.
129 Tarhan,a.g.e.,s.62.
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kendilerine gonderilmesini beklemek yerine istedikleri bilgileri arata-
bilmeleridirt*°,

Ozlem Alikili¢a gore sanal basin odasi tasarimlarinin karmasik olma-
masi, basin odasinin kurumsal kimlik 6geleri ile butlinlik gdsteren
bir tasarima sahip olmasi, surekli guncellenmesi, gorsellerin ylksek
¢ozunurlikll olmasi, ana sayfada sanal basin odasina yonlendiren
bir ikonun bulunmasi, “sikca sorulan sorular” bolimine sahip olmasi,
kurumun sosyal ag baglantilarinin verilmesi ve kurumun iletisim de-

30 Timothy Coombs ve Sherry Holladay. PR Strategy and Application. England: Wiley Blackwell,
2010,s.127.
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partmaninin bilgilerine yer verilmesi kritik hususlardir.}3! Gazeteciler,
sanal basin odalarinda yalnizca medya icerigi olarak siniflandirilan
materyallerle degil, ayni zamanda mali tablolar, indirilebilir gorseller,
yonetici 6zge¢misleri, kurumsal profiller ve dnceki ¢alismalarda medya
icerigi kapsaminda degerlendirilmemis cesitli diger materyallerle de
ilgilenmektedir*2. Dolayisiyla; kurumlar, internet sitelerinde sanal ba-
sin odalari olustururken mimkiin oldugunca kapsamli bilgi saglamaya
0zen gostermelidir. Bu odalarda; basin bultenleri, kisisel iletisim bilgi-
leri, fotograflar, logolar, grafikler, tablolar ve tanitim materyalleri, yone-
ticilerin 6zge¢misleri, ortaklarla ilgili bilgiler, faaliyet raporlari, kurum-
sal arastirma dokumanlari, konusmalar ve alinan oduller yer almalidir.
Ayrica, arama motoru entegrasyonu, video icerikler, haber arsivi, sosyal
medya baglantilari ve RSS destegi de sunularak gazetecilerin ve diger
paydaslarin ihtiya¢c duydugu bilgilere kolay erisim saglanmalidirts.

Coy Callison'un ¢alismasina gore basin odalarinda bulunmasi gereken
bilgi ve 6geler; basin/haber biltenleri, yonetici biyografileri/profilleri,
yonetici fotograflari, kurum bilgi formlari,yillik raporlar, kurum gegmisi,
medya icin haber uyari hizmeti, kurum personeli konusmalari/sunum-
lari, Urtin veya kurum is fotograflari, basin bulteni arama motoru, yayin-
da kullanilmak tzere kurum logolari, medya kitleri, kurumsal profil, ¢
aylik raporlar,arsivlenmis sesle sunulan materyal, hayirseverlik faaliye-
ti, kurum hakkinda yayinlanan haberler, kurum hakkinda bilgi notu, ar-
siv videosunda sunulan materyal, medyaya yonelik SSS bolum, guncel
konular/akimlar hakkinda kurum perspektif yazilari,basin personelinin
kuruma kayit olma firsati, kurum misyon beyani, gercek zamanli sesli
materyal, kurum degder beyani, kurum vizyon beyani, kurum personeli
tarafindan yazilan editoryal hikayeler, yayin bilteni, yayin bulteni ara-
ma motorudur**,

Bunun yani sira, daha gesitli bilgi ve interaktif bilesenlere sahip etkili
cevrim i¢i basin odalari, kurumlar hakkinda daha fazla haber Uretir-

531 Ozlem Alikilic. Halkla iliskiler 2.0, Ankara: Efil Yayinlari, 2011, 5.85-86.
132 Coy Callison, “Media Relations and the Internet: How Fortune 500 Company Web Sites
Assist Journalist in News Gathering’, Cilt:29, Public Relations Review. 2003,s. 31.

5 Alikilig,a.g.e., s. 80-84.
4 (Callison,a.g.e.,s.34.
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ken gazeteciler, kurum internet sitesine yerlestirilen ¢evrim ici sohbet
odalari veya anlik mesajlagsma araglarini kullanarak ilgili herhangi bir
kurum yetkilisine dogrudan ulasabilmektedirt*>.

Son zamanlarda sosyal medyanin hayatimizin hemen her alaninda yer
almasinin sonucu olarak sanal basin odalari da sosyal medyaya ta-
sinmistir. Sosyal medya haber odalari sadece gazetecilere yonelik ol-
manin o6tesinde tim paydaslara haber ve icerik saglayabilmektedir®®,
Ancak sosyal medya haber biiltenleri ve haber odalar tek baslarina
yeterli olarak gortilmemelidir. Bu olusumlar ancak modern medya ilis-
kilerine yeni bir yaklasimla birlestirildiklerinde ise yarayacaktir; bu da
gazeteciler ve ¢evrim ici medya ile yeni etkilesim yollari 6grenmek an-
lamina gelmektedir. Modern medya sadece iyi bir hikayeye ihtiyac duy-
mamakta,ayni zamanda interaktif ve multimedya icerik de aramaktadir.
Halkla iliskiler uzmanlari, haber ve icerik firsatlarini belirlerken daha
fazla veri odakli ve analitik yontemler tzerinde durmalidir?®.

55 Age.,69.

%6 Stephen Waddington. The Social Media Handbook for PR Professionals. West SussexJohn
Wiley & Sons, Ltd., Publication,2012,5s.110.

7 Age.
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Gorsel 5: Tuirk Hava Yollari Sanal Basin Odasi

Turk Hava Yollarinin da sanal basin odasi bulunmaktadir*®. Bu sayede
Turk Hava Yollarina ait tum kurumsal materyallere cevrim ici olarak
ulasilabilmektedir. Bahse konu basin odasinda Turk Hava Yollarinin
sosyal sorumluluk projeleri de yer almaktadir. Boylece seffaf ve etkin

bir iletisim saglanmaktadir. Bu sayede markanin gorunurligu de art-
maktadir.

138 Tiirk Hava Yollari. “Basin Odas’, (Erisim: 27 Eyliil 2024), https://www.turkishairlines.com/
tr-tr/basin-odasi/.
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2.4.2. Sanal Basin Gezisi

Sanal basin gezileri dijital medya iliskilerinde kullanilan araglardan bi-
ridir. Sanal geziler uzun suredir pek ¢ok sektdrde kullanilan etkili gor-
sel iletisim araglari olarak da karsimiza ¢ikmaktadir. Bu anlamda, sanal
tur yazilim pazari da teknolojik gelismeler ve degisen tlketici davra-
nislariyla yonlendirilen bir paradigma degisimi yasamaktadir. Diinya
dijital olarak daha baglantili hale geldikce, sanal tur ¢ozimleri cesitli
sektorlerdeki isletmeler igin gli¢lii araglar olarak ortaya ¢ikmaktadir®®s.,
Son donemde 6ne ¢ikan sanal tur akimlarindan bazilari sunlardirt4:

Surukleyici 3D Deneyimler

Arttirilmis Gergeklik (AR) ve Sanal Gergekligin (VR) Entegras-
yonu

Ozellestirme ve Markalasma Yetenekleri

Mobil Uyumluluk ve Erisilebilirlik

is Birlikci ve Sosyal Paylasim Ozellikleri

Akilli Turlar icin Yapay Zeka (Al) Entegrasyonu
Uriin Gorsellestirme icin E-Ticaret Entegrasyonu

139 Ava Cohen, “Unveiling the Future: Top Trends in the Virtual Tour Software”, Verified Market
Reports,( Mayis 2024) (Erisim: https://www.verifiedmarketreports.com/blog/top-7-trends-
in-the-virtual-tour-software-market/)

1“0 Age.
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Sanal tur yazilim pazari, teknolojik yenilikler ve isletmeler ile tiketici-
lerin degisen ihtiyaglarindan beslenen donusturicu bir slregten geg-
mektedir. Kurumlar bu yeniliklere uyum saglayarak sanal tur yazilimi-
nin tim potansiyelinden faydalanabilmekte ve kitleleri igin ilgi cekici
ve etkili deneyimler sunabilmektedir* .

2.4.3.Web Ortami igin Yazarlik

Glnumizde hizla gelisen teknoloji ile birlikte yapay zeka uygulamalari
pek ¢ok alanda sik¢a basvurulan araglar haline donismustur. Bu alan-
lardan biri de yazarliktir. Yazarlarin eserlerini, kaleme aldiklarini ser-
gilemeleri icin bloglar, sosyal medya vb. dijital icerik platformlari gibi
cevrim ici imkanlar bulunmaktadir. Cevrim ici icerik yazarlari alisveris
platformlarinin Urlin agiklamalarindan, kurumsal kimlik olusumuyla il-
gili web sitelerinin genel iceriklerine, basin bultenlerinden pazarlama-
ya kadar bir¢ok alana yonelik gesitli icerikleri hazirlayabilmektedir42.

Web ortaminda gergeklesen medya iliskilerinde online basin bultenleri
kullanilmaktadir. Online basin bultenleri yazarken klasik basin bilteni
yazimi haricinde dikkat edilmesi gereken kurallar bulunmaktadir. Mu-
rat Buyurgan'dan aktaran Ferah Onat bu kurallari sdyle agiklamakta-
dirt4:

e “Haber basligina daha fazla 6nem vererek 80 karakteri gecmeyen
basliklara yer verilmesi,

e RSS takipgilerinin dikkatini cekmek ve arama motorlarindan dog-
ru kisilere ulasmak icin haber ile ilgili anahtar kelimelerin mim-
ktin oldugunca baslikta yer almasini saglamak,

e Basligin altinda bir ila dort ciimleden olusan ézet paragrafa yer
verilmesi,

e Climlelerin ve paragraflarin kisa tutulmasi, her paragrafta (¢ veya

41 Ava Cohen,a.g.e.

142 ||[ENSTITU. Online icerik Yazarligi Nedir?. 2019, https://www.iienstitu.com/blog/online-ice-
rik-yazarligi-nedir Erisim: 27 Subat 2025.

5 Buyurgan'dan aktaran Ferah Onat. ‘Dijital Cagda Halkla iliskiler Yazarliji, Nobel Yayinlari,
Ankara, 2014, s. 67-68.
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dort ctiimle kullanilmasi, ilk paragraflarda kim, ne, nerede, ne za-
man, neden ve nasil sorularina cevap verilmesi,

e Basin biilteninin 300 ila 800 kelimeden olusmasi,

e Reklam amacli calismalardan farkli olarak yazim dilinde dogal ve
tarafsiz olunmasi,

e Basin biilteni ile birlikte fotograf, sunum ve video gibi dijital dos-
yalara da yer verilmesi,

e Basin blilteninin sanal basin odasinda yer almasi, basin blilteni-
nin yer aldigi sayfalarin arama motorlarina uygun sekilde optimi-
ze edilmesi,

e Sosyal medya hesaplarinda basin biilteninin duyurulmasi.”

Bu icerikleri stratejik iletisim yonetimi uzmanlari hazirlayabilirken gu-
nimuz yapay zeka teknolojisinden de yararlanilabilir. Yapay zeka kul-
lanimi web ortami i¢in yazarlik noktasinda bazi fayda ve avantajlari
beraberinde getirdigi gibi dezavantajlari da icinde barindirmaktadir. Bu
uygulamalarin en bilinenleri arasinda ChatGPT, WriteSonic, Wordtune
yer almaktadir.
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2.5. Finansal Halkla iligkiler

Stratejik iletisim yonetimi kapsaminda yatirimcilara yonelik verilmek
istenen mesajlar, finansal halkla iliskiler araciligi ile verilmektedir. Ku-
ruluslarin finansal halkla iliskiler ¢calismalari baglaminda iletisimde
bulunduklari en 6nemli hedef kitlelerden birini yatirimcilar olustur-
maktadir. Yatirirmcilarin dogru ve hizli bir sekilde yatirim karari almala-
rinda bilgi nasil yasamsal dneme sahip bir gereklilikse, kuruluslar icin
de yatirnmcilarin géziinde olumlu bir imaja sahip olmak ayni derecede
onem tasimaktadir. Ginimuzde, bir taraftan yatirimcilarin ihtiyag duy-
duklari glincel bilgiyi dogru ve zamaninda almalari ve buna gore yati-
rim karari vermeleri; diger taraftan ise ilgili bilgiyi yatirimcilara aninda
ulastirmak ve bu yolla olumlu bir imaj elde etmek isteyen kuruluslarin
uygulayabilecekleri en onemli stratejilerden biri de internet tabanli
finansal halkla iliskiler calismalaridiri4.

Finansal halkla iliskiler kavraminin 6nem kazanmasinda halka arz olan
sirketlerin sayisinin artmasi onemli bir rol oynamistir. Halka arz olan
sirketlerin sayisinda belirgin artis, kuresel finansin giderek daha 6nem-
li hale gelmesi,degisen rekabet kosullari ve paydas, yatirimci ile hedef
kitle profillerindeki donlsum, finansal halkla iligskilerin hem onemini
artirmakta hem de gelisimine olumlu katkida bulunmaktadir'*®. Finan-
sal halkla iliskilerin ortaya ¢ikmasindaki alt nedenlerden bir digeri
kurumlarin hisselerini satin alan yatirrmcilariyla iliskilerinin diizenlen-
mesi ve surdurulmesi ihtiyacidir. Yatinimci iliskileri, bir kurum ile yati-
rimcilar ve finansal paydaslar arasinda surdirdlebilir, planli ve stratejik
pazarlama faaliyetleriyle olusturulan uzun ve kisa vadeli iliskileri kap-
samaktadirt, Yatirimci iliskileri, kurumsal halkla iliskilerin hissedarlar
ve diger finansal topluluga yonelik olarak karsilikli yarara dayali bir

44 Aygiin Ozsalih. “internet Tabanli Finansal Halkla iliskiler Calismalari ve Tiirkiye'deki Finans
Kuruluglarina Iliskin Bir Arastirma”, Cilt:1, Sayi:1, Karadeniz Teknik Universitesi lletisim Aras-
tirmalani Dergisi,2012,s.16.

5 Murat Kogyigit ve Nuri Salur.“Stratejik Kurumsal iletisim Araci Olarak Finansal Halkla iliski-
ler: Bist'te Bir Uygulama”, Selcuk Universitesi Sosyal Bilimler Enstitiisii Dergisi. Cilt:31,2014, s.
242.

46 Richard Dolphin. “The Strategic Role of Investor Relations’, Corporate Communications: An
International Journal. Cilt:9, Say1:26,2004.
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iliskinin kurulmasi ve bunun surdlrilmesini kapsamaktadir'®’. Yine
kuresel finans ve rekabet ortaminin sartlarinin degismesi de finansal
halkla iligkilerin 6nemini ortaya koymaktadir.

GunUmuzde kurumlar halka arz olurken yatirimci taleplerini cekmek ve
kurumlarina yodnelik ilgiyi olusturmak icin, halka arz olduktan sonra ise
hissedarlarinin sadakatini kazanabilmek ve bu sadakatin strekliligini
saglayabilmek icin finansal halkla iliskiler faaliyetlerine ihtiya¢ duy-
maktadirlar. Finansal halkla iliskiler calismalarinda yer alan iletisim
programlari farkli hedef kitlelere yonelik olarak gerceklestirilmektedir.
iletisimde bulunulan hedef kitleler bakimindan finansal halkla iliskiler
iki boyutta ele alinmaktadir. Buna gore ortaklar, yoneticiler ve ¢alisan-
lar finansal halkla iliskilerin ilk boyutunu olustururken,ikinci boyutunu
ise finansal kuruluslar-yatirimcilar ve bu yatirimci toplulukla olan ilis-
kiler olusturmaktadir.**®

47 Scott Cutlip, Allen Center, ve Glen Broom. Effective Public Relations., Prentice Hall, 7. Basim,
New Jersey,s. 19.
48 (zsalih.a.g.e.,s. 2.
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Finansal halkla iliskilerin hedef kitlesi; finansal analistler, gazeteciler,
ticari bankalar ve kredi derecelendirme ajanslarindan olusmaktadir. Bu
gruplar ve ozellikle klcguk yatirnmcilar icin basinla etkili iletisim ¢ok
onemlidir. Finansal analistler risk faktorlerine dair bilgilere, gazeteciler
stratejik unsurlara ve sirketin kuresel yapisina iliskin verilere ihtiyag
duymaktadir. Ticari bankalar yatirim riskleri ve getirileri hakkinda bilgi
isterken, kredi derecelendirme ajanslari risk seviyesini belirlemek icin
benzer verilere gereksinim duyabilmektedir'*. Sonug olarak, kurumla-
rin hisse senedi fiyatini ve ekonomisini etkileyecek her tirli konu ile
ilgili yatinmcilara bilgi vermeyi amaclayan finansal halkla iligkilerin
birincil hedef kitlesi hissedar ve potansiyel yatirimcilardir.

Finansal halkla iligkilerin bir diger 6nemli hedef kitlesi birincil hedef
kitlesini etkileyecek kanaat onderleri olarak ekonomi alanindaki basin
mensuplaridir ve bunlara yonelik gerceklestirilen faaliyetler kurumun
hissedar ilgisini cekmesine yardimci olmaktadir. Finansal halkla iligki-
lerin amaclarina bakilacak olunursa bunlar asagidaki gibi siralanmak-
tadirts0;

e Kurumun hisse senetleri ile ilgili hedef kitleyi bilgilendirmek.

e Guven, sayginlik ve sempati olusturarak kurumun finansal
urtnlerine baglilik olusturmak.

e Pazar egilimlerini izlemek.

e Finansaliliskilerle ilgili yonetime bilgi saglamak ve bu dogrul-
tuda yonetime onerilerde bulunmak.

e Sirkete ilgi cekmek.

e Sirketin anlasilmasini saglamak.

4 Anne Heldenberg ve Chantal Scoubeau. “The Role of Financial Communication in Public
Share Issues: An Analysis of the Belgian Experience”, Corporate Communications: An Interna-
tional Journal. Cilt: 10,s. 193.

150 Baskin ve Aranoff ile Gegikli'den aktaran Funda Yalim. “Bir Finansal Halkla iliskiler Araci
Olarak Yillik Faaliyet Raporlari: Borsa istanbul'da islem Géren Ulastirma Sektér Sirketleri
Uzerinden Bir inceleme”, Giimiishane Universitesi lletisim Fakiiltesi Elektronik Dergisi. Cilt:2
Sayi:6,2018,5.1132.
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e Yeni yatinmcilar etkileyerek hissedar tabanini genisletmek.
e Yonetim igin hissedar takdirini toplamak.

e Sirket prestijini arttirmak.

¢ Finansal ¢evreye bilgi saglamak.

e Finans cevrelerinde olumlu davranislar yaratmak.

e Kurumla ilgili konular icin hissedarlarin politik duyarliliklarini
gelistirmek.

 lsciiliskilerini gelistirmek.

e Hissedar sadakatini olusturmak.

Finansal halkla iliskiler bu amaglari gergeklestirmek icin cesitli ileti-
sim taktikleri kullanmaktadir. Heldenberg ve Scobeau'nun**! yaptiklari
arastirmaya gore finansal iletisimde en sik kullanilan araglar sirasiy-
la yillik raporlar, analist bulusmalari, tanitim gezileri, internet (tani-
tim sayfasi ve etkilesimli site), yatirimci toplantilari, geleneksel basin,
e-posta ve 0zel basin dncelikle gelmektedir.

151 Anne Heldenberg ve Chantal Scoubeau,a.g.e.,s.198.
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2.6. Stratejik Lider iletigimi

Stratejik iletisim yonetiminin bir diger uygulama alani stratejik lider
iletisimdir. Stratejik lider iletisimi, liderin etkinligi ve basarisi igin ki-
lit noktadadir. Liderlik iletisimi, liderlerin misyon ve vizyonu dahilinde
hazirlanan mesajlarin muhataplarina iletilerek, hedef kitleyi harekete
gecirmesini ifade etmektedir. Bu slrecte hedef kitlenin fikir ve gorus-
lerini anlayabilmek adina karsi tarafi dinlemek, saygi, anlayis, durist-
LUk, tutarlilik, 6zglnlik ve secilen dilin yalinligi nem arz etmektedir>2.
Oyle ki bir lider, basarilari kadar basarisizliklari ve hatalarini da acikca
kabullenmeli,yaklasan tehdit ve imkanlar hakkinda cevresindekileri bil-
gilendirmelidir.

Stratejik liderlik, bir kurumun uzun vadeli hedeflerine ulasabilmesi
icin gerekli olan vizyonu, stratejik dislinmeyi ve yonetim becerilerini
kapsayan bir liderlik yaklasimidir. Bu suregte, liderin iletisim yetkinligi
buyuk bir 6nem tasir; clinkl belirlenen stratejilerin ve hedeflerin ilgili
paydaslara etkili bir sekilde aktarilmasi gerekmektedir. Stratejik lider-
lerden, gelecekte ortaya cikabilecek firsat ve tehditleri onceden analiz
edebilme, degisime hizli uyum saglayabilme ve kurum kaynaklarini en
etkin bicimde yonetebilme yetkinlikleri beklenmektedir. Bu baglamda
stratejik liderlik, hem i¢ hem de dis cevrenin detayli bir analizini igerir
ve liderlerin, kurumun temel misyonunu, vizyonunu ve degerlerini kav-
rayarak bunlari stratejik planlama slirecine entegre etmeleri zorunludur.
Hans H. Hinterhuber ve Stephan Friedrich!>?, saglam gelecek vizyonu,
teknoloji kullanimi, calisan motivasyonunun artirilmasi ve paydaslar
icin deger yargilari olusturabilmenin, stratejik liderlik icin gerekli dort
temel unsur oldugunu belirtmektedir. Duaene R. Ireland ve Michael
A. Hitt ise kurumun stratejik niyetini belirlemek, kurumun temel yetki
ve yeterliliklerini kesfetmek ve korumak, insan kaynagini gelistirmek,
uygun ve etkili bir kurum kalttrd olusturmak, kurumun etik uygula-
malarini vurgulamak ve dengeli kurum i¢i denetleme mekanizmalari
kurmanin, liderin yerine getirmesi gereken stratejik unsurlar oldugunu
belirtmistir>*.

152 Elmleraning. The Power of Leadership Communication: Strategies for Success. https;//elmlear-
ning.com/hub/leadership-culture/leadership-communication/. Erisim: 14 Agustos 2024.

13 Hans H. Hinterhuber. & Stephan A. Friedrich. “The technology dimensions of strategic lea-
dership: The Leadership challenge for production economists” International Journal of Pro-
duction Economics. 2002, Cilt:77,Sayr:3,s.191-203.

5% Duane R. Ireland ve Michael A. Hitt. “Achieving and maintaining strategic competitiveness

in the 21st century: the role of strategic leadership’, Academy of Management Executive.
Cilt:13 Sayi:4,1999,s.43-57.
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Stratejik liderlikte liderlerin kurumlarin vizyonunu tasarlamasi da s6z
konusudur. Oyle ki Lear Lorraine Wendy, liderin esas gérevinin kurumun
vizyonunun olusturulmasi ve ilgili hedeflere ulasmayi saglayacak sart-
larin olgunlastirilmasi oldugunu belirtmektedir!>>. Candice Jooste ve
Bernard Fourie da liderin, kurumun stratejik niyetinin belirlenmesine
ayri bir parantez agmistir. Jooste ve Fourie’ye gore kurumun stratejik
niyeti, ilgili yapinin gelecekte nerede konumlanmak istedigini ve bunu
nasil gerceklestirecedini belirlemektedir'*. Bu noktada liderin, kuru-
mun guglu ve zayif yonleri, tehditler ve imkanlarinin strekli ve detayli
bir sekilde incelenerek rakiplere karsi guclu yonlerin 6ne ¢ikarilmasina
yonelik stratejiler gelistirmesi beklenmektedir.

155 Lear Lorreine Wendy. “The relationship between strategic leadership and strategic align
ment in high-performing companies in South Africa”, South African Republic: University of
South Africa, Graduate School of Business Leadership.2012.

1% Candice Jooste ve Bernard Fourie, “The Role of Strategic Leadership in Effective Strate-
gy Implementation: Perceptions of South African Strategic Leaders’, Cilt:13, Sayi:3, South
African Business Review. Cilt:13 Sayi:3,2009,s.51-68.
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Ayni zamanda, liderin temel sorumluluklarindan biri de, kurum kalttri-
nu cesitli ideolojiler, diistinceler, semboller ve yetkinlikler cercevesin-
de sekillendirmektir. Bu dogrultuda, kurumun farkli birimleri arasinda
kaynaklarin etkili bir sekilde kullanilmasi, girisimciligin tesvik edilmesi
ve yenilikci ¢ozimler Uretilebilmesi igin ¢esitli egitim programlarinin
tasarlanmasi ve insan kaynaginin gelistirilmesi buyuk énem tasimak-
tadir. Stratejik liderin bu slregleri basariyla yonetebilmesi icin 6zellikle
yakin ¢alisma ekibi basta olmak Uzere tum paydaslari harekete geci-
rebilecek gugli ve motive edici bir hitabet yetenegine sahip olmasi
gerekmektedir. Ayrica, etkili bir yonetisim saglamak adina surece dahil
olan tim aktorlerin beklentilerini ve karsilastiklar sorunlari goz ardi
etmemeli, toplumsal dinamikleri sirekli olarak izlemelidir.

Stratejik liderlerin sahip olmasi beklenen rollerden biri de, kurumsal
kalturde etik uygulamalari vurgulamaktir. Bir liderin kisisel degerleri,
kurumsal inanglar, davranislar ve kararlar tzerinde etkilidir. Etik uy-
gulamalar, potansiyel davranis tiplerini olusturma ve degerlendirmede
ahlaki bir filtre gorevi gormektedir. Yine Leara gore, kurumsal kaltur
tarafindan desteklenen etik uygulamalar, kurumlarda etkili stratejik
kontroller icin olmazsa olmazdirt®”.

157 Yusuf Bilgin, Giilveda D. Bilgin., ve izzet Kilinc. “Strategic Leadership in Civil Society Orga-

nations: A Research on Turkish Charities Performing International Operations’, VOLUNTAS:
International Journal of Voluntary and Nonprofit Organizations. 2017,s. 839-863.
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Diger taraftan Unal, liderlerin basarisiz olmasina sebebiyet verebilecek
cesitli 6zellikler saptamistir. Bunlar asiri 6zguven ve yetki devri eksikli-
gi, degisimi algilayamamak ve yonetememek, tehditleri 6ngorememek,
etkili yetenek yonetimi yapmamak ve dinamik, stratejik bir yonetim
kiiltlirii olusturamamaktir. ilk maddeye odaklanacak olursak, ekip lider-
lerinin islerin yonetiminde sadece kendi yetenek ve bilgilerini kullan-
masl, calisanlarin potansiyelinden yeterince faydalanamamasi ve bu
cercevede kendini korumaya odakli kapali bir calisma kalttrd kurmasi,
ilgili yapilanmayi basarisizliga surukleyebilir. Yine,yasanan degisimleri
ve yaklasan tehditleri 6ngorerek bunlara karsi etkili bir savunma me-
kanizmasi ortaya koyamamak, en onemli basarisizlik sebeplerindendir.
Keza, girisimcilik, cesaret ve risk alabilmenin dnemli oldugu kadar, uya-
rici sinyallerin g6z ardi edilmemesi de etkin stratejik liderligin vaz-
gecilmezlerindendir. Kisilerin yuksek performansinin yani sira liderlik
ve yoneticilik yetilerinin de test edilmesiyle yapilan gorevlendirmeler,
bahse konu kurum ve kuruluslarin verimlilik ve basarisi Uzerinde dog-
rudan etkilidir. Son olarak, stratejik stratejik karar ve planlar, etkin bir
stratejik lider olmadan uygulanamayacagindan, stratejik liderlik son
derece karmasik ve kritik dizeyde dnemli bir yonetim surecidir. Burada
burokratik-hiyerarsik ve kati bir anlayisin olmasi, buyuk riskler barin-
dirmaktadirt®s,

Stratejik iletisim yonetiminin rollerinden biri de lider iletisimidir. Li-
der iletisimi bir kurumun basarisi igin hayatidir. Lider iletisimi somut
eylemlere ilistirilmis ve sosyal iligkilere yerlestirilmistir ve bu sekilde
detayli tartisma ve algilarin yonetilmesini saglamaktadir®>®.

Lider iletisimi, kurumsal kultir ve degerler, hedefler ve faaliyetler hak-
kinda vatandaslarin ve paydaslarin bilgilendirilmesi esasina dayali-
dir. Bu noktada kurulan samimi iliski, kurumsal itibarin yonetiminde
de fazlasiyla 6nemlidir. Lider iletisimi 360 derece olarak ele alinir ve
mesajlar, belirlenen kitleye, en uygun kanallarla ulastirilir. Bu sekilde
guclu yanlari ve savunduklari degerleri ile uyumlu bir kisilik sunabilen
lider, alaninda “fikir liderligine” cok daha hizli ulasmakta, plan ve faa-
liyetlerine duyulan glvenin ve kurum prestijinin artirilmasinda adeta

158 Mesud Unal. Stratejik Yonetim ve Liderlik. istanbul: Beta Yayinlari,s. 168-171.
19 Ansgar Zerfass ve Simone Huck.,a.g.e.,s.111.
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kose tasi niteligi kazanmaktadiri®®, Yukarida bahsi gecen platformlarda
etkili bir iletisim sistemi kurmak ise etkili bir lider iletisimi yUrttmek
icin adeta bir zorunluluk haline gelmistir.

Ornegin bugiin Tirkiye Cumhuriyeti Cumhurbaskani Sayin Recep Tay-
yip Erdogan’in X, Facebook, Instagram uygulamalarinda sirasiyla 21.7
milyon, 10 milyon ve 11.6 milyon takipgisi vardir. Benzer sekilde Turki-
ye Cumhuriyeti Cumhurbaskanligi iletisim Baskanligrnin X, Facebook,
Instagram uygulamalarinda sirasiyla 1.8 milyon, 615.000 ve 457.000
takipgisi bulunmaktadir. Cumhurbaskanligi iletisim Baskani Sayin Fah-
rettin Altun'un X'de 1.4 milyon takipgisi bulunmaktadir. (*Subat 2025
itibariyla).

27%’inci Ylzyilda, doneminin en kiymetli stratejik liderlik orneklerini
sergileyen siyasetcilerden birisi Turkiye Cumhuriyeti Cumhurbaskani
Recep Tayyip Erdogan’dir. 2019 yilinda alaninda dncl 35 profesyonelin
katilimiyla gerceklestirilen anket calismasinda Cumhurbaskanimiz Sa-
yin Erdogan’in, enerjik, dinamik, azimli, disiplinli, risk almaktan korkma-
yan, vizyoner ve ileri gorusli karakteri ile kitleleri harekete gegirme-
deki iletisim yetenegdinin kabul gérdigu anlasilmistir. ilgili calismada
Cumhurbaskanimiz Sayin Recep Tayyip Erdogan’in “siireci zorlayan bir
lider” oldugu belirtilmistirte?,

Suphesiz, Cumhurbaskani Erdogan’in en vizyoner yaklasimlarindan
birisi, kiiresel dengelerdeki degisimi ongorerek, cok-kutupluluk ilkesi
ve cok yonlu dis politika olusturulmasina onculiuk etmesidir. Bunun
en onemli orneklerinden biri, Cumhurbaskani Erdodan’in 24 Eylul
2014 tarihinde, 69’uncu Birlesmis Milletler Genel Kurulu Toplantis’n-
da gerceklestirdigi konusmadaki “Diinya besten bliyiiktiir” ifadesidir'e?.
Cumhurbaskani Erdogan, pek ¢ok kiresel krizde stratejik liderligi ile
uluslararasi kamuoyunu etkilemistir. Ornegin, 24 Subat 2022 tarihin-
de baslayan Rusya-Ukrayna Savasi esnasinda 27 Ulkenin Ust dizey

160 Sinan Siiliin ve Belhan Ceyhan. “Sirketler icin Lider iletisimi Neden Onemli?”, Harward Busi-
ness News Tiirkiye. https://hbrturkiye.com/blog/sirketler-icin-lider-i-letisimi-neden-onemli.
Erisim: 9 Subat 2024.

161 Oguz Goksu. “Siyasal Liderlikte Yeni Bir Model Onerisi: Recep Tayyip Erdogan Ornegi’, Gazi-
antep University Journal of Social Sciences. Say:18, Cilt:3,s. 1068-1069.

162 T.C. Cumhurbaskanligi iletisim Baskanligi. Lider Diplomasisi. Istanbul: T.C. Cumhurbagskanli-
g1 iletisim Baskanligi Yayinlari, 2024, s.45.

104



Stratejik iletisim Yonetiminin Yeni Uzmanlik Alanlari

yetkilileri ile toplamda 59 telefon gorlismesi gerceklestirmistirt®s, 23
Temmuz 2022 tarihinde ise Cumhurbaskanimiz Sayin Recep Tayyip Er-
dogan’in ¢agrisi ile Turkiye’nin arabuluculuguyla Rusya - Ukrayna ara-
sinda Tahil Koridoru Anlagmasi imzalanmis, 27 Temmuz 2022 tarihinde
ise [stanbul’da Tahil Koridoru Miisterek Koordinasyon Merkezi kurul-
musturt®*, Anlasma dahilinde Ukrayna’nin Yuniy, Odessa ve Cernomorsk
limanlarindan istanbula giden sinirli bir hat ile kiiresel tahil arzinin
devamliligi saglanmistir. Konuyla ilgili olarak 11 tlkenin devlet baska-
ni, Cumhurbaskani Erdogan’in Nobel Baris Odiili'ne aday gdsterilme-
sini onermistir 163,

T.C. Cumhurbaskanligr iletisim Baskanligi,a.g.e.,s.42.
164 T.C. Cumhurbaskanligi iletisim Baskanligi, Bolgesel isbirligi ve Istikrarin Giiclendirilmesinde

Tiirkiye'nin Merkezi Rolii. istanbul: T.C. Cumhurbaskanligi iletisim Baskanligi Yayinlari, 2023,
s.44-45,

5 Ag.e.,s.62-63.
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Cumhurbaskani Erdogan’in sergiledigi iletisiminin basarili drnekle-
rinden biri de, 2009 yilinda Davos Zirvesinde “One Minute” cikisi ile
uluslararasi kamuoyunun dikkatini Gazze’deki ablukaya ¢ekmesidir.1¢6
Buna ek olarak, Cumhurbaskani Erdogan 7 Ekim 2023 tarihinde Israil’in
Gazze'ye yonelik saldirilarinin baslamasini takip eden 45 gunlik sureg-
te aralarinda Birlesmis Milletler (BM) Genel Sekreteri Antonio Guter-
res’in de bulundugu 30 ayri Ust duzey yetkili ile telefon gorismesi ger-
ceklestirmistir. Cumhurbaskani Erdogan, baris icin diplomasi trafigini
Kazakistan'daki Tuirk Devletleri Teskilati 10’uncu Zirvesi, Ozbekistan'da
gerceklestirilen Ekonomik Isbirligi Tesikilati 16'nci Liderler Zirvesi, Su-
udi Arabistan’da diizenlenen islam isbirligi Teskilati (iiT),Arap Ligi Ola-
ganustu Ortak Zirvesi, Birlesik Arap Emirlikleri’nde gerceklestirilen BM
Diinya iklim Eylemi Zirvesi ve Dinya Hiikimetler Zirvesinde devam
ettirmistir. Yine Cumhurbaskani Erdogan, 17 Kasim 2023 tarihinde Al-
manya’ya, 21 Kasim 2023 tarihinde Cezayir Demokratik Halk Cumhuri-
yetine, 4 Aralik 2023 tarihinde Katara, 7 Aralik 2023’te Yunanistana, 18
Aralik’'ta Macaristan’a ve 14 Subat’ta Misira gerceklestirdigi ziyaretler-

de Filistin’de adil bir baris icin diplomatik girigsimlerini strdirmustur'®’.

%6 Bayram Altug. Erdogan’in ‘one minute’ ¢ikisinin tizerinden 10 yil gegti. Anadolu Ajansi, htt-
ps://www.aa.com.tr/tr/dunya/erdoganin-one-minute-cikisinin-uzerinden-10-yil-gec-
ti/1378042, Erisim: 30 Ocak 2019.

167 T.C. Cumhurbaskanligi iletisim Baskanligu. Filistin Davamiz. istanbul: T.C. Cumhurbagskanligi
iletisim Baskanligi Yayinlari, 2024, s. 651-656.
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2.7. Kriz Yonetimi ve Kriz iletisimi

Gunumuzde hizla dijitallesen diinyada krizler, her zamankinden daha
karmasik ve cok boyutlu bir yapiya biriinmustir. Siber saldirilar,dezen-
formasyon kampanyalari, pandemiler, dogal afetler ve terdr saldirilari
gibi unsurlarin birlesmesiyle olusan hibrit tehditler; devletler, kurum-
lar ve bireyler icin ciddi riskler teskil etmekte ve bu aktorlerin varlikla-
rini tehlikeye atmaktadir. Bu krizler, geleneksel tehditlerden ¢ok daha
farkli 6zellikler gostermekte, daha genis bir yelpazeye yayilmakta ve
karmasik ¢dzim yollari gerektirmektedir. Krizlerin bu denli ¢esitlenme-
si ve etkilerinin kuresel boyutlara ulagsmasi, kriz yonetimi ve iletisimini
devletler ve kurumlar icin hayati bir oncelik haline getirmistir.

Kriz iletisimi, bu noktada kritik bir rol oynamaktadir. Kriz aninda dogru
bilgi akisinin saglanmasi, kamuoyunun aydinlatilmasi ve paydaslarin
guveninin korunmasi, kriz yonetiminin basarisi icin temel unsurlar ara-
sinda yer alir. Kriz iletisimi, yalnizca bir krizi yonetmekle kalmaz, ayni
zamanda o krizi firsata donusturebilme potansiyelini de tasir. Etkili bir
kriz iletisimi, kurumlarin itibarini korumasina, krizlerin yikici etkilerini
en aza indirgemesine ve kriz sonrasi surecte toparlanmasina yardimci
olabilir.

Kurumlar igin kriz yonetimi ve iletisimi kadar bir diger énemli konu;
sorun/konu yonetimidir (issue management). Krizler vuku bulmadan
once stratejik planlamacilar tarafindan krize donusebilecek konularin
belirlenerek bunlarin proaktif bir stirece dahil edilmesine kurumlarin
gelecekleri agisindan onem tasimaktadir. Kurumlar, sorun veya konu
yonetimi planlamalari ile reaktif kriz iletisiminden once proaktif bir
iletisim sUreci yuruterek, sorun/konularin krizlere donusmesini engel-
leyebilmektedir. Bu nedenle sorun/konu yonetiminin kendisi de strate-
jik iletisim baglaminda kriz iletisiminde 6nem tasimaktadir.

Bu konularin 6nemi, 6zellikle dijitallesmenin ve kiresellesmenin art-
masiyla birlikte daha da belirgin hale gelmistir. Ginimuzde bir krizin
etkileri, hizla genis kitlelere ulasabilmekte, sosyal medya gibi plat-
formlar araciligiyla buylyerek kontrol edilemez hale gelebilmektedir.
Bu nedenle, proaktif ve reaktif kriz iletisimi stratejileri gelistirmek ve
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kriz aninda etkin bir sekilde iletisim kurmak, kurumlarin hayatta ka-
labilmesi ve uzun vadede basariya ulasabilmesi icin vazgecilmezdir.
Dolayisiyla kriz iletisimine gegmeden once sorun /konu yonetimini ele
almak faydali olacaktir.
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2.7.1. Sorun/Konu Yonetimi

Onceki bélimlerde deginildigi tzere hibrit tehditler, dijital gelisme-
ler ve dezenformasyon sureglerinin varligi, gunimuzin riske egilimli
toplumunu ortaya ¢ikarmis ve bu da toplumlarin kendilerini tehlikede
hissetmesine ve beraberinde risk duslincesinin toplumlarin kodlarina
islenmesine yol agmistir. Riske egilimli toplumun ortaya ¢ikmasiyla
birlikte saglik, emniyet, cevresel meseleler, glivenlik ve teror ile finan-
sal krizler gibi konular kurumlarin tzerinde baski olusturmustur. Buna
bagli olarak kurumlar, kamuoyunun karsit gorusleri ile miicadele et-
mek yerine sorunlarin tespit ve analizini yaparak kendilerini savunma-
lari gerektigini kavramislardiris,

Sorunlar, kurumlar igin biylik 6nem tasimaktadir. ilk olarak, her soru-
nun bir kriz oldugu duslincesi buyik bir yanilgidir. Her sorunun bir kriz
haline gelemeyeceginin vurgulanmasi gereklidir. Risklerin olmasi, 6n-
lenebilir veya hafifletilebilir olmasi tartismaya agik sorunlar bitunu
olarak degerlendirilebilir'®®. Konulari geregi genis bir yelpazeyi icere-
bilen sorunlar; sosyal, ekonomik, siyasi vb. bircok katmanda yer ala-
bilmektedir. Sorunlara genis bir bakis agisiyla bakildiginda kriz haline
gelmemis ve bu yone dogru gitmekte olan kriz 6ncesi vakalar oldugu
gorilmektedir. Kisaca sorunlar bir kurumun endise kaynagi olabilecek
vakalar bitlinlidir'’°. Dearing ve Rogers’in da “Agenda Setting”’* adli
kitaplarinda yer alan sorun kavrami “medyanin icinde var olan lizerinde
anlasilamamis sosyal problemler bitund” olarak agiklanmistir. Bu agi-
dan bakildiginda, heniiz krize dontiismemis ancak bu yonde potansiyel
tastyan vakalar, kurumlar tarafindan stratejik bir yonetim cercevesinde
incelenmek zorundadir.

ilk olarak 1977 yilinda W. Howard Chase tarafindan ortaya atilmis “so-
run yonetimi” (issue management) kavrami, kurumlarin biyiimeye dog-
ru evrilmekte olan sorunlara karsi halkla iliskiler stratejilerini kullana-
rak sorunu ortaya c¢ikarmaya veya bu soruna cevap vermeye calistigi

18 Joep Cornelissen. Corporate Communication: A Guide to Theory and Practice. (SAGE Publicati-
on: Londra, 2020, s. 243.

169 Coombs ve Holladay. The Handbook of Crisis Communication. Blackwell Publishing,2012,s.11.

70 inci Ginarli. Stratejik lletisim Yénetimi. Istanbul:Beta Yayinlari. 2013, s. 64.

71 James W. Dearing. Agenda-Setting. Sage Publication, 1996.
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bir surectir. Ayni sekilde, bu kavram bir siire¢ olarak ele alindiginda,
sosyal ve politik konularin 6nceden tespit edilip, degerlendirilmesi ve
buna yanit gelistirme sireci olarak ele alinabilmektedir’2. Kisacasi, ku-
rumlarin kendi endiseleri nedenleriyle yaptiklari sorun/konu yonetimi
veya risk analizi, kurumlara gelecekte sorun teskil edebilecek vakalari
bulabilmek adina yapilan analizler buttinudurt’s.

Sorun/konu yonetimi kavrami bu agidan daha kriz haline gelmemis
fakat icerisinde iletisimin bulundugu bir stratejik halkla iliskiler yon-
temidir. Sorun/konu yonetiminin birincil amaci hem kurum hem de bi-
rincil paydaslarin gikarlari igin sektériin korunmasini saglamaktir. So-
run/konu yonetiminin ana amaci, sorunu/konuyu yonetirken, risklerin
azaltilmasi, firsatlarin yaratilmasi ve kurumsal itibarin arttirilarak hem
kurumlarin hem paydaslarin bir yonetim icinde olmasidirt’4 Bu acidan
bakildiginda, sorun/konu yonetiminde kurumlarin hassasiyetleri kadar
paydaslarin da hassasiyetleri gozlenmekte ve buna bagli olarak stra-
tejiler gelistirilmektedir. Michael Regester ve Judy Larkin, bu konudaki
hassasiyetlere baktiklarinda, mevcutta var olan sorunlar,medyada veya
baska kanallarda bir fikir veya iddianin sonucunda var olabilecek so-
runlar, rekabete dayali gelismeler, yayinlanan bir arastirma sonuglari,
kurumun veya kurumun bagli oldugu bireylerin performanslarindaki
degisiklikler ve yeni trendleri degerlendirmistir'’>. Bu gibi konularin
Ustlinde yapilan dogru tespitler ve analizler, kurumlarin ve paydaslarin
kriz daha var olmadan yonetmelerine yaramaktadir. Dolayisiyla sorun/
konu yonetimi kurumlarin ve paydaslarin olasi krizlerden korunmasi
icin yUrutulen proaktif bir iletisim strecidir.

Sorunlarin tespiti ve analizi bu agidan sorun/konu yonetiminde onemli
bir yer tutmaktadir. Sorunlarin tespiti Ust diizey bir yetkili tarafindan
yapilabilecegi gibi alt duzey yetkililer veya medya tarafindan da ya-

72 Eric J. Johnson ve Amos Tversky. ‘Affect, Generalization, and the Perception of Risk; Cilt:45,
Sayi:1,Journal of Personality and Social Psychology, 1983: 20-31.

75 Cinarli.a.g.e.,s. 58.

74 Cigdem Karakaya Satir, Fulya Erendag Siimer,ve Zuhal Gok Demir. Stratejik Halkla iliskiler ve
Uygulamalari, Nobel Yayincilik: Ankara, 2015, s. 21.

75 Micheal Regester ve Judy Larkin. Risk Issues and Crisis Managament, Kogan Page Publishers,
2005
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pilabilmektedirt’s. Daha once belirtildigi Uzere, bu yontemde analiz
buyuk bir yer tutmakta ve buna bagli stratejiler Uretilmektedir. Fakat
analiz asamasinda Bakshehy?”’, birkac sorunun sorulmasi gerekliligini
ortaya koymaktadir: Sorundan hangi paydaslar etkilendiler? Kimin ¢ikari
50z konusu? Kim baski uygulama pozisyonunda? Kim sorunla ilgilenmeli?
Topu ilk kim yuvarladi? Simdi olaya kim dahil oldu? Goruldigu Uzere so-
run analizi asamasinda sadece kurumlarin gikarlari konusu s6z konusu
degildir. Bir yandan paydaslar ve karsi gruplar diger yandan olaya yeni
eklemlenen diger aktorler sorunun analizi kisminda onemli yer tut-
maktadir.

76 Inci Cinarli,a.g.e., s.65.
77 Age.,s. 64.
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Sorun/koru yonetiminde analiz yapilmasinin ardindan bir karsi cevap
gelistirilir'’,

Proaktif bir sureg olan sorun/konu yonetiminin asamalarina da degin-
mek sorun/konu yonetimi literatlrinl anlamak icin gereklidir. Lau-
zen'’?, sorun/konu yonetiminde uygulanan asamalari soyle aktarmistir:
Konunun Teshisi, Konuyu lzleme, Konunun Analizi, Mesaj Olusturma, Stra-
tejik ya da Operasyonel Planlarla Biitiinlestirme.

Oncelikle konu teshisi asamasinda, temel bir sorunun énceden 6ngo-
rulmesiyle, konularin 6nemli ya da 6nemsiz oldugu teshis edilmektedir.
ikinci asama olan konuyu izlemede dis bilgi kaynaklari kullanilarak bir
onceki asamada belirlenen konu izlenmeye baslanmaktadir. Burada ve-
rinin nemi de elzemdir. Makaleler,medya ve buna bagli olarak veri de-
polarinin kesfi ile konu etraflica izlenmektedir. Konu izlendikten sonra,
en dnemli asamalarindan birisi olan konu analizi sureci baglamaktadir.
Analiz asamasinda var olan bilgiler bir forma sokularak derlenmekte
ve 6nemine gore bu konular bir siralamaya konulmaktadir. Buna bagli
olarak belirli bir sureg icerisinde gerceklesmesi muhtemel olan sorun-
lar proaktif bir davranisla sik¢a takip edilmektedir. Mesaj olusturma
asamasinda daha onceki asamalar sonucunda énemli gorilen konular
Uzerinde yeni mesajlar uretilerek bu konunun bir kriz durumunda et-
kileri kisitlanmaktadir. En son asama olan stratejik plana eklemlemek
ise koordinasyonla alakalidir. Analiz yapilan sorunlarin hizlica bittincul
bir yaklasimla tim kurumun mesaj stratejisine eklemlenmesi ve soru-
na karsi eylemsel bir yaklagim alinmasi sorun/konu yonetimi stirecinin
son asamasidir.

78 nci Cinarli,a.g.e., s. 66.

79 Martha M. Lauzen. “Public Relations Practitioner Role Enactment in Issues Management”,
Journalism Quarterly. 1994,s. 356 -369.
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KONUNUN
TESHiISI

KONUNUN
ANALIZi

STRATEJIK /
OPERASYONEL
PLANLARLA
BUTUNLESTIRME

MESAJ
OLUSTURMA

KONUYU
iZLEME

114 %% <

Sekil 4: Lauzen’in Aktardigi Konu Yonetimi Siregleri

Sonug olarak sorun/konu yonetimi, kurumlarin proaktif kriz iletisimleri
olarak karsimiza ¢ikmaktadir. Bu asamada krizin daha gérulmedigi, teh-
likelerin tam olarak var olmadigi soylenebilmekte, krizler daha var ol-
masa da belirli asamalarla konularin takibi s6z konusu olabilmektedir.
Takibin ve analizin dogru yapilmasi ile beraber krizler ortaya ¢cikmadan

engellenebilmekte ya da krizlerin kurumlara verebilecekleri zararlar
en aza indirgenebilmektedir.
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2.7.2.Kriz iletisimi ve Yonetimi

Krizler ¢ok ¢esitli ve genis yelpazeye sahip olup, ¢6zim yontemleri
de ayni dlcude cesitlidir. Krizlerle mucadele, kriz yonetimi acisindan
devletler ve kurumlar igin blyik onem arz etmektedir. Nurullah Geng
(2017)e gore, kriz kelimesinin kokeni “krisis” kavramindan ortaya ¢ikmis
olup, kelime anlami olarak “karar” anlamina gelmektedir'®®. Bu nedenle,
krizler, karar alinmasi gereken anlar olarak degerlendirilmektedir. Bu
acidan bakildiginda, sayilan tehditlerin ve sorunlarin her birinin ger-
ceklesmesi durumunda karar alinmasi gerekliligi ortaya ¢itkmaktadir.

Krize farkli bir bakis acisi getiren Akdag'a gore, kriz meydana geldiginde
eder kurumlar aktif bir yonetim uygulayabilirlerse kriz firsata donuse-
bilir; ancak iyi bir yonetim s6z konusu olmaz ise krizler yikima da yol
acabilirt®, Bu acidan bakildiginda, krizlerin ortaya ¢iktigi andan itiba-
ren etkili ve aktif bir kriz yonetimi hayati onem tasimaktadir. Krizler
ortaya ¢iktiktan sonra bu onlemler alinmazsa, kurumlar itibarini kay-
betme riskiyle karsi karsiya kalabilmektedir.

Timothy W. Coombs ise krizi soyle tanimlamistir: “Kriz, bir sistemdeki
aksakliklarin ortak bir stres yarattigi durumlardir” Bu tanim, kriz olayinin
aslinda sistem icindeki kirilmalarin bir sonucu oldugunu vurgulamak-
tadir'82, Geleneksel bir yaklasimla Coombs, kriz kavramini iki kategoride
incelemistir: Orgiitsel kriz ve afet. Afet, aniden gerceklesen deprem, sel,
heyelan gibi dogal olaylarin sonucunda ortaya ¢ikan durumlardir. Ku-
rumsal kriz ise saglik, glivenlik, cevresel ve ekonomik konular gibi tim
paydaslari ilgilendiren ve tehditler biitiind olusturan durumlardir 3.

180 Nurullah Geng. Yonetim ve Organizasyon: Cagdas Sistemler ve Yaklasimlar, Ankara: Seckin Ya-
yincilik .

181 Mustafa Akdag.“Halkla iliskiler ve Kriz Yonetimi;’ The Journal of Selcuk University Social Scien-
ces Institute, 2005, s. 20.

182 Coombs, Timothy, W. Ongoing Crisis Communication Planning. Managing, and Responding.
SAGE Publications, 2022,s.18-19.

85 Age.
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KRiz

ORGUTSEL KRiz AFET

Sekil 5: Kriz Kavraminin Kategorilendirmesi*

Kriz kavraminin tanimi kadar, “kriz yonetimi” kavrami da 6nemlidir. Co-
ombs’a gore, kriz yonetimi, krizin verdigi zararin en aza indirgenme-
si amaciyla uygulanan bir dizi faktérdiir'®>. Kriz yonetimi kapsaminda
yuritulen bu faktorler, kurumlara, devletlere ve paydaslara olan zara-
rin en aza indirgenmesi amaciyla gerceklestirilmektedir. Bu faktorler
arasinda onleme, hazirlik, midahale ve revizyon gibi etkin uygulama
alanlari mevcuttur'®. Coombs’un tanimlarindan yola c¢ikilarak bu dort
temel asama séyle aciklanmaktadir: Onleme, krizlerin etkilerini en
bastan hafifletmeye yonelik stratejiler gelistirmektedir. Hazirlik, kriz
aninda uygulanacak planlar, ekip egitimi ve kriz iletisimi yontemlerini
icermektedir. Miidahale, hazirlik asamasinda belirlenen unsurlarin kriz
aninda devreye alinmasini saglar, tatbikatlar ve simulasyonlar ile olasi
sonuclar dnceden analiz edilir. Son olarak, Revizyon asamasi, midaha-
lelerin dogrulugunu degerlendirerek kurumsal hafizayi glclendirir ve
gelecekteki krizlerle daha etkili basa ¢ikmayir mimkin kilar.

84 Age.,s. 18-19.
% Age.,s.21.
8 Age.,s.21-24.
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ONLEME

REVIZYON HAZIRLIK

MUDAHALE

Sekil 6: Coombs'un Aktardigi Kriz Yonetimi Faktorleri

Kriz ydnetimi kavraminin en énemli asamasi iletisimdir. iletisim, halk
bilgilendirmek veya dogru bilgi akisini saglamak igin 6nemli bir unsur-
dur. Kriz ydnetiminde iletisim eksik olursa,yonetim basarisiz olabilir ve
krizin etkileri yikici sonuglar dogurabilir. Dogru bilgi akisinin saglan-
masi, kriz yonetiminde hayati rol oynamaktadir ve bu da ancak iletisim
vasitasiyla gerceklesebilir. Dolayisiyla kriz hakkinda bilgiler toplayarak
bu bilgileri analiz etmek ve paydaslara ve kamuoyuna aktarmak, bazi
krizler icin hayati dnem tasiyabilmektedir. Ancak her krizin asamasin-
da ayni iletisim turleri kullanilamayabilir'®”. Bu nedenle kriz iletisimini
farkli kilan unsur, krizin tdrleri ve gesitliligidir. Krizlerin cesitliligine,
kategorisine ve zamanlamasina bagli olarak kriz iletisiminin varligi
hayati onem tasimaktadir. Burada iki farkli iletisim tlrinden bahsedi-
lebilir: proaktif ve reaktif yaklasim. Proaktif kriz iletisimi, kriz henliz or-
taya ¢ikmadan yapilan degerlendirmelere dayanan kriz oncesi iletisimi

187 Coombs ve Holladay. a.g.e.,s. 25-28.
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kapsarken, reaktif yaklasim, kriz sonrasinda yapilan degerlendirmelerle
sekillenen iletisimi ifade etmektedir!® Coombs'un tanimindan yola ¢i-
karak, ginimuzdeki en blylk tehditlerden biri olan terdrle baglantili
saldirilar ve dijital alandaki tehditler, kurumsal krizle baglantili olay-
lardir. Devlet kurumsal bir yapi olarak ele alindiginda, dijital alandaki
bir gelisme veya bir saldir beklenmedik sekilde kriz haline donisebil-
mekte ve bu durumun sonuglari tim devletler ve kurumlar Uzerinde
gorulebilmektedir. Kiresellesmenin de etkisiyle, devletlerin daha fazla
risk unsuruyla ylzlesmek durumunda kaldigi gorilmektedir.

Bu baglamda degerlendirildiginde, kriz iletisimi kavrami etkili bir kriz
yonetimi ve kriz tanimlamasi ile agiklanabilmektedir. Kriz iletisimi, ken-
di icinde farkli yontemler ve amaclar barindirsa da genel anlamda he-
deflenen, krizin yikici etkilerinin hafifletilmesidir.

2.7.3. Reaktif ve Proaktif Kriz iletisimi

Bir 6nceki bolumde bahsedildigi Uzere, kriz iletisiminde ne zaman ve
ne sekilde iletisim kurulacag bliyuk 6nem tagimaktadir. Kriz dncesinde,
sirasinda veya sonrasinda uygulanacak iletisim stratejileri, her asama-
ya 0zgu olup farkli etkiler yaratmaktadir. Ginumuzde birgok kurum, ile-
tisim stratejilerini bu ¢ercevede sekillendirmekte ve proaktif ile reaktif
iletisim stratejilerine odaklanmaktadir.

Proaktif iletisim, daha ortaya ¢ikmadan krizle ilgili onlem alinmasini
ifade etmektedir. Bu ¢ercevede, medya ile iyi iliskiler kurma, glincel
gelismeleri takip ve analiz etme ile kriz potansiyeli tasiyan sorunlari/
konulari yonetme calismalari gergeklestirilmektedir. Reaktif iletisim
ise daha ok halkla iliskiler uzmanlar tarafindan uygulanan ve kriz 6n-
cesinden ziyade kriz sirasi ve sonrasina odaklanan bir yaklasimi ifade
etmektedirt®/ 1%,

188 Yeliz Kusay. “Proaktif ve Reaktif Kriz iletisiminde Alisveris Merkezlerinin iletisim Stratejile-
ri.” Cilt:3, Say1:2, International Journal of Social Sciences and Education, 2016, s. 380.

189 Yeliz Kusay. 380.
190 Marc, C.,Whitt. (2014) “Building A Proactive Crisis Communication Program, University Busi-
ness, 17(11),22.
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PROAKTIF KRIZ JLETiSiMi

=

Proaktif ve reaktif kriz iletisimi ele alindiginda; birinde kriz daha ortaya
¢ikmadan, medya ile gelistirilen iliskiler neticesinde krizin kaynagina
inerek kriz gerceklesmeden engellenmesi amaclanirken, digerinde kriz
gerceklestikten sonra iletisim kurularak var olan krizin etkilerinin azal-
tilmasi hedeflenmektedir. Jonathan Bernstein'e gore eger proaktif bir
iletisim modeli izleniyorsa, krizleri dnlemek amaciyla beyin firtinasi
yapilabilir ve bu sayede kriz baslamadan sonlandirilabilir'®*. Ayni sekil-
de, kriz ekibinin olusturulmasi, egitimi ve bu ekibin icinden bir sozcu
belirlenmesi, kriz yonetimi ve dolayisiyla iletisim strecinde hayati rol
oynamaktadir. Bildirim sistemi ise belirli noktalarda krizin dnceden be-
lirlenebilmesi i¢in dnemli bir rol oynamaktadir. Etkin ve hizli bildirim
sistemlerine (telefon, faks, e-posta, SMS, sosyal medya vb.) sahip ku-
rumlar, kriz oncesinde gelen bilgiler sayesinde krizi dnleyebilmektedir.
Bu slrecte kriz sonrasi dederlendirme de onemli bir yer tutmaktadir.

1 Jonathan Bernstein. “The 10 Steps of Crisis Communications” Bernstein Crisis Management,
November 30,2018.
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Kriz sonrasi degerlendirme, kriz siirecinde neyin dogru, neyin yanlis
yapildigina dair bir analiz sunar ve bu degerlendirmeler, gelecekteki
krizlerde de fayda saglar.

Proaktif kriz iletisimi yaklasimi bu sekilde islese de reaktif yaklasim-
da daha farkli bir bakis agisi mevcuttur. Reaktif kriz iletisimi yaklasimi,
kriz ¢ciktiktan sonra gergeklestirilen bir iletisim surecidir. Bu yaklasimda
kriz ortaya ¢cikmis olup, krizin etkilerini hafifletme 6n plandadir. Reaktif
politikalari benimseyen kurumlar, kriz ekipleri olusturmayan, kriz or-
taya ¢ikmadan onu yok sayan, tehditleri gormezden gelen ve sorun/
konularin takibini yapmayan politikalar uygulamaktan kaginmazlar®2
Bu baglamda, proaktif kriz yonetimi politikalari daha aktif, kontrolcu
bir yapiya sahipken, reaktif politikalar, daha ok krizle birlikte bozulan
durumlari duzeltmeye yonelik ve daha pasif bir yaklasimi benimse-
mektedirt®:,

Her iki politikaya da bakildiginda reaktif kriz iletisimi politikasinin
daha az maliyetli olabileceg@i gorulmektedir. Ancak daha 6nce de bah-
sedildigi uzere krizlerin verdigi zarari en aza indirgemek kriz yoneti-
minde birincil amactir. Bu nedenle ginimuzin modern kurumlarinin
proaktif bir yaklasim benimseyerek krizler ortaya ¢ikmadan sorun/
konu yonetimi gerceklestirmeleri, paydaslari ile olumlu iliskilere sahip
olmalari gerekmektedir.

Bununla beraber, kriz yonetiminde proaktif ve reaktif yaklagimlar birbi-
rinden bagimsiz stratejiler olarak degil, birbirini tamamlayan unsurlar
olarak ele alinmalidir. Ginimuzun hizla degisen ve karmasik kriz orta-
minda, tek bir yaklasimin yeterli olmasi beklenememektedir. Bu neden-
le, kriz yonetim sureclerinde proaktif onlemlerle krizi onlemek ve reak-
tif midahalelerle kriz sirasinda ve sonrasinda etkin iletisim saglamak
birlikte degerlendirilmelidir. Bu ¢ercevede, kriz yonetiminde en etkili
yontem, kriz 6ncesi, kriz ani ve kriz sonrasi olmak Uzere ¢ asamali bir
strateji benimsemektir.

192 Aylin Pira ve Cisil Sohodol. Kriz Yonetimi-Halkla lliskiler Acisindan Bir Degerlendirme. iletisim
Yayinlari, Istanbul, 2008. s. 28.

195 Omer Dincer. Stratejik Yonetim ve Isletme Politikasi, Beta Yayincilik, istanbul, 2004, s.423-424.
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Kriz Oncesi Siireg: Proaktif Yaklagim

Kriz henuiz ortaya ¢ikmadan alinan énlemler, krizin olusma ihtimalini
azaltmakta ve kriz gergeklesse bile etkilerinin minimum seviyede tu-
tulmasini saglamaktadir. Bu asamada uygulanabilecek stratejiler:

Kurumsal risk analizi yaparak potansiyel kriz unsurlarini belir-
lemek,

Medya ve kamuoyu ile gugclu iliskiler gelistirerek kriz aninda
guvenilir iletisim kanallari olusturmak,

Erken uyari sistemleriyle kriz belirtilerini takip etmek ve so-
run/konu yonetimi gerceklestirmek,

Kriz yonetim ekipleri olusturmak ve bu ekipleri duzenli olarak
egitimlerle desteklemek,

Kriz senaryolari hazirlayarak kriz tatbikatlari yapmaktir.

Kriz Aninda Siire¢: Reaktif Yaklagim

Kriz ortaya ¢iktiginda alinan hizli ve etkin onlemler, durumun kontrol
altina alinmasini ve kamuoyunun dogru bilgilendirilmesini saglamak-
tadir. Bu cercevede:

120

Kriz iletisim ekibi hizli bir sekilde harekete gecirilmelidir,

Seffaf, tutarli ve guven verici aciklamalar yapilarak kamuoyu-
nun guveni korunmalidir,

Yanlis bilgilerin yayilmasini énlemek icin sosyal medya ve di-
ger iletisim kanallari etkin bir sekilde kullanilmalidir,

Krizin etkilerini azaltmak i¢in kriz sonrasi toparlanma strateji-
leri belirlenmelidir.
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Kriz Sonrasi Siirec: Proaktif ve Reaktif Yaklagimin Entegrasyonu

Krizin ardindan yapilan degerlendirmeler, gelecekte benzer krizlerin
yasanmamasi igin kritik Gneme sahiptir. Bu asamada:

e Kriz surecinde yapilan hatalar ve basarilar analiz edilerek ge-
lecekte benzer durumlarin onlenmesine yonelik stratejik degi-
siklikler yapilmalidir,

e Kamuoyunun glvenini artirmak igin seffaf bir degerlendirme
sureci yuratilmelidir,

e Kurumsal kriz yonetimi politikalari gozden gegirilerek daha et-
kin bir risk yonetim sistemi gelistirilmelidir.

Kriz yonetimi modeli, proaktif ve reaktif yaklasimlar i¢ ice gecmis bir
dongul halinde calismalidir. Bu baglamda, proaktif kriz yonetimi, kriz-
lerin onlenmesine yardimci olurken; reaktif kriz yonetimi, kaginilmaz
krizler karsisinda etkin mudahale saglamak igin kritik bir rol oynamak-
tadir. Bu dongude, kriz sonrasi yapilan degerlendirmelerin gelecekte
daha glclu bir proaktif strateji olusturmasina ve bu stratejilerin reaktif
kriz midahalelerini desteklemesine olanak tanimasi muhtemeldir.

Sonug olarak, kriz ydnetiminde tek basina proaktif ya da reaktif bir yak-
lagim yeterli degildir. Basarili kriz yonetimi, her iki stratejinin entegre
bir sekilde uygulanmasini gerektirmektedir. Kurumlar, krizleri dnleme-
ye yonelik stratejiler gelistirmeli (proaktif) ve ayni zamanda kacinil-
maz krizler karsisinda hizli ve etkili tepkiler verebilecek mekanizmalar
olusturmalidir (reaktif). Bu denge saglandiginda, krizler sadece bir teh-
dit olarak degil, ayni zamanda kurumsal dayanikliligi artiran bir siireg
olarak da degerlendirilebilecektir.
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2.7.4. Kriz iletisiminde Karsi Soylem Gelistirmek

Kriz anlari, kurumlarin itibarlarini korumak ve varliklarini strdtrebil-
mek i¢in birtakim iletisim stratejileri gelistirmelerini gerektirmektedir.
Bu nedenle kurumlar kendilerine yoneltilen ve itibarlarini zedeleye-
bilecek sdylemlere yonelik karsi soylemler gelistirmek durumunda-
dir. Kriz durumlarinda soylem, sozlu ve yazili soylemler veya eylemler
olarak farkli bicimlerde karsimiza cikabilirt®%. Kriz iletisiminde sdylem
gelistirmenin amaci, kriz sonrasi kurumun zarar goren itibarini koruma
amaciyla, apoloji veya iletisim sanatini kullanmaktir'®®. Bu baglamda,
karsi sdylem gelistirmenin ana amaclarindan birinin, krizlerin etkilerini
kirmak oldugu soylenebilir.

Coombs’a gore kriz yanit soylemi stratejileri, kriz iletisimi baglaminda
cesitli yollar sunmaktadir. Bu stratejiler, kurumlarin kriz sirasinda ve
sonrasinda uygulayabilecegi farkli iletisim politikalarini ifade etmek-
tedir. Kriz iletisiminde karsi sdylem gelistirme stratejilerinden biri de
hesaplar ve izlenim yonetimidir'®s. Hesaplar adi verilen strateji, birey-
lerin kanaatlerini agiklarken kullandiklari ifadelerdir. Diger strateji ise
izlenim yénetimidir; bu, kurumlarin imajlarini hatkin géziinde guglen-
dirmek amaciyla kullandiklari iletisim tlrudur. Bu gercevede, kurumlar,
izlenim yonetimi ve hesaplar araciligiyla kriz sirasinda veya sonrasinda
zarar goren imajlarini duzeltmek amaciyla bu stratejilerden faydala-
nabilirler. Kriz iletisiminde dikkat edilmesi gereken dnemli bir husus,
icinde bulunulan kriz durumunun iyi analiz edilmesidir. Coombs’un re-
vizyon stratejisi, dogru bir bicimde uygulanirsa ve kriz durumlarinin
analizi iyi yapilirsa, iletisim stratejileri de bu dogrultuda dogru bir se-
kilde kurulabilir.

194 Allen,M.W,, & Caillouet, R. H. Legitimation endeavors: Impression management strategies
used by an organization in crisis. Cilt:61, Communication Monographs, s. 44-62.

15 Ben Ware & Wil Linkugel. “They spoke in defense of themselves: On the Generic criticism
of apologia; Quarterly Journal of Speech,1973,s.273-283.
1% Coombs.a.g.e.,s. 174-175.
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Kriz iletisiminde karsi soylem olustururken icinde bulunulan kriz du-
rumunu iyi analiz etmek ve her bir durumun sonuglarini ve getirilerini
hesaplayarak iletisim stratejileri olusturmak biyuk dnem tasimakta-
dir. Kurumlarin kriz durumlarinda inkardan ziyade kamuoyunu en hizli
ve dogru bir bicimde aydinlatmalari gerekliligi esas olup, bunun tersi
stratejileri benimseyen kurumlarin uzun vadede basari ve itibar kaybi
yasamalari s6z konusu olacaktir.

123



Stratejik iletisimde Yeni Akimlar

2.7.5. Sosyal Medyada Kriz iletisimi ve Dezenformasyonla Miicadele

Onceki bolimlerde dedinildigi lzere ginimizin risk ve belirsizlik
toplumunda kurumlar kendilerini aniden krizlerin icinde bulabilmekte
ve itibarlarini kaybetme noktasina gelebilmektedirler. Ozellikle yapay
zeka, blyuk veri ve sosyal medyadaki dezenformasyon kampanyalari
vb. gibi faktorler bu krizlerin etkilerini daha da artirmaktadir. Boyle
bir atmosferde kriz iletisimine dlisen rol azimsanmayacak derecededir.
Yeni gelismelerin 6nemini kavrayip, kriz iletisiminin dnemini bilen ku-
rumlar hem kendi geleceklerini hem paydaslarinin geleceklerini gliven
altina alabilecek konumdadir.

Kriz iletisimi surecinde proaktif bir yontem olan sorun/konu yonetimi
ile risklerin analizi 6nceden yapilabilmekte ve kurumlar gelecekte ne
gibi risklerin ortaya gikacagini onceden kesfederek buna dayali strate-
jiler gelistirip sorun/konuya mudahale edebilmektedir. Dlinya Ekono-
mik Forumunun yaymladigi “2024 Kiresel Riskler Raporu”, sorun/konu
yonetimi acisindan kurumlar icin buyluk 6nem tasimaktadir. Raporda
yer alan 5 ana kategori arasinda, asiri iklim kosullari ylizde 66 oran-
la, yapay zeka kaynakli dezenformasyon ve mezenformasyon ytizde 53
oranla, siber saldirilar ise yuzde 39 oranla 6ne ¢ikmaktadir. Sosyal ka-
tegoride ylzde 46 oranla toplumsal ve politik kutuplasma, ylizde 42
oranla yasam maliyeti krizleri dikkat cekmektedir.!®” Ayni sekilde ra-
porun icerigine bakildiginda, kisa slirede krize evrilebilecek risklerin
arasinda birinci sirada yer alan “dezenformasyon ve mezenformasyon’,
kurumlarin geleceklerinde itibar yonetimi acisindan ve kriz yonetimi

acisindan 6nem arz etmektedir.

Sorun/konu yonetimi basliginin altinda risklerin analizinin 6nem tasidi-
gini daha once vurgulamistik. Bu minvalde bakildiginda riskler krizlere
evrilmeden stratejik bir plan dahilinde uretilen mesajlar kriz iletisimi
acisindan buyuk onem tasimaktadir. Sonugta, bilgi kirliligi ve dezenfor-
masyon, kriz yonetiminin en buyuk zorluklarindan biridir. Dijital ¢cagda,
ozellikle sosyal medyanin hizli ve genis erisim gucu sayesinde, yanlis
bilgiler aninda yayilabilmekte ve kamuoyunu yaniltarak krizin etkileri-

197 World Economic Forum. “Global Risks Report 2024, https://www.weforum.org/publicati-
ons/global-risks-report-2024/
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ni derinlestirebilmektedir. Yapay zeka destekli dezenformasyon teknik-
leri, deepfake icerikler ve manipulatif sosyal medya kampanyalari, kriz
iletisimi strecini her zamankinden daha karmasik bir hale getirmistir.
Bu nedenle, kriz yonetimi yalnizca krize midahale etmekten ibaret de-
dildir; ayni zamanda bilgi akisini kontrol altinda tutmak, dogru bilgiyi
hizla yaymak ve dezenformasyona karsi gu¢li bir savunma olusturmak
da bu sirecin ayrilmaz bir pargasidir. Sosyal medyanin dinamik yapisi
g6z onlinde bulunduruldugunda, kriz anlarinda yanlis bilgilerin nasil
ele alinacagina dair stratejik bir rehber olusturmak hayati bir ihtiyac
haline gelmektedir.

Yukarida da bahsedildigi Uzere, her kriz yonetimi sureci, proaktif plan-
lamayla baslamaktadir. Bilgi kirliligi ve dezenformasyonu onlemek
icin krizden once alinmasi gereken bazi temel 6nlemlerden biri, erken
uyari sistemleri gelistirmektir. Sosyal medya ve dijital medya ortami
surekli olarak taranmali, yanlis bilgi liretme ve yayma ediliminde olan
hesaplar tespit edilmelidir. Bu amacla, yapay zeka tabanli icerik ana-
liz sistemleri ve otomatik dogrulama mekanizmalari kullanilmalidir.
Bununla beraber, kurumlarin stratejik yonetim ve risk analizi ile krize
donusecek konular Uzerinde 6nceden stratejik planlamalar yapmasi ve
olasi dezenformasyon senaryolarina karsi onlemler gelistirmesi ge-
rekmektedir. Kriz anlarinda kamuoyunun giivenecegdi resmi kanallarin
olusturulmasi da buylk 6nem tasimaktadir. Kurumlar, kriz aninda halki
bilgilendirecek yetkin sozculeri belirlemeli ve resmi sosyal medya he-
saplarini etkin bir sekilde yonetmelidir.

Bir kriz basladiginda, dogru ve guvenilir bilgiyi hizla yaymak, yanlis
bilgileri ise aninda tespit edip etkisiz hale getirmek gerekmektedir. Bu
cercevede, kriz sirasinda dezenformatif icerikler aninda tespit edilerek,
dogrulama suregleri hizlandirilmalidir. Gergek zamanli icerik analizi ya-
pan algoritmalar ve kurumlarin kriz yonetim ekipleri bu surecte kritik
rol oynamaktadir. Kamuoyunun guvenini saglamak icin agiklamalar
gecikmeden yapilmalidir. Bilgi kirliligi ile micadelede sessizlik bir se-
cenek degildir. Aksi takdirde, bosluklarin dezenformatif iceriklerle hiz-
la doldurulmasi muhtemeldir. Dezenformasyonu etkisiz hale getirmek
icin, “dogru bilgiyi 6ne cikaran etiketler” (hashtagler) kullanilmali ve
kurumsal sosyal medya hesaplari lizerinden genis kitlelere ulasacak
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icerikler paylasilmalidir. Ayrica, deepfake gibi sahte video iceriklerin
etkisini kirmak icin, resmi aciklamalar videolar ve canli yayinlar aracili-
diyla yapilmali, gerektiginde sahte iceriklerin curltiilmesi icin karsilas-
tirmali analizler sunulmalidir. Sosyal medya platformlari kapsaminda
Facebook, X, Tiktok, Instagram ve YouTube gibi platformlarla koordi-
nasyon saglanarak dogrudan iletisim kurulmasi ve yanlis bilginin hizla
kaldirilmasi saglanmalidir. Dezenformasyona karsi etkili bir miicadele
yurutmek icin uluslararasi ve ulusal dogrulama platformlariyla is birli-
gi yapilmali, yanlis bilgiler aninda guritulmelidir.

Kriz sona erdiginde, bilgi kirliliginin yarattigi uzun vadeli etkileri or-
tadan kaldirmak icin atilan adimlar da hayati 6nem tasimaktadir. iler-
leyen sureclerde benzer krizleri onlemek adina, kriz surecinde yayilan
dezenformatif icerikler analiz edilmelidir. Kriz sonrasi kamuoyunun
glvenini yeniden tesis etmek icin,“dogru bilgilendirme sireclerine de-
vam edilmeli”, basin agiklamalari ve medya kampanyalari araciligiyla
ulusal ve uluslararasi kamuoyuyla surekli iletisim halinde olunmalidir.
Ayni zamanda, kurum icindeki kriz yonetim ekipleri ve kamuoyu, sosyal
medya dezenformasyonu konusunda bilinglendirilerek gelecekte ben-
zer krizlerin etkilerinin azaltilmasi saglanmalidir.
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Bilgi kirliligi ve dezenformasyon, kriz anlarinda kamuoyunu yaniltarak
yonetimi daha da zorlastiran unsurlar arasinda yer almaktadir. Sosyal
medya platformlarinin hizla degisen dinamikleri goz 6ntine alindigin-
da, kriz sirasinda bilgi akisini kontrol altinda tutmak icin gercek za-
manli izleme, hizli midahale, guvenilir bilgi paylasimi ve platformlarla
is birligi kritik onem tasimaktadir. Kurumlar, yalnizca kriz aninda degil,
kriz 6ncesinde ve sonrasinda da bilgi kirliligini onleyici tedbirler ge-
listirmeli, sosyal medya ve dijital medya ortamlarini etkili bir sekilde
yonetmelidir. Basarili kriz yonetimi, proaktif ve reaktif stratejilerin den-
geli bir sekilde uygulanmasiyla mimkun olacaktir.

Ornek Olay: 6 Subat 2023 Tiirkiye'nin Kahramanmaras ilinde
Gerceklesen Depremler

6 Subat 2023 tarihinde, Turkiye’nin glineydogusunda meydana gelen 7,7
ve 7,6 blyuklugundeki depremler, lilkenin 11 ilini etkileyerek buyuk yi-
kima ve can kaybina neden olmustu. Depremin hemen ardindan, sosyal
medya platformlarinda hizla yayilan bilgiler arasinda, Hatay’da bir barajin
patladigina dair asilsiz bir iddia da bulunuyordu. Bu dezenformasyon, bol-
gede panige yol acarak arama kurtarma ¢alismalarini olumsuz etkilenme-
sine sebep olmustu.

Bir arama kurtarma gonullisu, bu asilsiz haberin ekiplerin calismalarini
nasil sekteye ugrattigini: “Bir¢ok insana miidahale edip kurtarabilecekken
bu yalan haber bizi 3 buguk saat geriye atti. Cok zor bir surecti.” ifadeleriy-
le agiklamistir. Bu olay, kriz anlarinda bilgi kirliligi ve dezenformasyonun
ne denli tehlikeli olabilecegini gozler dniine sermektedir. Sosyal medya
platformlarinin hizla degisen dinamikleri, yanlis bilgilerin hizla yayilma-
sina zemin hazirlamakta, bu da hem halkin glivenligini tehlikeye atmakta
hem de kurtarma operasyonlarini aksatmaktadir.

Deprem sonrasinda sosyal medyada yayilan diger dezenformasyon oOr-
nekleri arasinda, belirli bolgelerde yagma olaylarinin yasandigina dair
asilsiz iddialar ve bazi yardim kuruluslarinin faaliyetlerini durdurduguna
yonelik yanlis bilgiler de bulunmaktaydi. Bu tur yanlis bilgiler, toplumda
korku ve guvensizlik yaratarak, yardim calismalarinin koordinasyonunu
zorlastirdi. 6 Subat depremi sirasinda yasanan dezenformasyon ornekleri,
kriz yonetiminde bilgi kirliligiyle miicadelenin ne kadar hayati oldugunu
bir kez daha gostermistir.
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Gunlmuzde yasanan yapay zeka kaynakli dezenformasyon ve mezen-
formasyondaki artis, risk analizi agisindan dneme haiz konulardan bir
tanesidir. Yapay zekanin gelisimi ile birlikte Uretici yapay zeka denilen
dezenformatif icerikler, kurumlari bir krizin icerisine atabilmektedir. Bu
yonden yapay zeka teknolojilerinin iyi bir analizinin yapilmasi gerekli-
ligi kurumlar tarafindan kavranmaya baslamistir.

Diger yandan giinimizdeki yapay zeka destekli dezenformatif icerik-
lere ornek vermek gerekirse derin sahtecilik (deepfake) ile uretilen
icerikler bu konudaki sorunlardan birisidir ve kurumlarin bu konuda bir
an once etkin stratejileri Uretmeleri gerekmektedir. Derin kurgu yon-
temleriyle birlikte montajlanan bu video gorseller kadar bir diger risk
ise seslerin kurgulanmasidir'®®, Glincel olaylara bakildiginda, Amerika
Birlesik Devletleri (ABD) Eski Baskani Joe Biden’a benzeyen bir sahte
arama teknolojisi yapay zeka destekli olarak Uretilmis ve Amerika’daki
New Hampshire segmenlerine ulasarak segimlerde oy kullanmamalar
konusunda telkinlerde bulunmasini kurgulamistir®s,

Yapay zeka destekli bu dezenformatif iceriklerin 6zellikle sosyal med-
yanin genis kitlelere ulasabilme gucuyle birlikte risklerin yikici etki-
si daha buyuk olmaktadir. Herhangi bir dogal afet durumunda sosyal
medyada dezenformatif icerik yaymak isteyen gruplar bu agidan risk
analizi faktorinde blylk onem arz etmektedir. Dogal afetler bir krize
donlstigunde, ilgili kurumlar daha 6nceden stratejik planlamalar yap-
mamis ve bu konuda daha dnceden bahsedildigi gibi mesajlar urete-
memis iseler krizin yikici etkilerinin yapay zeka destekli dezenformatif
icerikler yiztinden daha buylk olmasi muhtemeldir.

Sonug olarak glinlimiizde yapay zekanin etkileri ve bununla iliskili de-
zenformasyon guncel raporlarda sik¢a yer bulmaktadir. Kurumlar bu
konuda etkin adimlar atmadigi surece kriz yonetimi ve iletisimi su-
reclerini kullanamadiklari gibi itibarlarini kaybetme noktasina gelebil-
mektedir. Temmuz 2024 itibariyla diinya genelinde 5,45 milyar sosyal
medya kullanicisinin oldugu varsayilmakta ve giiniimiizde yapay zeka-

198 Sebnem Ozdemir. “Yeni Nesil Tehdit: Derin Kurgu (Deepfake)’, TRT Akademi. 2021, s.910.

199 CNN, “Fake Joe Biden robocall urges News Hampshire voters not to vote in Tuesday’s De-
mocratic primary. https://edition.cnn.com/2024/01/22/politics/fake-joe-biden-robocall/
index.html
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nin dezenformatif iceriklerin Gretiminde ve sosyal medyada yayilma-
sinda kullanildigina dair ulusal hikiimetler tarafindan yapilan agikla-
malar, bu konularin dneminin giderek arttigini ve bu tir krizlerin, en
yaygin rastlanilan krizler haline gelecegini gostermektedir. Daha 6nce
bahsedildigi gibi sorun/konu yonetimi surecinin iyi yonetilip proaktif
ve reaktif stratejilerle krizlere karsi cevaplarin olusturulmasi buyuk
onem arz etmektedir.
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2.7.6. Yapay Zeka Destekli Kriz iletigimi

Kriz iletisimi kisaca olasi kriz anlarinda, paydas konumundaki kisilerle
dogru bir iletisim sekli benimsenmesidir. Kriz yonetiminde, iletisim su-
recinin varlidi, krizin basariyla yonetimi ve icinde bulunulan olumsuz
durumdan ¢ikmakta 6nemli kosullarindan birisi olarak gorulmektedir.
Oyle ki Coombs’a gore kriz iletisimi, kriz ydnetiminin en énemli unsuru
olarak goze carpmaktadir?®, Kriz iletisiminde dikkat edilmesi gereken
iki temel unsur vardir. Bunlar, bilgiyi yonetmek ve anlami yonetmektir.
Bilgiyi yonetmek, kriz bilgilerini toplamak ve yaymakla ilgilidir. Anlami
yonetmek ise insanlarin krizi veya krizdeki kurumu nasil algiladigini
yonetmekle alakalidir?o,

Kriz iletisiminde hizli cevap ve tepki, seffaflik ve diyalog hayati 6neme
sahiptir. Kriz donemi icerisinde olan kurumlar, gelisen durumu ciddi bir
sekilde degerlendirerek merak edilen konularda paydaslarini hizli bir
sekilde bilgilendirmelidir. Bu noktada basin bultenleri, basin toplanti-
lari veya soru - cevap kagitlari gibi tek yonlu ve geleneksel yontemler
ile; baglanti linkleri, gercek zamanli bilgi aktaran sistemler, multimed-
ya efektler ve cevrim ici sohbet gibi cift yonli ve dialoga dayali yon-
temler de kullanilmaktadir.

Yapay zeka ise kullandigi dogal dil isleme, makine 6grenmesi, duygu
analizi,adlandirilmis varlik tanima, metin 6zetleme, konu siniflandirma
ve ceviri gibi yetilerle, proaktif bir anlayis ¢ercevesinde hem krizlerin
daha olusmadan onlenebilmesinde hem de kriz anlarinda anlik, hizli
ve dogru bir sekilde durum analizi yapilmasinda uzmanlara destek ol-
maktadir.

ilk olarak,yapay zeka teknolojilerinin kullanimi sayesinde uygulayicilar,
sosyal medya basta olmak Uzere dijital ortamlardan toplanan verileri
analiz ederek kurum icin anlamli ¢iktilar haline donustirebilmektedir.
Boylece duygu analizleri ile krize yol agabilecek konular tespit edilip
potansiyel krizlere karsi 6nlem alinabilmekte ve kurumun itibarina ge-

200 W, Timothy Coombs., Sherry J. Holladay., ve John Wiley., The handbook of crisis communicati-
on. Wiley-Blackwell, 2010.s,719-720.

201 W. Timothy Coombs. The Routledge companion to risk, crisis and emergency management.
Routledge, 2018.s. 54.
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lebilecek herhangi bir zarardan kaginilabilmektedir. Yapay zekanin sos-
yal medya gibi buyuk veri kimelerini analiz etme, toplumsal egilimleri
duygu analizi yontemiyle ortaya ¢ikarma ve finansal kaliplari belirleme
yetenegi ile krizlerin tahmin edilebilirligi artmistir. Ayrica, yapay zeka
egitim ve modellemeleri Uzerinden sirekli yapilan cesitli kriz sim-
lasyonlari ile kurumsal dayaniklilik gelistirilmektedir. Ornegin yapilan
calismalarda yapay zekanin 1980’ler ve 90’larda yasanan Tasarruf ve
Kredi Krizi, 2007/08 Kuresel Finansal Krizi ve en son 2023teki ABD
Bolgesel Bankacilik Krizi gibi olaylari, makine 6grenimi yontemleri kul-
lanilarak tahmin edebilecegi saptanmistir?®2. Benzer sekilde Engincan
Yildiz,“Sosyal Medyada Kriz Yonetimine Yonelik Bir Erken Uyari ve M-
dahale Sistemi Modeli” baslikli tezinde sosyal medyada faaliyet gos-
teren hedef kitlelerin dizenli olarak takibi, krizlerle ilgili sinyallerin
dogru bir sekilde tespiti ve analizi ile krizlerin tahmin edilebilecegini
ve gelistirilecek Turkge duygu analizi ile baglantili cevap algoritma-
si araciligiyla belirlenen etiketler Uzerinden olumlu, olumsuz ve notr
duygu durumlarina gore herkese hizlica cevap verebilecek kapasitede
bir sistemin gelistirilmesini onermektedir. Bu sistemde bahse konu ku-
rum hakkinda yapilan yorumlar sirekli analiz edilerek duygu durumlari
kontrol edilmektedir. Eger olumsuz paylasimlarin oraninda belirlenen
esik degerinin Uzerinde bir artis tespit edilirse, kurum 6nceden uyarila-
caktir. Veriler gorsellestirilerek analiz edildikten sonra bir risk durumu
olusabileceg@i degerlendirilirse, X’de paylasim yapan kullanicilara yo-
nelik bir yanit mekanizmasi devreye girecektir. Boylece kurumlar, ken-
dileri hakkinda yapilan paylasimlara olumlu, olumsuz veya notr duygu
durumlarina gore yanit verebilecektir 2%,

202 Merlin Bartel., Michael Hanke., ve Sebastian Petric. “Crisis Identification and Prediction
Using Machine Learning: The Case of U.S. Regional Banks”, SSRN. 2024.

205 Emircan Yildiz. Sosyal Medyada Kriz Yonetimine Yonelik Bir Erken Uyari ve Miidahale Sistemi
Modeli. Doktora Tezi, istanbul, Marmara Universitesi, 2020. s. 79-103.
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Sekil 7: Onerilen Erken Uyari ve Miidahale Sistemi Modeli2*,

Daha once de ifade edildigi Uzere kriz anlarinda dogru bilgi aktarimi,
durum analizi ve hizli cevap verebilirlik adina hayati 6neme haizdir.
Burada yapay zeka destekli chatbotlar, misterilerin veya vatandaslarin
krizle ilgili sorularini 7/24 yanitlayabilmekte ve bu da zaman ve insan
kaynaginin sinirli oldugu durumlarda kurtarici olmaktadir. Ozellikle de-
zenformasyon ve manipulasyon iceriklerinin hizla yayildigi yeni med-
ya gercedi cercevesinde anlik dogru bilgi aktarimi ve direkt iletisimi
destekleyen chatbotlarin énemi artmistir. Ornegin Cumhurbaskanligi
iletisim Baskanligi Kamu Diplomasisi Dairesi Baskani Doc. Dr. 0guz Gii-
ner, Cumhurbaskanlig iletisim Baskanliginca, “iletisimde Yapay Zeka:
Egilimler, Tuzaklar ve Donlisim” temasiyla dordiinciisi gergeklestirilen
Uluslararasi Stratejik iletisim Forumu'nda (Stratcom Summit ‘24),“Asrin
felaketi” olarak nitelendirilen 6 Subat 2023’teki deprem ve kurtarma
calismalari esnasinda yayilan yalan haberlerin, halkta panik havasi
estirdigini dile getirmistir 2%. Benzer sekilde, 4 Subat 2025te Cum-
hurbaskanligi iletisim Baskanliginca diizenlenen “Asrin ihyasi: Glcli
Yarinlara-6 Subat Depremleri” Sempozyumuna panelist olarak katilan
Haber Global Ankara Haber Muduru Hasan Uylas, sosyal medyada ya-
yilan Hatay'da baraj patladigina dair yalanin, kurtarma calismalarini
sektege ugrattigini kaydetmistir. Uylas, bolgeyi iyi bilen birisi olarak
bolgedeki kisi ve gorevlilere il ve cevresinde patlamasi ihtimalinde

204 Emircan Yildiz,a.g.e.,s.79.

205 Sercan Irkin. Stratcom Summit’24'de kriz anlarinda yapay zekanin destegi ele alindi. https://
www.aa.com.tr/tr/gundem/stratcom-summit24de-kriz-anlarinda-yapay-zekanin-deste-
gi-ele-alindi/3424553 Erisim: 2 Temmuz 2025.
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dahi kent merkezine zarar verebilecek bir baraj olmadigini anlattigini
ancak cok az kisinin yasanan panik havasindan kurtularak isine devam
ettigini kaydetmistir.

Yapay zekanin kriz anlarinda kisi ve kurumlara hiz kazandiracak ve ve-
rimliligi artiracak bir diger katkisi ise ceviri 6zelligidir. Bu konuyla il-
gili olarak Stratcom Forum’24’te konusan Belcika Ulusal Kriz Merkezi
Sozcusu Yves Stevens, Belcika’da ¢ resmi dil bulundugu igin kriz an-
larinda tuim vatandaslarin bilgiye ulasabilmesi icin yapay zekanin kul-
lanildigini agiklamistir. Ayrica, Prof. Dr. Tjandra Aditama Endonezya'da
17 binden fazla ada ve 7 binden fazla yerel dil oldugunu vurgulayarak,
dillerin cevrilmesinde karsilasilan sosyal ve kultirel zorluklarin yapay
zekanin katkisi ile hafifletildigini belirtmistir2®.

26 Sercan Irkin,a.g.e.
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2.7.7. Uygulama Ornekleri

Teknolojinin gelisimi ve donusuimuyle birlikte, kriz iletisiminin uygula-
ma alanlari artmis ve kriz yonetimi de donusume ugramistir. Hibrit teh-
ditlerle birlikte glinimdizdeki tehdit ve kriz algisi degismistir. 1950’Ler-
de nlkleer devrimle baslayan kuresel krizler, 2000’lerde teror krizine
donusmus ve guinidmuzde ise dijital alan, en dnemli tehdit unsurlarin-
dan biri haline gelmistir. Manuel Castells (2008)e gore teknolojinin bu
denli gelismesi, farkli aktorlerin hareket alani kazanmasina yol agmis,
hatta bu hareket alani ulus devletlerin gictiinden daha etkili bir glc
haline gelmistir?®.

Krizler artik dijital alanda gerceklestigi icin devletlerin kriz yasama-
sina sebep olabilecek unsurlar da artmistir. Dijital alana bakildiginda
bireyler 6zgurce duslncelerini ileti yoluyla aliciya ulastirabilmektedir
ve bu da cesitli sorunlara yol acmaktadir. Ornegin, dezenformasyon
kampanyalari sonucunda bircok Ulke zarar gormus ve kriz iletisimini
kullanmadiklari durumlarda kurumlarin itibarlari zedelenmistir. Ayrica,
teknolojinin kiiresellesmesiyle bazi kurumlar belli sektdrlerde hakim
gug haline gelmis ve bu da bu kurumlara bagimliligr artirmistir. Bu
bagimllik ise ¢ok uluslu kurumlara uluslararasi diizende krizler olus-
turabilecek kadar gug vermistir.

Buna en buylk 6rneklerden biri,17 Temmuz 2024 tarihinde tim dunya-
da meydana gelen yazilim krizidir. 17 Temmuz 2024 sabahi, bir teknolo-
ji sirketinin diinya Uzerindeki Unll bir isletim sistemine katki saglayan
yazilimi i¢in yayinladigi bir glincelleme nedeniyle dunya genelindeki
bilgisayarlarda “mavi ekran” adi verilen bir hata olusmustur. Bu hata,
kuresel gapta ticaret, iletisim, finans ve ulagim gibi sektorlerde blyuk
krizlere yol agmistir. 18 Temmuz 2024 tarihinde, kesinti sebebiyle ha-
vayollari, bankalar, saglik hizmetleri ve perakende 6deme terminalleri
gibi kritik sektorlerde yeni krizler meydana gelmistir. Bu kriz sonucun-
da, dlinyadaki toplam 8,5 milyon cihaz etkilenmis ve kiresel ekonomik
kayip 1 milyar dolari asmistir2e,

207 Manuel Castells. Enformasyon Cagi: Ekonomi, Toplum ve Kiiltiir - AG Toplumunun Yiikselisi.
istanbul Bilgi Universitesi Yayinlari, Istanbul, 2008, s. 100-113.

2% World Economic Forum,“Global IT Outage: The Cyber Resilience Alarm Heard Around the
World”
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Bu kriz iki yonlu olarak degerlendirildiginde kurum, krizin ortaya ¢ik-
masindan itibaren duzenli olarak paydaslarina ve musterilerine bilgi
akisi saglamistir. Ayni sekilde kriz sonrasi iletisimini de surdiren ku-
rum, “Temel Neden Analizi” basligi altinda halka agik raporlar yayim-
lamistir?®. Ancak, kriz sonrasi iletisimi ne kadar basarili olsa da kurum
kriz dncesinde onleme faktorl ve sorun/konu yonetimi baglaminda de-
gerlendirmelerinde yeterince proaktif olamamistir. Kriz oncesi gerekli
onlemi almaya yarayan bu faktor, ilgili kurum tarafindan uygulanma-
mis ve kriz kaginilmaz hale gelmistir. Bununla beraber, miidahale fakto-
runde de eksiklikler bulunmaktadir ve kurum kendisinden kaynaklanan
ariza meydana geldiginde reaktif bir miidahale ger¢eklestirememis ve
itibarini zedelemistir.

ilgili kurumun uyguladigi kriz iletisimi stratejilerine ve olusturdugu
soylemlere bakildiginda, Sekil 6’da yer alan 6zir dileme stratejisini
kullandiklari gériilmektedir. Ornegin, yazilim problemi nedeniyle ulus-
lararasi bir havayolu sirketinin gunde 7.000 ugusu iptal edilmistir. Bu
sebeple, yazilimi Ureten kurum, havayolu sirketine bir 6zir mektubu
yazmistir?l®. Kurum, bu baglamda 06ziir dileme iletisimini kullanmaya
calissa da yapilan kriz iletisimi yonetimi havayolu sirketi tarafindan
yeterli gorilmemis ve 6zrln yetersiz oldugu geri bildirimle belirtilmis-
tir. Bu agidan, kriz iletisiminin hem proaktif hem de reaktif alanlarda
kurum tarafindan eksik uygulandigi soylenebilmektedir.

Ulkelerin kriz iletisimindeki yeni uygulamalarina bakildiginda, Tiirki-
ye'nin kriz iletisimi uygulamalarinda biyuk bir gelisme kaydettigi go-
rilmektedir. Ozellikle Tiirkiye Cumhuriyeti Cumhurbaskanligi iletisim
Baskanligi, bu konuda ¢ati kurumlardan biri olup koordinasyonda etkin
bir rol oynamaktadir?'t. Bu kurumun ornek uygulamalarina bakildigin-

209 CrowdStrike. “Remediation and Guidance Hub’, https://www.crowdstrike.com/falcon-con-
tent-update-remediation-and-guidance-hub/

210 “Delta lashes out at CrowdStrike for its ‘vastly inadequate’ apology.” CNN. https://edition.
cnn.com/2024/08/08/business/delta-crowdstrike/index.html

211 T.C Cumhurbaskanligs, “iletisim Baskanligi Teskilati Hakkinda Cumhurbaskanligi Kararna-
mesi”
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Kriz lletigimi
Hekatonu

Cumhurbaskanligi iletisim Baskanligi tarafindan 6-7 Mayis 2023 tariihlerinde dii-
zenlenen “Kriz lletisimi Hekatonu’nda gengler, kriz iletisimi icin teknoloji tabanli
cozimler gelistirdiler.

da,Kriz iletisim Hekatonu?'2, Afet iletisim Sempozyumu?!3, Stratcom Fo-
rum?# ve daha bircok uygulama alani gorilmektedir. iletisim Baskan-
Lginin diizenledigi Kriz iletisim Hekatonuna géz atildiginda anlatilan
kavramsal cerceveye uygun olarak dnleme ve hazirlik faktorlerinin bu
konuda etkin bir rol oynadigi gortlmektedir. Bu Hekaton’da amacla-
nan, bir kriz aninda kurumun kapasitelerine uygun olarak ydrutilen
stratejiler ve risklerin analizi unsurlaridir. 6-7 Mayis 2023 tarihlerinde

212 letisim Baskanligl. “Kriz Iletisimi Hekatonu’ istanbul'da Basladi 2023. https;//www.ileti-
sim.gov.tr/turkce/haberler/detay/kriz-iletisimi-hekatonu-istanbulda-basladi.

25 fletisim Baskanligl. “Asrin Afetinin 1. Yilinda Afet iletisimi’ Sempozyumu Devam Ediyor,
2024, https://www.iletisim.gov.tr/turkce/haberler/detay/asrin-afetinin-1lyilinda-afet-ileti-
simi-sempozyumu-devam-ediyor.

24 letisim Baskanligl. “Cumhurbaskanligi iletisim Baskanligi Uluslararasi Stratejik iletisim
Zirvesi (STRATCOM 2023) Basin Biilteni 25 Kasim 2023, 2023. https://www.iletisim.gov.
tr/turkce/haberler/detay/cumhurbaskanligi-iletisim-baskanligi-uluslararasi-stratejik-ileti-
sim-zirvesi-stratcom-2023-basin-bulteni-25-kasim-2023.

136



Stratejik iletisim Yonetiminin Yeni Uzmanlik Alanlari

gerceklestirilen Kriz iletisim Hekatonu'nda, afet vb. krizlerde dijitalles-
menin ve haberlesmenin énemi vurgulanmis olup, ileriye donuk kriz-
lerde kurumlarin karsi karsiya kalabilecegi tehlikeler simile edilmistir.

Afet iletisim Sempozyumu'na bakildiginda, Asrin Felaketi olarak ad-
landirilan Kahramanmaras Depremleri sonrasinda sosyal medyada ya-
yilan dezenformasyon kampanyalarinin, Turkiye’nin icinde bulundugu
mevcut durumu daha da zorlastirarak krizlerin ortaya ¢ikmasina neden
oldugu soylenebilmektedir. Bu baglamda 6 Subat 2024 tarihinde ger-
ceklestirilen Afet iletisim Sempozyumu'nda, deprem sirasinda yasanan
dezenformasyon kampanyalari ele alinmis ve bu ¢ercevede gegmisin
bir muhasebesi yapilmistir. Anadolu Ajansi Turkiye Haberleri Direkto-
ru deprem sirasinda koordineli bir sekilde yapilan haberlerin 6nemine
deginmis ve Anadolu Ajansi Teyit Hattinin krizzamanlarinda dogru bil-
gi akisinin saglanmasindaki 6nemini vurgulamistir?,

Daha 6nce bahsedildigi iizere,Cumhurbaskanligi iletisim Baskanliginin
gorevlerinden birisi de Stratejik iletisim ve Kriz Yonetimi politikalari-
ni belirlemek ve bu kapsamda koordinasyonu saglamaktir. Krizlerde
dezenformasyonla muicadele ¢ok dnemli bir role sahiptir. Bu nedenle
iletisim Baskanligi blnyesinde yer alan Dezenformasyonla Miicadele
Merkezi (DMM) uzman ekipleriyle haberleri takip ederek hakikati sag-
lamaktan sorumludur. iletisim Baskanligi, kriz anlarinda etkin ve ye-
nilikgi iletisim stratejileri uygulayarak ve hakikat mucadelesi vererek
Cumhurbaskanimiz Sayin Recep Tayyip Erdogan’in ilan ettigi “iletisim
Seferberligi” kapsaminda, “Tirkiye iletisim Modelini” hayata gecirmek
icin calismalarini strdirmektedir?®,

215 Anadolu Ajansl. “Asrin Afetinin 1. Yilinda Afet iletisimi Sempozyumu; 2024, https://www.
aa.com.tr/tr/6-subat-depremlerinin-birinci-yili/asrin-afetinin-1-yilinda-afet-iletisimi-sem-
pozyumu/3129198.

216 Tiirkiye lletisim Modeli Hakikatin Pesinde 5 Yil. Cumhurbagkanligi iletisim Bagkanligi, 2023.
https://www.iletisim.gov.tr/images/uploads/dosyalar/turkiye-iletisim-modeli.pdf.
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3. Stratejik iletisim Yénetiminde Kullanilan
Yeni Taktikler

Halkla iliskilerin stratejik iletisim yonetimine dogru gegirdigi evrim ve
yeni teknolojik gelismelerin iletisim sureglerine getirdigi yenilikler yuka-
rida ele alinmistir. Stratejik iletisim yonetiminin yeni uygulama alanlari,
farkli taktiklerin kullanilmasini da beraberinde gerektirmektedir. GUnu-
muz iletisim ortaminda hedef kitleye ulasmak ve mesajin etkili olmasini
saglamak, dikkatli bir stratejik planlama surecini zorunlu kilmaktadir. Bu
nedenle, iletisim profesyonelleri hem geleneksel yontemleri yeniden yo-
rumlamakta hem de yeni yaklasimlar gelistirmektedir. Bu bolimde yer
alan taktikler, stratejik iletisim yonetiminde mesajin hatirlanmasini, akil-
da kalmasini ve tutum ile davranis degisikligi yaratmasini saglamak ama-
ciyla kullanilabilecek yeni yontemler olarak karsimiza ¢cikmaktadir.

3.1. Oyunlastirma

Teknolojik gelismelerle birlikte yasanan toplumsal donisum, gelenek-
sel kavramlarin sanal uzlama tasinmasi ve bu sekilde toplumsal hayatta
yer edinmesi sonucunu dogurmaktadir. Dijitallesme ile stratejik ileti-
sim alaninda karsimiza ¢ikan énemli kavramlardan biri oyunlastirmadir.
Oyunlastirmayi en genel anlamiyla “oyun tasarim unsurlarinin oyun disi
alanlara uyarlanmasi” olarak tanimlamak mimkiindir?. Bir diger tanima
gore ise oyunlastirma, oyun kavramina iliskin araclarin, kullanicilarin
motive edilmesi, problem ¢6zme yeteneklerinin gelistirilmesi, 6gren-
menin tesvik edilmesi ve baglanma saglanmasi amaciyla kullanilmasini
ifade etmektedir. Oyunlastirma, oyunun kendisi ile degil; oyun oynama-
ya dair duygularla alakali bir kavramdir. Oyunlastirma ile hedeflenen;
katilimci ya da hedef kitlenin oyun vasitasiyla 6grenmesi,ikna olmasi ve
oyunlastirma slreci sonucunda hedef kitlenin sahip olmasi istenen ka-
zanimlarin elde edilmesidir. Diger bir ifadeyle, oyunlastirma; ulasilmak
istenen kurumsal hedefler ve ¢ozulmesi gereken problemler dogrultu-
sunda, kullanici katilimini tesvik eden oyun tasarimi dgelerinin etkin
kullanimina dayanmaktadir. Bu tanimlamada kullanici; kurum icerisinde

t Sebastian Deterding.,Rilla Khaled., Lennart E. Nacke., ve Dan Dixon. “Gamification: Toward a
Definition”,2011,s.12.

2 Karl Kapp. “The gamification of learning and instruction: Game-based methods and strate-
gies for training and education’, Pfeiffer, San Francisco, CA: Pfeiffer.
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yer alan bir paydas, herhangi bir Urlinln tuketicisi, bireyler ve toplum-
sal gruplardir3.

Glnidmuzde oyunlastirma yapay zeka, arttirilmis gerceklik (AR) ve sa-
nal gergeklik (VR) gibi yeni teknolojiler araciligi ile de kullanilmakta,
bu sayede kullanicilara gercege yakin deneyim olanagi sunularak et-
kilesime dayanan bir iletisim siireci olusturulmaktadir®. Oyunlastirma
surecinde, ulasilmasi beklenen hedeflerin net bir sekilde belirlenmesi
ve bu hedefler ile elde edilen sonuglar arasindaki nedensel bagin ku-

rulmasi onemlidir®.
MOTIVASYONEL
OLANAKLAR

PSIKOLOJIK
SONUCLAR

DAVRANISSAL
SONUCLAR

Sekil 8: Oyunlastirma Sireci®

Sekil 8'de goriilecegi tUzere Lobna Hassan; , oyunlastirmaya iliskin su-
recleri 3 temel adimda incelemistir. ilk adim; motivasyonel olanaklar-
dir. Kullanicilart oyunlastirma uygulamalarini kullanmaya iten, onlari
bu yonde motive eden uyaricilar olarak nitelendirilebilecek olanaklar,
psikolojik deneyimler araciligiyla oyunlastirmanin davranissal sonug-
larinin ortaya ¢ikmasini saglamaktadir’.

3 S.Singh.“Gamification: A Strategic Tool for Organizational Effectiveness’, Anveshak Interna-
tional Journal of Management.2012,5.109

4 Beylijm Aylin Qnder.“Reklam Kampanyalarinda Etkilesimli iletisimin Silahi: Oyunlastirma’,
Istanbul Aydin Universitesi Sosyal Bilimler Dergisi. 2021, s.45.

5 Karen Robson.,Kirk Plangger.,Jan H.Kietzmann.,lan McCarthy.,ve Leyland Pitt.“ls it all a game?
Understanding the principles of gamification’, Business Horizons. Cilt 58 Sayi: 4,2015,5.412.

¢ Lobna hassan. “Governments Should Play Games: Towards a Framework for the Gamificati-
on of Civic Engagement Platforms”, Simulation & Gaming. Cilt: 48 No:2,2017,5.249-267.

7 Age.s.253.
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Basarili bir oyunlastirma uygulamasi, ulasilmasi hedeflenen sonugla-
rin tekrarini icermektedir. Tekrar eden sonuclar vasitasiyla duygularin
pekistirilmesi ve motive edici uyaranlar haline gelmesi ile bu sonuclar
davranis suregleri ve aliskanliklar haline gelmektedir®. Oyunlastirma,
olusturulan aliskanliklar yoluyla katilimcilarda / hedef kitlede istenen
davranis degisikliklerinin ortaya ¢ikmasini saglamaktadir. Kevin Wer-
bach ve Dan Hunter, 3 kategoriden olusan bir oyunlastirma modeli
ortaya koymustur. Bu kategoriler Sekil 8'de gorilebilecegi Uzere dina-
mikler, mekanizmalar ve bilesenlerdir.” Bu modele gore; oyunlastirma
icin oncelikle ulagilmak istenen hedeflere ve ihtiyaclara gore temel di-
namikler secilmekte, daha sonra bu dinamiklere uygun mekanizmalar
belirlenerek son olarak bu dinamiklere gore bilesenler saptanmaktadir.
Modeldeki dinamikler; oyunlara dahil olmamakla beraber oyun tasari-
minin temelini olusturmaktadir. Mekanikler; oyunlarin hayata ge¢mesi
ve oyuncularin oyuna katilmasini saglayan etmenleri ifade etmektedir.
Son olarak bilesenler ise piramidin st basamaklarinda bulunan dina-
mikler ve mekaniklerin ayrintili drneklerini olusturmaktadirt®.

DINAMIKLER

MEKANIKLER

BILESENLER

Sekil 9: Werbach ve Hunter Oyunlastirma Modeli?

8 Karen Robson., Kirk Plangger., Jan H. Kietzmann., lan McCarthy., ve Leyland Pitt. “Is it all
a game? Understanding the principles of gamification’, Business Horizons. Cilt: 58 Sayi:4,
2015,s.411-420.

®  Dan Hunter ve Kevin Werbach. For the Win: How Game Thinking Can Revolutionize Your Busi-
ness.Wharton Digital Press, 2012,5.45.

10 Mete Yildiz ve Cenay Babaoglu. Teknoloji ve Kamu Politikalari. Gazi Kitabevi,Ankara, 2020, s.
116.

1 Dan Hunter ve Kevin Werbach. a.g.e.
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Oyunlastirma ile kullanici davranislarinin etki altina alinmasi, ku-
rumsal performans ve verimliligin artirilmasi, paydaslarin kurumsal
prosedlr ve kurallar hakkinda bilgilendirilmesi ve geri bildirim me-
kanizmalarinin guglendirilmesi s6z konusu olmaktadir. Oyunlastirma
uygulamalarinin stratejik iletisim alaninda kullanilmasi; hizmet kalite-
si ve verimliliginin artirilmasi, paydaslarin olumlu motivasyon kazan-
malari ile katilimin desteklenmesi cercevesinde 6nem kazanmakta-
dirt2. Oyunlastirma ile kurum calisanlarinin etkin bir sekilde kurum ici
sureclere dahil edilerek diyalog ortaminin olusturulmasi ile yoneticiler
ile calisanlar arasinda bir iletisim koprusu kurulmasi ve calisanlarin
giderek dijitallesen ¢alisma ortamina uyum saglamalari amaglanmak-
tadir. Bu ¢ercevede oyunlastirma kavraminin séz konusu kurum tara-
findan hedeflenen amaclara ulasilmasinda stratejik bir iletisim araci
olarak kullanilabilecegini séylemek mimkindar®.

Oyunlastirma kavramina iliskin yapilan literatiir analizi sonucu oyun-
lastirmanin en ¢ok egitim, saglik ve kitle kaynak alanlarinda kullanil-
digi ve oyunlastirma uygulamalarinda puan, rozet ve liderlik yarislari
yontemlerinin daha fazla 6ne ¢iktigi ortaya konmustur®4.

Oyunlastirma kavrami stratejik iletisim baglaminda; dijitallesen diin-
yada degisen dinamikler cercevesinde ele alinmalidir. Oyunlastirma-
nin, kurumlarin olagan faaliyetlerine ve yerine getirdikleri hizmetlere
entegre edilerek teknolojinin etkin kullanimi sayesinde etkilesimin
artirilmasi yoluyla “olumlu, dogal olarak motive edici, eglenceli” de-
neyimler ile bir etki olusturulmasi 6ngorilmektedir!>. Oyunlastirma,
kurumlarin kurum igi ve disi iletisim hedeflerine ulagsmalarinda yeni-
likgi 6zglin yontemler sunmaktadir. Son yillarda oyunlastirma kavrami,
oyun ile ilgili 6gelerin kullanilarak kullanicilarin motive edilmesi ve

2 Tijlin Sepetci. “Etkili Bir iletisim Araci Olarak Oyunlastirmaya Yénelik Bir Alanyazin Deger-
lendirmesi”, Uluslararasi Halkla iliskiler ve Reklam Calismalari Dergisi. 2022,5.45.

3 Burman ve Monstad. A gameful change: How gamification can be used as a Communication
Tool in Change Management. Konferans, 2018.

* Jonna Koivisto ve Juho Hamari. “The rise of motivational information systems: A review
of gamification research”, International Journal of Information Management. Cilt: 45, 2019,
5.191-210.

¥ Vinutha Magal Shreenath., Maksims Kornevs.,Jayanth Raghothama., ve Sebastiaan Meijer.
‘A Feasibility Study for Gamification in Transport Maintenance: Requirements to Implement
Gamification in Heterogeneous Organizations”, Konferans, 2015, s.5.
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katilimlarinin artirilmasi hedefine hizmet eden etkilesim odakli bir sis-
tem olarak kullanilmaktadiré. Oyunlastirma, glin gectikce etkinlik ve
verimliligin artirilmasi cercevesinde katilimi destekleme ve davranis
sekillerini, karar alma slreclerini yonlendirme araci olarak 6nemini ar-
tirmaktadir?’.

Oyunlastirma uygulamalarina verilebilecek 6rnekler arasinda, bankalar
tarafindan yulrutilen puan toplama kampanyalari, ucak yolculuklari ile
cesitli uygulamalar araciligiyla ugus mili biriktirilerek cesitli ayricalik-
lara erisim saglanmasi, kiiresel markalar tarafindan yurutllen cekilis
gibi kampanyalar gosterilebilmektedir. Bunun yaninda, gesitli ¢cevrim
ici siparis platformlarinda kullanicilarin tekrar ve surekli olarak alis-
veris yapmalari i¢cin motive edilmesi amaciyla oyunlastirma uygula-
malarinin kullanildigi gorulmektedir. Bu baglamda kullanicilar, ver-
dikleri siparis sayilariyla dogru orantili olarak puan kazanmalari, satin
aldiklari Urtnlere yorum yapmalari, duzenli araliklarla siparisi tekrar
etmeleri,yeni ve farkli siparisler iceren cesitli gorevleri tamamlamalari
araciligiyla kazandiklari rozetler ile uygulama igi yarismalarda ust si-
raya yukselmekte ve istikrarli bir sekilde alisveris yapmak i¢in motive
olmaktadirt® Ayrica, kurum icinde yiritulen sadakat programlari, puan
toplama sistemleri ve sosyal medya araciligiyla gerceklestirilen kam-
panyalar gibi uygulamalar da bu siirecte 6nemli bir rol oynamaktadir®.
Kurumlarin oyunlastirma uygulamalari ile ulasmaya calistigi hedef;
kullanicr sayisini artirmak ve kullanicilar ile etkilesime dayali bir ileti-
sim olusturarak mevcut kullanicilarin sadakatini artirmaktir?.

Oyunlastirma kavraminin kamu yonetimi anlayisi ve kamu hizmeti su-
numunda kullanilmasi ise henuiz cok yeni bir olgudur. Tirk kamu yone-
timinde oyunlastirma, bir devlet politikasi olarak degil, projeler 6zelin-
de kullanilan bir yontemdir?t. Turkiye’de oyunlastirma yonteminin daha

6 Mete Yildiz ve Cenay Babaoglu,a.g.e.,s. 129.

¥ Tilin Sepetgi,a.g.e.,s.48.

18 Berfu Cihan. Dijital Kapitalizm Bag'lqm/nda Oyunla§__t/rma Ornegi Olarak Yemeksepeti. Yiksek
Lisans Tezi,Danisman: Deniz Yegin, Istanbul Aydin Universitesi, Lisansustl Egitim Enstitusd,
2021.

1 Karen Robson.,Kirk Plangger.,Jan H.Kietzmann., lan McCarthy.,ve Leyland Pitt,a.g.e.,s.412.

20 Bozkurt ve Geng-Kumtepe. ‘Oyunlastirma, Oyun Felsefesi ve Egitim’, s. 150.

2 Begen, ‘Kamu Yonetiminde Ciddi Oyunlar ve Oyunlastirma Uygulamalar1’,s. 23.
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cok ozel sektdrde kullanildigini soylemek mimkindir?.

Oyunlastirma uygulamalarinin en etkin kullanildigi alanlardan biri
egitim sektorudur. Egitimde oyunlastirma, basariya ulasamayan veya
motive olmakta zorlanan 6grencilerin 6grenme sireclerine daha aktif
bir sekilde katilmalarini saglayarak monotonluktan uzaklasmalarina
yardimci olmaktadir. Normal oyunlar temel olarak eglenceyi amacla-
makta ve 6grenme faktorunu ikinci plana atmaktadir. Oyunlastirmada
ise dncelikli amac¢ 6grenmedir?®. Ulkemizde, Milli Egitim Bakanligi ta-
rafindan 2020 yili itibariyla egitim alaninda oyunlastirma uygulama-
larinin hayata gecirilecegi aciklanmis ve bu cercevede Egitim Bilisim
Ad1 (EBA) platformu tanitilmistir?*. EBA platformu, 6gretmen ve 6gren-
cilerin bilgi ve iletisim teknolojilerini kullanarak zaman ve mekan ki-
sitlamasi olmadan ¢ok sayida e-icerige erisebilmelerini saglamaktadir.
Platform ile,raporlama ve analiz faaliyetleri daha kolay yapilabilmekte,
bu raporlar ise egitim stratejilerinde veri olarak kullanilmaktadir. EBA
platformu, oyunlastirma yaklasimi ile cesitli gorevleri tamamlamalari
halinde 6grencilerin puan ve arma kazanmalarina olanak saglamakta,
bu sekilde ogrencilerin derslere ve 6grenmeye yonelik motivasyonu
artmaktadir. Ayrica, oyunlastirma yontemi ile ogrencilerin ilgi alanlar
ve yeteneklerini kesfetmelerine olanak saglanmaktadir?.

22 Mete Yildiz ve Cenay Babaoglu,a.g.e.,s. 130.

% Kunduracioglu. “Oyunlastirma Kavrami Uzerine icerik Analizi Calismast’, s. 38.

2 Tlrkiye Cumhuriyeti Milli Egitim Bakanligi.“Sik¢a Sorulan Sorular? Erisim: 12 Agustos 2024.
https://www.meb.gov.tr/sss.php

Aksoy ve Usta."Ortaokul Ogrencilerinin Egitim Bilisim Agi (EBA) Sistemindeki Dijital Rozet
Kullanimina Iligkin Gorusleri”, s.70.
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- TR 1&‘ Hizli Erigim

iceride Neler vVar?

Sarat, Zaman ve Yol Farki Bul Oyunu Uretici Ham Maddeyi Urane

Donastarar
ve Basamak Degerleri
Bu konu anlatiminda, ondalik Bu etkinlikte bilinmeyen olarak BU oyunda iki resim arasindaki Verilen resimlerin ham madde, i
gsterim tanimi, ondalik verilen sdrat, zaman ve alinan yol yedi farkin bulunmasi istenir. gca veya aran olarak

gosterimlerin basamak adiar ve degerlerinin sarat bagintisi sinflandinimasi istenen bir

Gorsel 6: EBA Platformu?®

Kamu yonetiminde bir diger oyunlastirma 6rnegi geri donlisum bilin-
cini artirmak icin diizenlenen yarismalar ve uygulamalardir. Stirdirule-
bilir Uretim ve tuketim aliskanliklarinin toplumda yerlesmesi amaciyla
Sayin Emine Erdogan Hanimefendi himayesinde, Cevre, Sehircilik ve
iklim Degisikligi Bakanligi tarafindan hayata gecirilen “Sifir Atik” pro-
jesi kapsaminda cesitli belediyeler ve kamu kurumlari tarafindan atik
kumbaralari olusturulmustur?. “Depozito Yonetim Sistemi” olarak da
isimlendirilen bu projeler kapsaminda geri donusturilebilir atiklarin
makineye atilmasi ile atik basina belirli bir Ucretin cesitli sekillerde
vatandaslara iletilmesi s6z konusudur?. Vatandaslarin geri doniisim
katkilariyla 6dul kazanmalari ve bu yolla motive olmalari, oyunlastir-
maya bir drnek teskil etmektedir.

% Egitim Bilisim Agi (EBA). “EBA” Erisim: 12 Agustos 2024. https://www.eba.gov.tr
7 Tiirkiye Cumhuriyeti Cevre Sehircilik ve iklim Degisikligi Bakanligi. “Sifir Atik Nedir?” Erigim:
12 Adustos 2024. https://sifiratik.gov.tr/sifir-atik/sifir-atik-nedir

2 Anadolu Ajansi. “Depozito iade Sisteminin Pilot Uygulamasi Geri Déniisiimii Hizlandirdi”
Anadolu Ajansi, 11 Agustos 2024. https://www.aa.com.tr/tr/gundem/depozito-iade-siste-
minin-pilot-uygulamasi-geri-donusumu-hizlandirdi/3256556
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Gorsel 7: Depozito Yonetim Sistemi?®

Dunyada oyunlastirma orneklerine bakildiginda, Amerika Birlesik Dev-
letleri (ABD)nde vatandaslarin kamusal siureclere katilimini artirmak
ve e-katiimcilik hedeflerini gergeklestirmek amaciyla hayata gecirilen
‘challenge.gov’ dikkat cekmektedir. GSA (General Services Administra-
tion) tarafindan yonetilen bu program ile federal kurumlar tarafindan
cozllemeyen onemli sorunlar vatandaslarla paylasilmakta, sz konu-
su sorunlara yenilik¢i ¢ozumler bulmak icin web sitesi Uzerinden bir
yarisma duzenlenmektedir. Bu yarisma sonunda problemlere getirilen
¢ozUm oOnerilerinden kurumlarca birinci secilmekte ve dneriyi sunan
kisi odullendirilmektedir. Program ile vatandaslarin politika suregle-
ri icinde yer almasi ve devlet ile etkilesiminin artirilmasi amaclarina
ulasilmasi hedeflenmektedir. Programin hayata gegirildigi 2010 yilin-
dan bu yana ABD hikumeti tarafindan 2000’in Uzerinde 6dullt yarisma
duzenlenmis ve yarismalara tum dinyadan sorun ¢ozme yetenegine
sahip pek cok insan katilim saglamistir®,

2 Anadolu Ajans!. “Depozito lade Sisteminin Pilot Uygulamasi Geri Déniistimii Hizlandirdi”
Erisim: 12 Agustos 2024. https://www.aa.com.tr/tr/gundem/depozito-iade-sisteminin-pi-
lot-uygulamasi-geri-donusumu-hizlandirdi/3256556

30 Challenge.gov.‘About” Erisim: 12 Agustos 2024. https://www.challenge.gov/about/
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CHALLENGE.GOV

Where competition delivers
innovation for the public good.

Find a Challenge Stay Informed

Gorsel 8: challenge.gov®!

Bir diger basarili oyunlastirma 6rnegi, ‘Bad News” isimli simiilasyondur.
Bu oyun, bireylerde medya okuryazarligini gelistirmeyi ve yalan haber
ile dezenformasyonun dntine gegmeyi amaglamaktadir. Oyuncular, ka-
muoyunu yaniltmak i¢in kullanilan yaygin manipulasyon tekniklerini
tespit etme becerilerini gelistirmektedir. Ayrica, sahte haberlerin nasil
yayildigini ve bu durumun ne gibi etkilere yol agabilecegini gorerek bi-
ling duzeylerini artirmaktadir. Bu sayede, oyuncularin bu tur iceriklerin
yayilmasini énleme konusunda daha bilingli hale gelmeleri hedeflen-
mektedir®2.

BADIH
EENEN
WS

From fake news to chaos! How bad are
you? Get as many followers as you
can.

START

Gorsel 9: “Bad News” Similasyonu®

31 Challenge.gov. “Home? Erisim: 12 Agustos 2024. https://www.challenge.gov.

2. Behavior Scientist. A New Way to Inoculate People Against Misinformation.” Erisim: 12
Adustos 2024. https://behavioralscientist.org/a-new-way-to-inoculate-people-against-mi-
sinformation/.

3 Get Bad News.“Home. Erisim: 12 Agustos 2024. https://www.getbadnews.com/en.
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3.2. Dijital Hikaye Anlaticilig

Dijital Hikaye Anlaticiligi, dijital araclar araciligiyla hikaye anlatimi
olarak tanimlanmaktadir. Bahse konu dijital araglarin basinda sesler,
goriuntiler,videolar ve grafikler yer almaktadir®. Diger bir ifadeyle diji-
tal hikaye, geleneksel hikaye anlatimi ile dijital multimedya tirlerinin
birlesiminden meydana gelmektedir®. Dijital hikaye anlaticiliginin ilk
orneklerini sozLU anlati kayitlari olusturmaktadir. 1980'Li yillarin sonla-
rinda Amerika Birlesik Devletleri (ABD) merkezli Dijital Hikaye Anlatici-
Ligr Merkezi (The Center for Digital Storytelling) kisisel anlatilarin kayit
altina alinmasi icin egitimler diizenlemeye baslamistir®®. Dijital Hikaye
Anlaticiligi Merkezi, 2015 yilinda Hikaye Merkezi (Story Center) adini
almistir®”. Merkez, egitimler araciligiyla genclere ve yetiskinlere yazi ve
dijital medya araclarini birlikte kullanarak kisisel anlatilar tUretme ve
paylasma noktasinda destek vermektedir®,

Dijital Hikaye Anlaticiligi Merkezi kurucularindan Joe Lambert, dijital
hikaye anlaticiiginin yedi unsurunu asagidaki gibi belirlemistir?°.

e Bakis acisi: Hikdyenin ana temasini ve anlaticinin perspektifini
yansitir.

e  Dramatik bir soru: izleyicinin dikkatini ceken ve hikdyenin sonun-
da yanit bulan 6nemli bir soruyu igerir.

o Duygusal icerik: izleyiciyi hikdyeye baglayan, giiclii ve bireysel
olarak hissedilen meseleleri kapsatr.

e Sesin armagani (Sesli anlatim): Hikayeye kisisel bir dokunus ek-
leyerek izleyicinin anlatiyr daha iyi kavramasini saglar.

3 Melanie Sage,Jonathan B. Singer,Andrea LaMarre ve Carla Rice. “Digital Storytelling: Tools,
Techniques,and Traditions, Digital Social Work, Oxford University Press,2018,s.90-108.

3 Carmen Gregori-Signes.“Practical Uses of Digital Storytelling”, 2010, https://www.research-
gate.net/publication/253907387_PRACTICAL_USES_OF _DIGITAL_STORY%20TELLING.

% Melanie Sage et al.a.g.e.,s.90-108.

37 Story Center, “Our Story; t.., https;//www.storycenter.org/history.

3% Bernard R. Robin and Sara G. McNeil. “Digital Storytelling; in The International Encyclope-
dia of Media Literacy, ed. Renee Hobbs and Paul Mihailidis,JohnWiley & Sons, 2019,s.1-8.

3 Joe Lambert. Digital Storytelling Cookbook and Travelling Companion (Digital Diner Press,
2003).; Bernard R.Robin.“Digital Storytelling: A Powerful Technology Tool for the 21st Cen-
tury Classroom, Cilt:47, Say1:3, Theory into Practice, 2008, s. 220-28.
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e Miizigin giicii: Hikdyenin akisini destekleyen ve anlatinin duygu-
sal tonunu pekistiren mtizik ve ses efektlerini icerir.

e Ekonomi: Hikdyenin izleyiciyi yormadan, yeterli ve etkili bir icerik-
le sunulmasini ifade eder.

e Tempo: Anlatinin hizini belirleyerek hikdyenin akisini sekillendi-
rir.

Lambert, mevcut calismasini, sonrasinda dijital hikaye anlaticiliginin
yedi adimi olarak glincellemistir*. Lamberte gore dijital hikaye anla-
ticiligmin itk adimini hikayenin bakis agisini ortaya koymak olustur-
maktadir. Bu adimda, hikaye anlaticilari hikayelerinin ana fikrini be-
lirleyerek aciklamalidir. Dijital hikaye anlaticiiginin ikinci adiminda
hikayenin duygularini belirlemek yer almaktadir. Hikaye anlaticisi,
hikayesinin duygusal etkisini degerlendirmeli ve hikayesindeki duy-
gulari tespit ederek hangilerini hedef kitleye iletmek istedigine karar
vermelidir. Uclincli adimda hikdye anlaticisi hikayesindeki degisim
anini tespit etmelidir. Hedef kitle kendi yasamlarindaki degisim igin
cevaplar aramakta ve bu ylizden hikayedeki degisimi duymak istemek-
tedir. Dérdiincii adim hikayeyi gérsellestirmektir. iyi secilmis gérseller

4 Robin McNeil.a.g.e.,s. 1-8.

151



Stratejik iletisimde Yeni Akimlar

hedef kitlenin hikaye ile iliski kurmasina yardimci olmaktadir. Besinci
adimda hikayeye ses ve mizik ekleme yer almaktadir. Lamberte gore
hikaye anlaticisinin sesi dijital hikayenin olmazsa olmaz bir unsurudur.
Anlaticinin hikayesini anlatirken kaydedilmis sesi ile birlikte anlati-
yI destekleyen ortam ses ve miizigi, hikayenin duygusal tonunu ilet-
mekte 6nemli rol oynamaktadir. Altinci adim, hikayenin yapi, icerik ve
temposunu belirleyerek birlestirmedir. Hikayenin temel yapisi olustu-
rulduktan sonra senaryo yazimi ve hikaye tahtasi yapilarak hikayenin
anlatimi boyunca gorsel ve isitsel unsurlarin birbirlerini nasil tamam-
layacagi belirlenmelidir. Bunlari hikayenin temposunun belirlenmesi
takip etmelidir. Ornegin hikayenin hizli kurgular ve hareketli miizik ile
hizli bir tempoda ilerlemesi aciliyeti ifade ederken asamali gegisler ve
uzun ¢ekimler ile yavas bir tempoda ilerlemesi sakinligi yansitmakta-
dir. Yedinci adimda ise hikayenin paylasilmasi yer almaktadir. Anlatici,
hedef kitlesini dikkate alarak dijital hikayesini nasil sunacagini ve pay-
lasacagini belirlemelidir.

Dijital hikaye anlaticiliginin temelinde geleneksel hikaye anlaticiligi
bulunmakla birlikte Uretiminde, gosteriminde ve paylasiminda yeni
teknolojilerden faydalanilmaktadir. Video oyunlari, sanal gergeklik, in-
teraktif sinema ve televizyon, internet temelli anlatimlar ve yeni yazim
tlrleri dijital hikaye anlaticiligi kapsaminda degerlendirilmektedir#.

Handler-Miller dijital teknolojilerin hikaye anlaticiligini énemli bir bi-
¢imde degistirdigini alti baslikta degerlendirmektedir. Birinci olarak,
dijital hikaye anlaticiligi dordiinct duvari yikmakta, diger bir ifade ile
karakterlerin izleyiciyle dogrudan etkilesime ge¢mesine imkan sun-
maktadr. ikincisi, dijital hikayelerde yeni iletisim araglari kullanilmak-
ta ve boylelikle izleyiciler icin kurgu ile ger¢ek arasindaki fark bulanik-
lasmaktadir. Ucilincii baslikta, dijital hikaye anlaticiiginda hikayelerin
pek cok farkli mecrada birden sunulabildigi kaydedilmektedir. Dordin-
cusu, dijital hikayelerde izleyicilerin gesitli duyularina hitap edilerek
cok boyutlu deneyimler sunma imkani bulunmaktadir. Besinci baslikta,
dijital hikaye anlaticiliginda izleyicilere hikayeye dahil olmak icin yeni
katiim yollarinin sunuldugu kaydedilmistir. Ornegin, kisiler fiziksel

4 Carolyn Handler Miller, “Tales from the Digital Frontier: Breakthroughs in Storytelling; Wri-
ters Store (blog), 2020, https://writersstore.com/blogs/news/tales-from-the-digital-fron-
tier-breakthroughs-in-storytelling.
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ve karakter ozelliklerini sectikleri avatarlar yaratarak hikayeye dahil
olabilmekte, hatta digerleriyle birlikte hikaye dahilinde gorevler ger-
ceklestirilebilmektedir. Altinci olarak, bilgisayar teknolojisi sayesinde
yapay zekayla desteklenen karakterlerin etkili anlatimlar sunabildigine
dikkat cekilmektedir*.

Dijital hikayeler ¢ ana kategoride ele alinmaktadir. Robin ve McNeile
gore, dijital hikayelerin ana kategorilerini kisisel anlatilar, tarihi bel-
geseller ve bilgilendirici veya egitici hikayeler olusturmaktadir. Kisi-
sel anlatilar, genellikle icerik Ureticisinin hayatindaki onemli bir olaya
dayanmaktadir. Bu anlatilarda, belirli kisilere veya yerlere dair anilar,
yasanan basarilar ve zorluklar gibi temalara yer verilebilir. Kisisel an-
latilarin egitim amaciyla kullanilmasinin pek ¢ok olumlu tarafi bulun-
maktadir. Kisisel anlatilar, 6grencilere farkli cevrelerden insanlarin kar-
silastiklari zorluklari 6grenme imkani sunmaktadir. Ote yandan, kisisel
anlatilar, ¢ok kulturlaluk ve kuresellesme gibi glincel konular hakkin-
daki tartismalarda kolaylastirici rol oynayabilmektedir. Diger taraftan,
dijital hikayeler, 6nemli tarihi olaylari anlatmakta da kullanilmaktadir.
Dijital hikayelere de pek cok disiplinin egitiminde yer verilmektedir*.

Dijital hikaye anlaticiliginin sundugu imkanlar pek ¢ok calismanin ko-
nusu olmustur. Oncelikle kisilere degerli olarak gérdikleri hikayele-
rini hedef kitlelerine ulastirma firsati sunmakla birlikte dijital hikaye
anlaticiligr medya unsurlari araciligiyla daha etkili hikaye anlatilari-
nin ortaya konmasina ve kayit altina alinmasina imkan tanimaktadir®,
Ote yandan, hikayeler 6grenme ve bilgi aktarimi siirecleri icin 6nemli
firsatlar barindirmaktadir. Bunlar arasinda hikayelerin aciklayici, da-
yanikli ve dikkat cekici olmasi yer almaktadir. Ayrica, hikaye anlatimi
kisiler arasi iletisimde onemli bir yontem olarak 6ne ¢ikmaktadir®. Di-
jital medya araglari, hikaye anlaticiligi icin pek cok imkan sunmaktadir.
Dijital hikaye anlaticiligi anlatilarin kolaylikla kayit altina alinmasina

4 Carolyn Handler Miller.a.g.e.

4 Bernard R.Robin and Sara G.McNeil.a.g.e.,s. 1-8.

4 Hilary McLellan. “Digital Storytelling: Bridging Old and New; Cilt: 46, Sayi:3, Educational
Technology, 2006,s.26-31.

4 John Seely Brown.Storytelling: Scientist’s Perspective. Storytelling: Passport to Success in
the 21st Century] 2001, http://www.creatingthe21stcentury.org/JSB.htmL.
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ve etkili bir sekilde yayginlastirilmasina firsat tanimaktadir®.

Dijital hikaye anlaticiligl, egitimden pazarlamaya pek ¢ok alanda cesitli
kurumlar tarafindan kullanilmaktadir. Egitimde dijital hikayeler soyut
ve kavramsal icerikleri anlasilabilir kilarak 6grenciler icin 6grenme su-
recini kolaylastirmaktadir. Profesyonel alanda ise isletmeler urinleri
ile hedef kitleleri arasinda iliski kurmak adina yuruttikleri pazarlama
calismalarinda dijital hikaye anlaticiligindan faydalanmaktadirlar. Di-
ger taraftan, sivil toplum kuruluslari dijital hikayeler araciligiyla hedef
kitlelerine ulasabilmekte ve desteklerini alabilmektedirler?. Sharid ve
Khan, dijital hikayelerin etkili bir egitim araci oldugunu detaylariyla
aciklarken ayni zamanda dijital hikaye anlaticiliginin egitim disindaki
cesitli kullanimlarina dikkat gekmektedir. Sharid ve Khan'a gére 6gren-
cilerin medya okuryazarligi, dijital okuryazarlik, elestirel disinme ve
yaratici disiinme kabiliyetlerini gelistirmede dijital hikaye anlaticiligi
onemli bir role sahiptir. Bununla birlikte, dijital hikaye anlaticiligi kisi-
sel anlatilarin paylasiminda, saglik ve sosyal hizmetlerde, kiitiiphaneler
ve muzelerde, ticari kuruluslar ve sivil toplum kuruluslarinda kullanil-
maktadire,

Dijital hikaye anlaticiliginin iyi 6rnekleri arasinda kiltiirel miras alan-
lari bulunmaktadir. Muzeler, teknoloji alanindaki gelismelerle birlikte
internet teknolojileri, arttirilmis gergeklik (AR), sanal gergeklik (VR) gibi
araglarin yaygin olarak kullanildigi alanlara donlismdustdr. Yeni tekno-
lojiler sayesinde muzeler, ziyaretgilerine interaktif bir deneyim suna-
bilmektedir. Teknolojik araglar, kilturel mirasi daha ulasilabilir ve ilgi
cekici hale getirerek dijital hikaye anlaticiliginda onemli bir rol oyna-
maktadir®. Dijital hikaye anlaticiliginin kiiltiirel miras alanindaki etki-
leyici orneklerinden biri, UNESCO Diinya Mirasi listesinde yer alan Efes
Antik Kenti'ndeki Deneyim Muzesi’dir. Efes Deneyim Muzesi, 2024 yilin-
da teknoloji,tasarim ve sergi alaninda diinyanin en seckin ddullerinden

4 Hilary McLellan.a.g.e.,s. 26-31.

4 Bernard R.Robin and Sara G.McNeil. a.g.e.,s. 1-8.

4 Maria Shahid and Mohd Rizwan Khan. “Use of Digital Storytelling in Classrooms and Be-
yond; Cilt:51, Sayi:1,Journal of Educational Technology Systems,2022,s.603-17.

4 Christina Perouli. “Digital Storytelling in the Museum: Bringing Cultural Heritage to Life;
Crossing Conceptual Boundaries 11,n0.1 (2021): 34-46; Sylaiou Styliani et al., “Virtual Mu-
seums,a Survey and Some Issues for Consideration;’ Cilt:10, Sayi:4,Journal of Cultural Herita-
ge,2009,s.520-28.
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biri olan Mondo-Dr Awards'ta “En lyi Miize” ddiiliine layik goriilmistiir.
Efes Deneyim Miizesi, deneyimsel muzeciligi tarihsel hikaye anlatici-
Ligi ile birlestiren oncu muzelerden biri olarak degerlendirilmektedir.
Efes Deneyim Muzesi'nde ziyaretgilere, ileri teknolojiler araciligiyla An-
tik Efes’teki gunluk hayati, mimariyi ve sanati kisisel olarak deneyimle-
me imkani sunulmaktadir®.

Gorsel 10&11: Efes Deneyim Muzesi*!

50 Kiiltiir ve Turizm Bakanligi. “Diinyanin En lyisi ‘Efes Deneyim Miizesi”, 2024, https://basin.
ktb.gov.tr/TR-373944/dunyanin-en-iyisi-efes-deneyim-muzesi.html.; Turkiye Turizm Tani-
tim ve Gelistirme Ajansi.“Efes Deneyim Miizesi Mondo-Dr Odiillerinde ‘En lyi Miize’ Secildi;
2024, https://tga.gov.tr/basin-odasi/basin-bultenleri/efes-deneyim-muzesi-mondo-dr-o-
dullerinde-en-iyi-muze-secildi.

5t DEM Museums. “Ephesus Experience Museum’”, t.y., https;//www.demmuseums.com/mu-
seums/ephesus-experience-museum/.
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3.3. Cevik Diisiinme

Kurumlar, kendi geleceklerinde atacaklari adimlarda etkin bir dislince
ylriitme sisteminin ihtiyacini duymaktadir. “Agile Mindset” yani Tiirkce
anlamiyla Cevik Disiinme tam da burada ortaya ¢ikmistir. Cevik Du-
sunme, bir kurumun degisen kosullara hizli bir sekilde adaptasyon
saglamasina, belirsizliklerle basa ¢ikmasina ve surekli olarak gelisme
yetenegine odaklanan bir duslince yapisidir. Bu perspektif, baslangicta
yazilim gelistirme slireclerinde kullanilan Agile Manifestodan>? dog-
mus, ancak zamanla farkli alanlara uygulanmaya baslanmistir. 1990°Li
yillardan itibaren benimsenmeye baslayan ‘Ceviklik Kavrami, yazilim,
uretim ve tedarik zinciri yonetimi ile bilgi gelistirme disiplinlerinde
uygulanmaya baslanmistir®®. Stratejik iletisim yonetimini gerceklesti-
ren kurumlar ise dogalari geregi degisen kosullara uyum saglamak,
stratejilerini stirekli olarak gelistirmek ve belirsizliklerle basa ¢ikmak
zorunda kalmaktadir. Bu nedenle, stratejik iletisimde cevik disinme-
nin rolu goz ardi edilemeyecek kadar dnemlidir.

2 Beck, K.Agile Manifesto, 2001.
53 Zerfass and Duhring. “Agility in Corporate Communications: Lessons Learned and Future
Challenges’”
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Geviklik, kurumlara cevrelerinin disinda gelisen olaylara hizli bir se-
kilde uyum saglama ve bu duruma uygun yetenekler gelistirme imka-
ni sunmaktadir®4, Sistemlerin icinde farkli yapilar birbiriyle sirekli bir
iliski icinde var olarak diizenli bir model olusturmaktadir ve bu dizenli
iliski sonucu biitlin olarak sistem ortaya ¢ikmaktadir®. Bu sistemlerin
bir model olusturup diizenli bir iliskiler butinu kurabildigi durumlarda
herhangi bir kriz gerceklesmemektedir. Ancak bir sistemin parcasi ol-
dugunuzda ceviklik, dizenli ve sabit bir yapi kurmayan iliskilerle basa
¢ikabilme, beklenmedik cevresel kosullara ve ongorilemeyen durum-
lara uyum saglama becerisi kazandirmaktadir®®. Teknolojinin hizla iler-
lemesi, yapay zeka ve bliyik veri teknolojilerinin ortaya ¢ikmasiyla bir-
likte, sistemlerde bircok degisiklik ve ongorilemeyen olaylar meydana
gelmistir. iletisim alaninda ise, bu teknolojik degisimler iletisimin siire-
sini kisaltmakta ve beraberinde dezenformasyon ve buna bagli olarak
hakikatin gortunurliginun kaybolmasi gibi ¢esitli sorunlar getirmekte-
dir. Hakikat otesi ¢cagda, ceviklik kavrami yeniden degerlendirildiginde
sistemin giderek belirsizlestigi, bireylerin gercekleri ve hakikati biraka-
rak duygusal olarak kendi hakikatlerini olusturdugu bir caga evrildigi
gorulmektedir.

Cevik DUslinme’nin iletisim alaninda sagladigi avantajlara bakildiginda
acikca gorilebilecek yansimalar mevcuttur. Ozellikle kurumlarin ileti-
sim sireclerinde esneklik ve uyumluluk saglayan ceviklik®’, kurumlarin
dis etkenlere karsi hizli tepkiler gelistirilebilmesine ve krizzamanlarin-
da daha etkin stratejiler planlanmalarina olanak saglamaktadir. Boyle-
ce, mesajlar hedef kitleye hizli ve etkili bir sekilde ulastirilarak kurum-
larin gergedi saglamasi ve ayni zamanda aktif midahale yeteneklerini
guclendirmesi mimkun olmaktadir. Cevikligin temel prensiplerinden
bir digeri, siirekli gelisim ve geri bildirim ddngiilerini acik tutmaktir®,

54 Ozen ve Kog. “Cevik Yénetime Dair Bazi Tespitler: Yazilim Sektériinde Hazirlanan Raporlar
Kapsaminda Donemsel Bir Analiz”,s. 385-408.

%> Bertalanffy, Ludwig Von. General System Theory, George Braziller: New York, 2018, s. 5.

%6 Dey, Graves, ve Mills. Agile Manufacturing Research: Accomplishments and Opportunities.

7 Matthew Ragas ve Traci Ragas.“Understanding Agile for Strategic Communicators: Founda-
tions, Implementations,and Implications”,Volume: 15, Say:2, International Journal of Strate-
gic Communication,2021,s. 81.

8 Kent Beck. “Manifesto for Agile Software Development” agilemanifesto.org, 2001. https://
agilemanifesto.org.
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Bu baglamda, ceviklik ile birlikte iletisim surecleri gézden gegirilmek-
te ve geri bildirimler dogrultusunda yeniden yapilandirilabilmektedir.
Ozellikle, hakikat miicadelesi goze alindiginda sosyal medya platform-
lari araciligiyla yayilan dezenformatif igerikler hakikat yerine yalani 6n
plana ¢ikarabilmektedir. Bu nedenle, surekli gelisim ve geri bildirim
donguleri, dezenformatif iceriklere karsi farkindalik yaratilmasini sag-
layarak, dogru bilginin iletisim kanallari araciligiyla yayilmasina imkan
tanimaktadir. Ayrica ceviklik, kurum icinde is birligini ve katilim: artti-
rarak iletisim sureclerinin daha aktif ve verimli bir sekilde islemesini
saglamaktadir. iletisim ekiplerinin arasindaki acik iletisim kanallari ve
katiimci is modeli ile birlikte, kurumlar daha hizli ve etkili iletisim
stratejileri gelistirebilmektedirler®.

Gevik Dustunme, ozellikle hizla degisen dijital cagda stratejik iletisim
suregleri icin hayati 6neme sahiptir. Cevik Dustinme, kurumlarin belir-
sizliklerle basa ¢ikmasina ve degisen kosullara hizla uyum saglamasi-

% Rashina Hoda, James Noble ve Stuart Marshall. “Self-Organizing Roles on Agile Software
Development Teams”, Volume:39, Sayi:3, I[EEE Transactions on Software Engineering, 2013, s.
426.

158



Stratejik iletisim Yonetiminde Kullanilan Yeni Taktikler

na olanak tanimakta ve kriz donemlerinde kurumlarin stratejik iletisim
siireclerini optimize etmelerini saglamaktadir. Ornegin, McKinsey tara-
findan yapilan bir arastirma, cevik metodolojilerin benimsenmesinin,
kurumlarin hem krizlere karsi daha hizli ve etkili yanitlar vermesine
hem de stratejileri daha hizli hayata gegirmelerine yardimci oldugunu
ortaya koymaktadir®®. Bu da Cevik Dlsunme’nin iletisim stratejilerine
esneklik ve hiz kazandirarak, kurumlarin kriz durumlarinda dahi sirdi-
rulebilir bir iletisim kurmasini sagladigini gostermektedir.

Gevik Dlistinme yapisinin bir diger dnemli yond, surekli geri bildirime
dayali olmasidir. Bu 6zellik, stratejik iletisimde etkinligin artirilmasi-
na katkida bulunmaktadir. Geri bildirim dongulerinin cevik yaklasimlar
icinde organizasyonel performansi artirdigi vurgulanmaktadiré®. Cevik
yaklasimlar, ayni zamanda iletisim stratejilerinde surekli iyilestirme ve
uyum saglama imkani taniyarak, kurumlarin hedef kitleleriyle daha et-
kili ve anlamli bir iliski kurmasina olanak tanimaktadir.

Sonug olarak, Cevik Dustinme’nin stratejik iletisimdeki rolu, sadece kriz
yonetimiyle sinirli kalmayip, genel olarak kurumlarin iletisim siirecle-
rini daha dinamik ve esnek hale getirmesine yardimci olmasi ile fark
edilmektedir. Bu durum, Cevik Distinme’nin modern kurumlar igin vaz-
gecilmez bir stratejik ara¢ oldugunu ve uzun vadede basari icin kritik
bir unsur haline geldigini gostermektedir. Stratejik iletisim acisindan
dusunuldigunde Cevik Distinme, stratejik iletisimin stratejik alani igin
hayati bir unsur olup; stratejilerin daha hizli belirlenmesine ve plan-
lanmasina kolaylik saglamaktadir. iletisim alaninda bakildiginda ise
geri donus bildirimleriyle Cevik Dislinme, insanlarin duygu, disince
ve hissettiklerine gore bir bildirim alip iletisimin kurulmasina yardimci
olmaktadir.

% Salo, OLLi. “How to Create an Agile Organization” McKinsey, 2017.
¢t Rigby, Sutherland, and Takeuchi.“Embracing Agile”
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3.4. Interaktif icerikler (Quizler, Anketler, interaktif Videolar)

Stratejik iletisim yonetimi slrecinde amaglar birincil dneme sahiptir ve
kullanilan iletisim araglari da bu dogrultuda buyuk 6nem tagimaktadir.
Shannon ve Weaver'e gore®? iletisim, sadece yazili ve s6zli mesajlardan
ibaret degildir; genis bir perspektiften bakildiginda, mizik, sanat, tiyat-
ro gibi etkinlikler de iletisimin bir parcasi olarak degerlendirilmektedir.
Bu genis bakis acisi, iletisimin dar bir ¢ercevede ele alinamayacagini
gostermektedir. SO6zLu ve yazili iletisim, iletisimin yalnizca kiglk bir bo-
lUmunU olusturmakta; mesajlar izleyiciye farkli iletisim yontemleriyle
de aktarilabilmektedir.

Stratejik iletisimin altin kurallarindan biri, seffaf bir sekilde bilgi pay-
lasirken ayni zamanda karsi tarafi da dikkatle dinlemek ve bu sireci
koordineli bir sekilde yurltmektir®. Dijital alandaki gelismeler, karsi

62 Shannon, Claude Elwood, and Warren Weaver. The Mathematical Theory of Communication.
Urbana: University of Illinois Press, 1998,s. 3.
8 Paul. Strategic Communication: Origins, Concepts, and Current Debates,s. 13-20.
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tarafi dinleme sureclerini de gelistirmekte, farkli ydontemler sunarak iz-
leyicileri daha iyi anlamayr mumkun kilmaktadir. Bu sayede, izleyicilere
uygun stratejik iletisim yontemleri uygulanmaktadir. interaktif icerikler,
izleyici kitlesinin aktif katilimini tesvik ederek dinlemeyi kolaylastir-
makta ve kurumlarin itibarlarini iyilestirmelerine yardimci olmaktadir.
Bu nedenle, interaktif icerikler stratejik iletisim yontemleri arasinda
onemli bir yere sahiptir ve dijital alanda stratejiler gelistirebilmektedir.
Asagida, interaktif iceriklerin bazi drnekleri agiklanmaktadir.

Quizler (bilgi testleri) bu 6rneklerin basinda gelmektedir. interaktif
quizler, dijital medyada etkili bir 6grenme araci olarak ¢ne ¢ikar ve
ogrenime onemli olcude katkida bulunmaktadir. Bu tur interaktif ice-
rikler,izleyicilerin bilgilerini test etmeye ve kisisel tercihlerini 6lgmeye
yoneliktir. Kullanici verileri toplandiktan sonra, bu veriler dogrultusun-
da kisisellestirilmis stratejik iletisim yontemleri uygulanabilmektedir.
Stratejik iletisim baglaminda, quizler kurumlarin kendilerini hatirlat-
malari igin etkili bir ara¢ olarak konumlanmaktadir.

Bir diger interaktif icerik ise anketlerdir. Anketler, bir kitlenin duslince-
lerini anlamak ve marka itibarini 6lgmek icin dnemli araglardir. Kurum-
lar,anketler araciligiyla hedef kitlenin beklentilerini anlayarak stratejik
iletisim yontemlerini bu dogrultuda sekillendirmektedir. Ayni zamanda,
anketler kamuoyu algisini anlamak icin ideal bir yontemdir®. Strate-
jik iletisim, dogasi geregi hedef kitlenin dusunce ve algilarina blyuk
onem verdiginden, anketler bu surecte hayati bir rol oynar ve stratejik
iletisimin arastirma asamasina énemli bir destek saglamaktadir.

Son olarak, interaktif videolar da 6nemli bir interaktif icerik tiir olarak
one ¢cikmaktadir. interaktif videolar, bireysel kullanicilarin yaptiklari se-
cimlere gore ilerleyen bir video sunum sistemini ifade etmektedir. Bu
secimler, sistem tarafindan belirlenen iki secenekle sinirli olabilecegi
gibi, tamamen kullanicinin 6zgiin tercihlerini de esas alabilir®®. Ogren-
me sureclerinde faydali olan interaktif videolar, stratejik iletisimde de
etkili bir rol oynamaktadir. Bu videolar sayesinde kullanicilara kendi
duslncelerine gore se¢cim yapma firsati sunulmakta ve bu segimler

64 Berinsky. “Measuring Public Opinion with Surveys”,s. 310-313.
65 Smith. “Interactive Video: An Examination of Use and Effectiveness”s. 2.
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dogrultusunda hedeflenen iletisim sureci yonetilmektedir. Ayrica, inte-
raktif videolarda oyunlastirma taktigi de uygulanarak kullanici etkile-
simi artirilmaktadir.

Sonuc olarak, stratejik iletisimde interaktif iceriklerin kullanimi, kulla-
nicilarin ilgisini ¢ekerek mesajin etkisini artirma potansiyeline sahiptir.
Kullanicilar, yalnizca mesaji almakla kalmaz, ayni zamanda kendilerini
surece dahil hissederek mesajlara daha giicli bir odaklanma saglamak-
tadir. Ginumiuzde dijital dinyada kullanilan bu yeni araglar, insanlarin
kendilerini ifade etmelerinin yani sira, kurumlarin yurittigu stratejik
iletisimin sonuclarini degerlendirmelerine de olanak tanimaktadir. Or-
negin, sosyal medyadaki yorumlar, incelemeler ve benzeri icerikler sa-
yesinde hukumetler geri bildirim almakta ve bu geri bildirimlere gore
stratejilerini diizenleyebilmektedir®e.

¢ Lindsay, Young., ve Williem, Pieterson. “Strategic Communication in a Networked World;
icinde The Routledge Handbook of Strategic Communication, Abingdon, Oxon: New York, NY:
Routledge, s. 100.

162



Stratejik iletisim Yonetiminde Kullanilan Yeni Taktikler

3.5. Kisisellestirilmis icerik

Glnlmuzde “kisisellestirme” kavrami, basit demografik bilgilere dayali
pazarlamanin Gtesine gecmekte ve “bliylk veri / big data”’ olgusunu
“mikro veri” dlizeyine indirgeyerek énemli bir donlisim yasamaktadir.
Musterilerinin ve hedef kitlesinin en hassas duygularini kavrayama-
yan ve buna uygun iletisim kuramayan bireyler, zamanla unutulmus
birer unsura dénusmektedir. Sonug olarak, buguniin pazarlama iletisi-
mi “duygusal ve giivene dayali” uzun vadeli, siirekli ve etkilesimli bir
iletisim tarzina evrilmistir. Bu dogrultuda stratejik iletisim yonetimin-
de kisisellestirilmis icerik kullanimi giderek yayginlasmaktadir. Taybe
Topsakala gore, “Kisisellestirme, bireysel kullanicilarin agikca kayitli veya
ortili olarak belirlenmis tercihlerine, bir iletisimin icerigini, dagitimini ve
diizenlemesini uyarlamak icin bir dizi teknolojik ozelligi kullanan bir kul-
lanici-sistem etkilesimi bigimidir®®.

Kisisellestirilmis icerik ise bireylerin tercihleri, davranislari ve ihtiyac-
lari dogrultusunda ozellestirilmis dijital deneyimler sunmayl amag-
lamaktadir. Bu igerikler, kullanici bilgilerini analiz ederek kisiye ozel
hale getirdigi icin geleneksel tek tip iletisim yontemlerinden ayrilmak-
tadir’®. Kullanicilarin dijital platformlar Gzerindeki etkilesimlerinden
toplanan verilerle olusturulan kisisellestirilmis icerik, veri toplama, veri
analizi ve icerik 0zellestirme asamalarini iceren bir strecten olusmak-
tadir. Veri toplama asamasinda, kullanicilarin ziyaret ettigi web siteleri,
sosyal medya ve mobil uygulamalar gibi dijital platformlardaki etkile-
simleri sistemler tarafindan kaydedilmektedir. Bu etkilesimler arasinda
arama gecmisleri, tiklama davranislari, satin alma gegmisleri ve cografi
konum bilgileri yer almaktadir’t. Ornegin, bir e-ticaret sitesinde kul-

¢ Biiyuk Veri (Big Data): Yiiksek hacimli, gesitli ve hizla Uretilen verilerin, geleneksel yontem-
lerle islenmesi zor oldugu icin gelismis analitik ve bilisim teknolojileriyle yonetildigi veri
kuimeleridir (Kaisler vd.,2013).

% Saadet Ugurlu.a.g.e.,s. 147-148.

8 Taybe Topsakal. “Kisisellestirilmis Haber Uygulamalari Baglaminda Kullanicilarin Haber
Okuma Tercihleri: Bundle Uygulamasi Ornegi. BAIBU Sosyal Bilimler Enstitiisii Dergisi, 2020,
S.663-666.

70 |brahim Halil Efendioglu."Sistematik Bir Literatiir Taramast ile Kisisellestirilmis Pazarlama.
Cilt:4, Toplum, Ekonomi ve Yénetim Dergisi, 2020, s. 30-40.

7t Ipek Okkay. “Dijital Gézetim Cergevesinde Kisisellestirilmis Reklamcilik’OPUS International
Journal of Society Researches, Cilt:16, Sayi:32,2020,s.5359-5376.
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lanicilarin goriintiledigi, sepete ekledigi ve satin aldigi Urinler top-
lanmaktadir. Veri analizi asamasinda ise, toplanan veriler kullanicilarin
ilgi alanlari ve aligveris aliskanliklari gibi kisisel 6zelliklerini belirle-
mek amaciyla analiz edilmektedir. Bu sayede kullanicilarin davranis
kaliplari anlasilmakta ve bu bilgiler kisisellestirilmis iceriklerin olus-
turulmasinda kullanilmaktadir’2. Bir baska ornekte ise bir kullanicinin
sikca spor malzemeleri aramasi halinde, sistem bu kullaniciya spor
drinleriyle ilgili oneriler sunmaktadir. Son olarak, icerik ozellestirme
surecinde, analiz edilen veriler dogrultusunda kullanicilara 6zel icerik-
ler ve oneriler olusturulmaktadir. E-ticaret platformlarinda, kullanicila-
rin gecmis alisverislerine dayanarak yeni urlinler onerilmekte; sosyal
medya platformlarinda ise kullanicilarin onceki etkilesimlerine gore
haber akislari kisisellestirilmektedir’®. Bu tiir 6zellestirilmis icerikler,
kullanicilarin daha ilgili ve tatmin edici deneyimler yasamasini sagla-
yarak katkida bulunmaktadir.

72 Tyagi,Neelam.“6 Dynamic Challenges in Formulating the Recommendation System”,2019.
5 Ferhat,Zengin.“Yapay Zeka ve Kisisellestirilmis Seyir Kiiltiirii: Netflix Ornegi Uzerinden Sa-
nat Eserinin Hiper Kisisellestirilmesi”, Cilt:6, Sayi:13, TRT Akademi Dergisi,2021,s.700-727.
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Philip Kotler'in pazarlama ilkeleri, ginimuzde kisisellestirilmis iceri-
din 6nemini kavramak i¢gin kritik bir cerceve sunmaktadir. Kotler, pazar-
lama stratejilerinin temelini olusturan musteri odaklilik ilkesine vurgu
yapmaktadir. Bu ilkeye gore, isletmelerin basarisi icin hedef kitlelerinin
ihtiyaglarini ve beklentilerini dogru bir sekilde anlamalari gerekmek-
tedir’. Kisisellestirilmis igerik, bu anlayisin somut bir tezahiri olarak
one ¢ikmaktadir; zira isletmeler, bireysel tuketicilerin ilgi alanlarina ve
gecmis davraniglarina gore icerik sunarak daha etkili bir iletisim sag-
lamaktadir. Ayrica, Kotler'in pazarlama karmasi (4P: urun, fiyat, yer, pro-
mosyon) ilkesi, kisisellestirilmis icerigin her bir bilesenini etkileyen bir
cerceve sunmaktadir. Kisisellestirilmis icerik, yalnizca Urln tanitimini
degil, ayni zamanda fiyatlandirma stratejilerini ve promosyon faaliyet-
lerini de etkilemektedir. Ornegin, belirli bir miisteri segmentine yénelik
0zel kampanyalar olusturmak, tuketicilerin kendilerini 6zel hissetme-
lerini saglamakta ve bdylece marka bagliligini artirmaktadir’.

Yine Kotler'in deger yaratma ilkesi’®, kisisellestirilmis icerik ile dogru-
dan iliskilidir. MUsterilere 6zel olarak hazirlanmis icerikler sunmak, ti-
keticilere daha fazla deger kazandirarak onlari markaya daha yakinlas-
tirmaktadir. Bu sureg, musteri deneyimini zenginlestirirken satin alma
kararlari Uzerinde olumlu bir etki olusturmaktadir.

Sonug olarak, Kotler'in iliski pazarlamasi prensibine gore, musteri
ile surdurulebilir uzun vadeli iliskiler gelistirmek, cagdas pazarlama
stratejilerinin temel unsurlarindandir. Kisiye ozel icerikler, bu iliskile-
ri pekistirerek misterilerin markaya olan bagliliklarini artirmaktadir.
Musterilere yonelik kisisellestirilmis iletisim, onlarin marka ile olan
baglantilarini derinlestirerek tekrar eden satislar icin bir zemin hazir-
lamaktadir”.

Kisisellestirilmis icerikle saglanan kisisellestirilmis deneyimler marka
sadakatinin olusturulmasina da katki saglamaktadir. Bir baska deyis-

74 Philip, Kotler ve Kevin Lane, Keller. Marketing Management. 12th ed. Upper Saddle River,NJ:
Prentice Hall, 2006, s. 704-705.

s Age.,s.19-20.
6 Age.,s.37.

77 Serkan, Deniz ve Hilal, Kamer. “iliskisel Pazarlama Kavrami. Cilt:29, Anadolu Bil Meslek Yiik-
sekokulu Dergisi,2013,s. 3-16.
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le, kisisellestirilmis icerik kullanici bagliligini artirarak marka sadakati
yaratmaktadir. Ornegin, kisisellestirilmis teklifler ve éneriler, kullanici-
larin markayla daha sik etkilesimde bulunmalarini tesvik etmektedir.
Ozellestirilmis iletisim, kullanicilarin markalari tercih etme olasiligini
da artirmaktadir. Kullanicilar, kendilerine ozel iceriklerle karsilastik-
larinda markanin kendilerini anladigini ve ihtiyaglarina hitap ettigini
dusunmektedirler. Bu durum, yukarida deginildigi tzere uzun vadeli
musteri iliskileri ve marka sadakati olusturmaktadir.

Kisisellestirilmis icerikler firmalarin yaptiklari calismalarda ne kadar
basarili olduklarini gosteren metriklerden birini ifade eden donisum
oranlarini da etkilemektedir. Donlisim orani, e-posta bulten aboneligi,
sayfa ziyareti, Urlin satisi vb. bir aktivite gerceklestiren kullanicilarin
sayisinin, bu amagla gonderilen mesaji alan toplam kisi sayisina olan
yuzdesel oranidir. S6z konusu yuiksek donusim oranlari, kullanicilarin
sunulan icerige veya teklife olumlu yanit verdigini gosterir’®. Dolayi-
siyla kisisellestirilmis icerikler dontsim oranlarini da etkilemektedir.
Kullanicilara daha cekici ve ilgili teklifler sunarak girisimlerin satislari-

78 Yasemin, Gedik. “Pazarlamada Yeni Bir Pencere: Dijital Pazarlama; Cilt:3, Sayi:1, Journal of
Business in The Digital Age, 2020, s. 63-75.
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ni artirmalari miimkin hale gelmektedir. Ornegin, bir e-ticaret sitesin-
de kisisellestirilmis trlin dnerileri sunulmasi, kullanicilarin satin alma
kararlarini olumlu sekilde etkilemektedir. Son olarak, kisisellestirilmis
icerik, markalarin daha etkili ve hedeflenmis pazarlama stratejileri ge-
listirmesine olanak tanimaktadir. Kullanicilarin ihtiyaglarina yonelik
veri odakli kararlar alarak pazarlama butgesini daha verimli kullanma-
larini saglamaktadir.

E-ticaret alaninda kisisellestirilmis igerikler, Grun onerileri, kisisel alis-
veris tavsiyeleri ve kampanya duyurulari seklinde sunulmaktadir. Bu
yaklasim, kullanicilarin alisveris deneyimlerini zenginlestirerek satis-
lar1 artirmaktadir. Sosyal medya platformlari, kullanicilarin etkilesimde
bulunduklari iceriklere dayanarak haber akislarini kisisellestirmekte,
bu sayede kullanicilarin platformda daha fazla zaman gegirmesi ve et-
kilesimde bulunmasini saglamaktadir. Egitim alaninda ise egitim plat-
formlari 6grencilerin 6grenme stilleri ve ilerleme hizlarina gére 6zel-
lestirilmis programlar sunmaktadir. Bu uygulama, 6grencilerin bireysel
ihtiyaclarina uygun egitim materyalleri ve kaynaklar saglayarak 6gren-
me deneyimlerini iyilestirmektedir. Saglik sektortinde, kisisellestirilmis
icerikler, hastalarin saglik verileri ve medikal ge¢mislerine dayali ola-
rak sunulmaktadir. Kisisel saglik tavsiyeleri, uyumlu tedavi planlari ve
saglik bilgilendirmeleri, hastalarin saglik yonetimini desteklemektedir.

Kisisellestirilmis icerik alaninda beklenen gelismeler, teknolojik ilerle-
meler ve yapay zeka uygulamalariyla daha derinlemesine deneyimler
sunmay! mumkdin kilacaktir. Gelismis veri analitigi ve makine 6grenimi,
kullanicilarin ihtiyaglarina yonelik daha ozellestirilmis iceriklerin su-
nulmasina olanak tanimaktadir. Bu gelismeler, kisisellestirilmis icerigin
daha hassas ve etkili bir sekilde sunulabilmesini saglayacaktir. Ancak,
gizlilik endiseleri ve veri guvenligi konularinda da bu anlamda dik-
katli olmak gerekmektedir. Kullanicilarin verileri tzerinde daha fazla
kontrol sahibi oldugu bir gelecekte veri koruma ve gizlilik konularinda
daha siki dizenlemelerin gorilmesi muhtemeldir. Dolayisiyla markalar,
kisisellestirilmis icerigin avantajlarini kullanirken kullanici verilerinin
guvenligini saglamak ve gizliligi korumak amaciyla gerekli onlemleri
almak zorunda kalacaklardir.
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Yukarida aciklandigi Uzere, kisisellestirilmis icerigin onemi her gecen
gun daha da artmaktadir. Bu noktada gunumuzdeki uygulama érnekle-
rine de deginmekte yarar vardir. Ornegin, ticretli abonelige dayali video
akis hizmeti sunan bir teknoloji ve medya sirketi, kullanicilarin izleme
gecmisleri ve tercihlerine dayali olarak film ve dizi dnerileri sunarak
izleyicilerin platformda daha fazla zaman gecirmesini tesvik etmekte-
dir. Benzer bicimde, bilgi teknolojisi endustrisindeki en blyuk bes sir-
ketten birisi olan ve elektronik, bilgisayar, akilli telefon, kitap, oyuncak,
yapl market, ev, mutfak, oyun konsollari drtnleri vb. satilan internet
alisveris sitesi, gegmis satin alma ve tarama verilerini kullanarak kul-
lanicilarin ilgisini cekebilecek urlnleri belirlemekte ve bu sayede sa-
tislari artirmaktadir. Genis kutliphanesiyle meshur olan populer muzik
dinleme uygulamasi, kullanicilarin dinleme aliskanliklarina iligskin ve-
rilerle kisisellestirilmis calma listeleri olusturarak yeni muzik kesfetme
firsatlari sunmaktadir. E-ticaret platformlari da bu trendi benimseyerek,
kullanicinin daha dnceki alisverislerine dayali indirim ve teklifler sun-
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makta, sepeti terk eden kullanicilari da hedeflemektedir. Son olarak,
Instagram’in “kesfet” algoritmasi, kullanicilarin etkilesimde bulundugu
iceriklere 0zgu olarak kisisellestirilmis icerik sunmakta, boylece her bir
kullanicr icin 6zel ve zengin bir deneyim olusturmaktadir. Bu 6rnekler,
kisisellestirilmis icerigin iletisim stratejilerindeki etkisini ve bu uygu-
lamalarin kullanici katiimini nasil artirdigini net bir sekilde goster-
mektedir.

Sonuc olarak kisisellestirilmis icerik, dijital deneyimlerin daha anlamli
ve etkili hale gelmesini saglayan guglu bir arag olarak karsimiza ¢ik-
maktadir. Kullanici bagliigini artirmak, marka sadakati olusturmak ve
veri odakli pazarlama stratejileri gelistirmek gibi avantajlariyla dikkat
cekmektedir. Cesitli uygulama alanlariyla birlikte e-ticaret, sosyal med-
ya, editim ve saglik gibi sektorlerde etkili olmaktadir. Gelecekte, tek-
nolojik ilerlemeler ve yapay zeka uygulamalari ile daha derinlemesine
ve ozellestirilmis deneyimler sunulmasi beklenmektedir. Ancak, veri
guvenligi ve gizlilik konularinda dikkatli olunmasi gerektigi unutul-
mamalidir. Kisisellestirilmis icerik, dogru ve etik bir sekilde kullanil-
diginda, dijital diinyada sadece daha tatmin edici ve etkili deneyimler
sunmakla kalmayip, ayni zamanda kullanici etkilesimini derinlestire-
rek, surdurilebilir marka degerleri olusturulmasina ve veri odakli ino-
vasyonlarin 6nidnu agmaya da olanak tanimaktadir.
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3.6. Metaverse ve Stratejik iletisim

Metaverse, sanal ve fiziksel dunyalarin entegrasyonuyla yeni bir dijital
evren olusturan, kullanicilarin avatarlar araciligiyla etkilesimde bu-
lunabilecegi bir ortam olarak tanimlanmaktadir. Bu yeni dijital eko-
sistem, bireylerin ve kurumlarin iletisim bicimlerini koklu bir sekilde
donlstlrebilecek potansiyele sahiptir’. Stratejik iletisim baglaminda
ele alindiginda, Metaverse teknolojileri bireyler, kurumlar ve devletler
arasindaki etkilesimi yeniden tanimlamaya aday bir yenilik olarak dne
cikmaktadir. Metaverse’lin sundugu baslica avantajlardan biri, zaman
ve mekandan bagimsiz olarak gergek zamanli iletisim kurulabilmesi ve
etkilesimli platformlar sayesinde stratejik iletisim faaliyetlerinin daha
etkili yurutulebilmesidir. Ginumuzde ozellikle dijital medya, e-ticaret,
pazarlama, halkla iliskiler ve siyasal iletisim gibi alanlarda bu teknolo-
jinin etkin bir sekilde kullanildigi gorilmektedir.

79 Sehriban Kayacan ve Mikail Batu.“Metaverse Ne Degildir? Sanal Diinya Uzerine Akademik
Bir Tartisma”, Tiirkiye Medya Akademisi Dergisi. Cilt: 4 Sayi:7,2024,5s.88-110.
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Stratejik iletisim, bir kurumun veya bireyin hedef kitleleriyle etkili
bir sekilde iletisim kurmasini saglayan planli ve sistematik bir slreci
ifade etmektedir. Metaverse, stratejik iletisim sureclerini sanal diinya
ile biutunlestirerek farkli iletisim stratejilerinin uygulanmasina ola-
nak tanimaktadir. internet ve sosyal medyanin insan yasamina etkisi
gibi, Metaverse’in de sosyo-kilturel yapida yeni degisimleri tetikle-
yecegi ongortilmektedir®. Dijital etkilesimi glclendiren bu teknoloji,
kurumlar icin kilresel erisim imkani saglarken bireyler icin de daha
kisisellestirilmis ve gercek zamanli iletisim firsatlari yaratmaktadir. is
dunyasindan egitime, saglik sektérunden kamusal iletisime kadar ge-
nis bir yelpazede kullanim alani sunan Metaverse, geleneksel iletisim
modellerini degistirerek daha etkilesimli ve dinamik bir yapi ortaya
koymaktadir.

Metaverse’lin stratejik iletisim alaninda sundugu firsatlarin oldukga
cesitli oldugu gorulmektedir. Pazarlama ve reklamcilik sektorleri igin
sanal magazalar ve etkilesimli deneyimler sunan Metaverse, tiketiciy-
le daha yakin ve dogrudan bir bag kurulmasini saglamaktadir®. Ayni
zamanda, egitim sektorinde sanal derslikler ve Ug boyutlu 6grenme
ortamlari saglayarak egitimde etkilesim diizeyini artirmaktadir®2 Halk-
la iliskiler ve kriz yonetimi baglaminda ise Metaverse, kriz anlarinda
sirketlerin ya da kurumlarin kullanicilarla daha seffaf ve hizli bir ge-
kilde iletisim kurmasina imkan tanimaktadir®. Kurumsal iletisimde,
calisanlarin sanal ortamda etkilesimlerini artirarak is verimliligini des-
tekleyen bu teknoloji, kiiresel is diinyasinda yeni bir ¢calisma kalturi
olusturma potansiyeline sahiptir.

Metaverse saglik sektorinde de buyuk firsatlar sunmaktadir. Uzaktan
saglik hizmetlerinin gelismesine katkida bulunarak, sanal klinikler ve
arttirilmis gergeklik destekli teshis yontemleri sayesinde hastalarin

8 Kayacan.a.g.e.,s.100.

8 Cigdem Bakir.“Metaverse Uzerine Kapsamli Bir Arastirma’, Avrupa Bilim ve Teknoloji Dergisi,
Say1 45,2021, s. 64.

8 Christian Peukert vd. “Metaverse: A Real Change or Just Another Research Area?’, Electronic
Markets. Cilt 34,2024,s.32.

& A Orman, O. Sebetci ve H. Atun. “Metaverse’e Akademik Bakis: Sistematik Bir Arastirma’,
Organizasyon ve Yénetim Bilimleri Dergisi. Cilt 14, Sayi 2,2022,s.184.
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tedavi sirecleri daha erisilebilir hale gelmektedir®*. Egitim ve 6gre-
tim alaninda, Metaverse etkilesimli 6grenme ortamlari olusturularak,
ogrencilerin daha fazla katiim gostermesine olanak saglanmaktadir.
Ozellikle STEM (bilim, teknoloji, miihendislik ve matematik) egitimin-
de, U¢ boyutlu modeller ve sanal laboratuvarlar 6grencilerin konulari
daha iyi anlamalarina yardimci olmaktadir®. Ayrica, sosyal etkilesim
baglaminda Metaverse, kiiresel ¢apta insanlarin sinirlari asarak farkli
kalturlerden insanlarla bir araya gelmesine olanak tanimaktadir. Kon-
serler,sanal etkinlikler ve konferanslar gibi genis capli organizasyonlar,
fiziksel sinirlamalar ortadan kaldirarak daha kapsayici ve genis erisim-
li bir sosyal yapi olusturmaktadir®®. Bu baglamda, Metaverse yalnizca
bireysel deneyimleri gelistirmekle kalmamakta, ayni zamanda kuresel
iletisimi ve isbirligini de artiran bir ekosistem olusturmaktadir.

Metaverse’in sundugu firsatlarin yani sira, stratejik iletisim agisindan
birtakim zorluklar da bulunmaktadir. Oncelikle, mahremiyet ve veri gii-
venligi blyuk bir endise kaynagi olarak one ¢ikmaktadir. Kullanicilarin
kisisel verilerinin sanal diinyada islenmesi ve saklanmasi, siber gliven-
lik tehditlerine karsi daha hassas bir yapi olusturabilmektedir®.Ge-
lismis teknolojilerin kullanilmasi, veri glivenligini artirma konusunda
avantaj saglasa da kullanicilarin kisisel bilgilerinin korunmasina yone-
lik yeterli duzenlemelerin yapilmamasi, bireysel ve kurumsal diizeyde
guvenlik risklerini artirmaktadir. Bunun yani sira, dijital bagimlilik ve
gerceklik algisinin bozulmasi, bireylerin sosyal izolasyona sirtklenme-
sine ve fiziksel dunyayla baglarinin zayiflamasina neden olabilmekte-
dir®® Metaverse ortaminda uzun slire zaman geciren bireylerde gercek
dunya ile sanal diinya arasindaki sinirlarin bulaniklasmasi, psikolojik
ve sosyal sorunlari beraberinde getirebilmektedir. Bu baglamda, diji-
tal ortamlarda gegirilen surenin diizenlenmesi ve kullanicilarin bilingli
bir sekilde Metaverse deneyimi yasamalari buylik 6nem tasimaktadir.

8 M.Z. Igbal ve A. G. Campbell. “Metaverse as Tech for Good: Current Progress and Emerging
Opportunities”, Virtual Worlds. Cilt 2,Say1 4,2023,s. 326.

8 H.Li ve B. Li.“The State of Metaverse Research: A Bibliometric Visual Analysis Based on
CiteSpace”, Journal of Big Data. Cilt 11, Sayi 14, 2024, https://doi.org/10.1186/s40537-024-
00877-x.

8  Peukert,a.g.e.,s.4.
& Age.,s7.
8  Kayacan.a.g.e.,s.94.
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Ayrica, dijital erisim ugurumu, yiksek donanim maliyetleri ve teknik
bilgi gereksinimi sebebiyle Metaverse’e erisimi sinirlandiran 6nemli
bir faktor olarak karsimiza gikmaktadir®. Teknolojik altyapi agisindan
gelismemis bolgelerde yasayan bireyler icin Metaverse'e erisim kisit-
LI olabilmektedir. Bu durum, dijital esitsizligi artirarak yalnizca belirli
bir kesimin bu teknolojinin sundugu avantajlardan yararlanabilmesine
neden olabilmektedir. Bu baglamda, hikiimetlerin ve teknoloji sirket-
lerinin, dijital ugurumu kapatmak adina egitim ve altyapi yatirrmlarina
oncelik vermesi gerekli olabilmektedir. Etik ve hukuki dizenlemeler
konusunda da belirsizlikleri blnyesinde barindiran Metaverse iceri-
sindeki mulkiyet haklari, kimlik dogrulama sulrecleri, sanal suclar ve
kisisel verilerin korunmasi gibi konularin yasal cercevede netlestiril-
mesi gerekmektedir. Ozellikle biylik teknoloji sirketlerinin Metaverse
ekosistemi Uzerindeki kontrold, tekellesme riskini artirarak rekabeti
olumsuz yonde etkileyebilmektedir. Son olarak, sosyal manipulasyon
ve dezenformasyon, Metaverse’in 6nemli zorluklari arasinda yer al-
maktadir. Dijital medya ortamlarinda oldugu gibi, Metaverse icerisinde
de bilgi manipulasyonu, propaganda ve sahte haberlerin yayilmasi gibi
riskler bulunmaktadir®. Bireylerin dogru bilgiye ulasmalarini saglamak
adina seffaf icerik politikalarinin olusturulmasi ve yapay zeka destekli
dogrulama sistemlerinin gelistirilmesi gerekmektedir.

8 Li.ag.e.,s.8.
% Peukert.a.g.e.,s.7.
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Metaverse, dijitallesmenin hiz kazandigi guinimuz diinyasinda, stra-
tejik iletisim pratiklerini yeniden sekillendiren devrim niteliginde bir
kavram olarak karsimiza ¢ikmaktadir. Geleneksel iletisim yontemleri-
nin sinirlarini asarak sanal ortamlarla entegre olan bu teknoloji, pa-
zarlamadan egitime, halkla iliskilerden kriz yonetimine kadar genis
bir yelpazede kullanilmaktadir. Stratejik iletisim baglaminda ele alin-
diginda, Metaverse teknolojisinin, kurumlarin hedef kitleleriyle etkile-
sim kurma, marka algisini gli¢lendirme ve kriz anlarinda etkili iletisim
stratejileri gelistirme siireclerini yeniden tanimladigi goriilmektedir®.
Metaverse’in sundugu bu yenilikci imkanlar, stratejik iletisim surecle-
rinin daha etkilesimli, veri odakli ve hedef kitleyle dogrudan baglanti
kurmasini mimkun kilmaktadir. Dijitallesmenin hizlanmasiyla kamu ve
0zel sektor kuruluslari, Metaverse Uzerinde sanal etkinlikler diizenle-
yerek marka bilinirligini artirmakta, misterileriyle dogrudan ve kisisel-
lestirilmis bir iletisim kurmaktadir®2. Bunun yani sira, kamu kurumlari
ve sivil toplum orgutleri, sosyal sorumluluk projelerini ve kamusal bil-
gilendirme kampanyalarini sanal ortama tasiyarak daha genis kitlelere
ulasabilmektedir. Stratejik kriz iletisimi agisindan Metaverse, kurum-
larin kriz anlarinda gercek zamanli ve interaktif ¢ozumler sunmalari-
na olanak tanimaktadir®®. Ancak Metaverse’in sundugu firsatlarin yani

%t Peukert.a.g.e.,s4.

2 Li.ag.e.,s.22.
% Orman.a.g.e.,s.184.
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sira, stratejik iletisim sureclerini olumsuz etkileyebilecek cesitli zorluk-
lar da bulunmaktadir. Mahremiyet ve veri guvenligi, Metaverse’iin en
buyuk endiselerinden biri olarak one ¢ikmaktadir. Kullanicilarin kisisel
verilerinin korunmasi, siber saldirilar ve kimlik hirsizligi gibi tehdit-
lere karsi alinacak onlemler, stratejik iletisim agisindan kritik bir un-
sur olup, kurumlarin givenilirligini dogrudan etkilemektedir®*. Ayrica,
bilgi manipulasyonu ve dezenformasyon, Metaverse ortaminda strate-
jik iletisimi tehdit eden bir diger onemli konudur. Dijital ortamlarda
oldugu gibi, Metaverse’te de yanlis bilginin hizla yayilma potansiyeli
bulunmaktadir ve bu durum, marka itibari yonetimi, kamuoyu algisi ve
kriz iletisimi agisindan 6nemli riskler barindirmaktadir®®. Metaverse’iin
stratejik iletisim alaninda basarili bir sekilde kullanilabilmesi icin etik
ve hukuki dizenlemelerin gliclendirilmesi gerekmektedir. Sanat, tica-
ret ve akademik alanlarda icerik Ureticilerinin haklarinin korunmasi, sa-
nal mulkiyet haklari ve telif konularinda adil bir sistem olusturulmasi
bliyliik 6nem tasimaktadir®®. Bununla beraber, biiylk teknoloji sirketle-
rinin Metaverse Uzerindeki tekellesme egilimleri, rekabetin korunmasi
adina dikkatle ele alinmasi gereken bir diger kritik noktadir.

Sonug olarak; Metaverse, stratejik iletisim sureclerinde devrim niteli-
ginde degisiklikler yaratmaktadir. Ancak, bu dijital ekosistemin strdu-
rulebilir, glivenli ve kapsayici bir yapiya sahip olabilmesi icin kurum-
larin, iletisim profesyonellerinin ve diizenleyici otoritelerin isbirligi
icinde hareket etmesi gerekmektedir. Stratejik iletisim uzmanlari, Me-
taverse’teki etkilesim sureglerini dogru yoneterek hem hedef kitleyle
daha etkili baglar kurmali hem de dijital etik ilkelerine bagli kalarak
kurumsal glivenilirligi artirmalidir. Gelecekte, yapay zeka ve gelismis
veri analitigi teknolojileri ile Metaverse daha kisisellestirilmis, glive-
nilir ve etkili bir iletisim araci haline gelecektir. Bu slrecin basarili bir
sekilde yonetilebilmesi icin uluslararasi is birlikleri, dizenleyici politi-
kalar ve etik standartlarin olusturulmasi blyik 6nem tasimaktadir. So-
nug olarak, Metaverse yalnizca dijital bir platform degil, ayni zamanda
stratejik iletisimin yeni paradigmasini sekillendiren, devrim niteliginde
bir ortam olarak ele alinmalidir.

% Iqgbal.a.g.e.,s.341.
% Peukert.a.g.e.,s.9.
%  Peukert.a.g.e.,s.10.
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4. Stratejik iletisim Baglaminda Yapay
Zekanin Kullanimi

Onceki béliimlerde vurgulandigi gibi teknolojik gelismeler, araci ve
hatta mesaji belirleyen en onemli etkenlerden biridir. Durum bu iken
gelisen internet ve yapay zeka teknolojilerinin iletisim ¢alismalarinin
disinda tutulmasi miumkin degildir. Yapay zeka herhangi bir haberin
hazirlanmasi ve dagitilmasi asamasinda zamandan ve maliyetten ciddi
tasarruf saglamaktadir. Ayrica, en iyi geri donuslerin alinacagi icerik
aktarimlarinda mikro-hedefleme alaninda yapay zeka, makine 6gren-
mesi ve dil isleme teknikleri adeta ¢igir agmistir. Yapay zekanin strate-
jik iletisim Uzerindeki etkileri degerlendirilirken, herhangi bir yeniligin
filtreden, analiz veya duzenlemeden gegirmeksizin dogrudan almayi
ifade eden ‘parlak nesne sendromu’ ile karsilasmamak 6nemlidir. Daha
onceki kisimlarda bahsedilen 2016 ABD Baskanlik Secimi, 6 Ocak 2021
ABD Kongre Baskini ve son olarak 2024 Venezuela Secimleri ardindan
yasanan guvensizlik ortaminin olusmasinda, yapay zeka destekli mikro
hedefleme, yalan haber, dezenformasyon, bot hesaplarla dezenformas-
yon yayiliminin hizlandirilmasi ve derin sahte (deepfake) iceriklerin
rolii sliphesi vardir. Buradan hareketle yapay zekanin icerik Gretimin-
den, duygu ve davranis analizlerine, sug, olay ve toplumsal krizlere ka-
dar cok yonlu etki alani vardir.

4.1. Biiyiik Veri

Buyuk veri son yillarda dijitallesmenin ve teknolojik gelismelerin hiz-
lanmasiyla birlikte, isletmelerin karar alma sureclerinde kritik rol oy-
namaya baslamistir. Dijital platformlarda kullanici sayisindaki artis,
sosyal medya etkilesimleri, veri Uretiminin artmasina yol agmakta ve
buyuk veri bilesenlerini olusturmaktadir. Dokimanlar, videolar, fotog-
raflar, sosyal ag icerikleri gibi gesitli veri turleri, dijitallesmenin etkisiy-
le blyiik bir veri yiginlari olusturmaktadirt. Yapilan arastirmalar, 2025
yili itibariyla dinyadaki veri miktari 163 zettabayta ulasabilecegini

t Ali Ozcan. “Biyiik Veri: Firsatlar ve Tehditler” TRT Akademi Dergisi, Cilt:6 Sayi:1, 2021, s. 15-
20.
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gostermektedir. Bu da 163 trilyon adet 1 gigabayt’lik USB flash diskte
saklanan veriyi ifade etmekte ve bu boyuttaki verilere neden buyuk
veri adinin verildigini ortaya koymaktadir?.

Dijitallesmenin etkisiyle her gecen gun daha fazla veri Uretilirken bu
veriler, isletmelerin rekabet avantaji elde edebilmelerini saglamak-
tadir. Ancak, geleneksel veri isleme yontemleri, buyuk veri setlerinin
karmasikligi ve hacmi karsisinda yetersiz kalmakta, bu da yeni analitik
yontemlerin ve teknolojilerin gelistirilmesini zorunlu kilmaktadir. Ve-
rinin asagida aciklanan cgesitli tlrleri -yapilandirilmis, yari yapilandi-
rilmis ve yapilandirilmamis- arasindaki farkliliklar da s6z konusu veri
analizi streglerini daha da karmasik hale getirmektedir. Bununla bir-
likte, buyuk veri yalnizca isletmeler icin degil, kamu yonetimi, saglik
hizmetleri ve finans gibi bircok alanda da énemli firsatlar sunmaktadir.
Bu nedenlerle, blyulk verinin etkili bir sekilde yonetilmesi ve analiz
edilmesi kurumlarin stratejik karar alma sureclerini daha verimli hale
getirmek icin hayati bir 6neme sahiptir. Ancak, verinin kalitesi ve dog-
rulugu, elde edilecek bilgilerin degerini belirleyen 6nemli faktorler
arasinda yer almaktadir.

Buylik Veri kavrami, basta “bilgi patlamasi” ifadesiyle 1941 yilinda or-
taya ¢ikmistir. Fremont Rider, 1944 yilinda kituphane verilerinin hizla
artacagini ongormisken, 1964 yilinda Henry Ruston ve Harry J. Gray,
bilgi patlamasi ile basa ¢ikma teknikleri Gzerine yayimlar yapmislar-
dir®. 1967°de Marron ve ekibi, verilerin otomatik sikistirilmasina yonelik
bir sistem gelistirmistir. Bu sistem, bilgisayar yardimiyla veri ve bilgi
aktarim hizini artirmak ve disaridan depolanan ihtiyaglari azaltmak
amaciyla, tum verilerde kullanilabilen tamamen otomatik bir komp-
resor sistemini tanimlayan bir calismayi icermistir. Bu calisma, litera-
tlrde “Automatic data compression” olarak yerini almistirt. 1996 yilin-
da dijital veri depolamanin daha ekonomik hale geldigi anlasilmis ve
internetin yayilmasiyla verilerin miktari hizla artmistir. 1998’de John

2 Volkan Dilsiz.“Rizanin imalatinda Blyiik Veri Etkisine Ekonomi Politik Bir Yaklasim. /stanbul
Marka Bilim Toplulugu Dergisi,2022,s.7-10.

> Ertugrul Aktan. “Buylk Veri: Uygulama Alanlari, Analitigi ve Glvenlik Boyutu”” Bilgi Yonetim
Dergisi, Cilt:1 Sayi:1,2018,s.1-22.

4 Oren Hamami. “Big Data Security: Understanding the Risks” Business Intelligence Journal,
Cilt:19 Sayi:2,s. 20-26.
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Mashey, buyuk veri kavramini literattre kazandirmis, 2000 yilinda ise
akademik bir ¢calisma bu kavrami kullanmistir.

ilk kez Agustos 2000'de Francis Diebold tarafindan Seattle’da gercek-
lestirilen 8. Diinya Ekonometri Kongresinde “Makroekonomik Ol¢iimler
ve Kestirim icin Biiyiik Veri Dinamik Faktdr Modelleri” baslikli bildiri ile
tanitilan blyuk veri, sosyal medya platformlarinin kurulmasiyla birlikte
2012 yili itibariyla daha sik glindeme gelmeye baslamistir®.

Bulyuk veri, esas olarak farkli veri kaynaklarindan elde edilen buyuk ha-
cimli verilerin analizi, depolanmasi ve islenmesi ile iliskilidir. Yine bir
baska tanima gore buyuk veri; ¢esitli, karmasik ve buyuk 6l¢ekli buyuk
veri kiimelerinden sakli degerleri kesfetmek icin yeni uyum saglama

5 Korcan Dogan ve Sacit Arslantekin. “Biiyiik Veri: Onemi, Yapisi ve Giiniimiizdeki Durum?
DTCF Dergisi, Cilt:56 Sayi:1, 2016, 5.15-36.
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bicimleri gerektiren bir dizi teknoloji ve tekniklerdiré. Ancak Schonber-
ger, Mayer ve Cukiere gore buyuk verinin net bir sekilde tanimi bulun-
mamaktadir’.

Tablo 2: Veri Kullanimi ve Analizi Terminolojisi®

Terim Zaman Aralig Ozel Anlam

Veri analizinin karar vermeyi

Karar icin Destek 1970-1985 .
desteklemek igin kullanimi

Veri lizinin Gst di Snetici
Yénetici icin Destek | 1980-1990 erl ahatizinin USt duzey yonetid
kararlari icin kullanimi

inine Analitik 1990-2000 Veri .ta.b.lc?larlmn (cok boyutlu)
Islem analizi i¢in kullanilan yazilimlar

Raporlama agirlikli araglar-veri

is Zekas| 1989-2005 .
odakli karar vermek igin
Analitik 9005-2010 Matema.tikse.zl?naliz odakli karar
verme (istatistiksel vb.)
Hizli hareket eden, ¢ok buytik,
Buyuk Veri 2010-glinimuz yapilandirilmamis verilerin

kullanimi

Kaynak: Davenport ve Dyche, 2013: 17

Blyuk veriyi olusturan veri turleri yapilandirilmamis, yari yapilandiril-
mis ve yapilandirilmis veriler olarak tge ayrilmaktadir. Yapilandirilma-
mis veriler, belirli bir formati olmayan metin veya video gibi dosyalari
icerirken; yari yapilandirilmis veriler, kismen yapilandirilmis bir veri

¢ Youssef Gahi.Mouhcine Guennoun ve Hussein T. Mouftah. “Big Data Analytics: Security and
Privacy Challenges” icinde 2016 IEEE Symposium on Computers and Communication (ISCC),
Messina, Italy, Haziran 2016,s.952-957.

7 Viktor Mayer, Schénberger ve Kenneth Cukier, Biiytik Veri - Yasama, Galisma ve Diistinme Sek-
limizi Déntisttirecek Bir Devrim. Cev. Banu Erol, Istanbul: Paloma, 2013.

8 Davenport,T. Big Data @ Work. Cev. M. Cavdar, istanbul: Tiirk Havayollari Yayinlari, 2018.
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kategorisini ifade etmektedir. Yapilandirilmis veriler ise kolayca mo-
dellenecek ve saklanabilecek veri tirleridir®. Bir baska deyisle, lizerinde
islem yapmaya imkan taniyan verilere yapisal veri denir. Herhangi bir
duzen veya yap! icerisinde yer almayan verilere ise yapisal olmayan
veri adi verilmektedir. internet ve sosyal medya araciligiyla elde edilen
veriler,yapisal olmayan veri 6zellikleri tasimaktadir. Yari yapisal veriler
ise kendine 6zgl bir duzen ve yapi barindirmaktadir. XML dosyalari,
RSS verileri ve islem tablolari gibi dosyalardan elde edilen veriler yari
yapisal verilere 6rnek olusturur?®.

Veri Uretimi sadece bireyler ve kullanicilarla sinirli kalmayip, sensorler
ve diger teknolojik araclarla da gerceklesmektedir. Bu gelismeler, med-
ya sektorinden karayollari planlamasina kadar her alanda veri kaydini
saglamis ve teknolojinin ilerlemesiyle buyuk verinin 6nemi artmistir.
Blyulk veri, gunimuizin en dnemli teknoloji trendlerinden biri haline
gelmis, kurumlarin hedef kitleleriyle etkili etkilesim kurmasina olanak
tanimaktadir. Geleneksel veri isleme yontemlerinin otesine gecerek,
stratejik karar alma sureglerini daha verimli hale getirmektedir. Lite-
ratirde buyuk veri, genis veri formatlari ve farkli kaynaklardan elde
edilen buyuk hacimlerde bilgiler iceren veri setleri olarak da tanimlan-
maktadir. Yine veri, tek bagina anlam tasimayan ve gozlem ya da 6lgim
ile elde edilen ham bilgidir'’. Geleneksel veri isleme teknikleriyle ana-
liz edilmesi mumkin olmayan veri kumeleri buyuk veri olarak adlan-
dinilmaktadirt?. 21. yizyilin baslarindan itibaren internet alisverisleri,
sosyal medya etkilesimleri ve cesitli cihazlar sayesinde buyutk miktarda
veri Uretilmeye baslanmistir. Buyuk veri teknolojileri, bu verileri topla-
mak, analiz etmek ve siniflandirarak daha anlasilabilir nihai verilere
donlstlirmek yetenegine sahiptir®®.

Gunumuzde bircok sirket ve devlet, buylk veri olanaklarindan yarar-
lanmakta ve bu veriler buyuk kurumlarda cesitli amaglarla kullanil-

°  Aktan,a.g.e.,s.1-22.

10 Aysegiil irem, Uladi ve Emin Sertac Ari.“Biiyiik Veri, Bilyiik Veri Analizi ve Uygulama Alanla-
r1” Yonetim Bilisim Sistemleri Dergisi, Cilt:9 Sayi:1,2023,s.1-14.

1 Dogan ve Arslantekin,a.g.e.,s. 15-36.

2 Aktan,a.g.e.,s.1-22.

3 Bekir Aksoy, Hasan Cenk Bayrakgl, Eylem Bayrakgi ve Sinan Uguz.“Buylik Verinin Kurumlar-
da Kullanimi?” Siileyman Demirel Iktisadi ve Idari Bilimler Faktiltesi Dergisi, 2017,s.22.
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maktadir*. Ancak, biylk veri analizi konusunda geleneksel yontemle-
rin yetersiz kaldigi durumlar siklikla yasanmaktadir. Sirketlerin rekabet
avantaji elde edebilmeleri icin blylk veri analizi yapabilen teknolojile-
ri kullanmalari gerekmekte; bu,verimliligi artirma, maliyetleri disirme
ve misteri iletisimini gelistirme acisindan kritik bir 5neme sahiptir?>.

Bugun, gegmise oranla daha fazla veri saglanabilen cesitli kaynaklar
mevcuttur. Tabletler, akilli telefonlar, tibbi cihazlar, sensorler, ag trafigi
gecmis verileri, bilimsel arastirmalar ve sosyal medyada gergeklesen
etkilesimler gibi bircok kaynak, meteoroloji, eczacilik, simulasyon gibi
alanlarda bulyiik veri saglamaktadir®®. Ayrica, internet aglarinin ve su-
nulan hizmetlerin ¢esitliligi, internet sayfalarinda farkli iletisim for-
matlarinda (metin, resim, video), turlerinde (ansiklopedi, haber, bloglar)
ve konularinda (eglence, spor, teknoloji) blyuk miktarda veri iceriginin
elde edilmesine olanak tanimaktadir’”. Cesitli veri kaynaklari, blyik
veri cesitliligini etkili bir sekilde artirmistir. Elde edilen verilerin bir
kismini tamamen yeni veriler olustururken, diger bir kismi mevcut ve-
rilerin ayristirilmasi ve dijital ortama aktarilmasi sonucunda olusmak-
tadir. Pek cok endustriyel alan, yeni veri Uretimi ve mevcut verilerin
dijitallestirilmesi surecine dahil olmus ve her alan kendi buyuk veri
kaynagini olusturmustur. Buyuk veriyi genisleten sektorler asagida si-
ralanmistir:

4 Aras Bozkurt. “Ogrenme Analitigi: E-6grenme, Bliyiik Veri ve Bireysellestirilmis Ogrenme’,
Acikdgretim Uygulamalari ve Arastirmalari Dergisi, Cilt:2 Sayi:4,s.55-81.

5 Serkan Ayvaz ve Yiicel Batu Salman. “Turkiye’de Firmalarin Biyuk Veri Teknolojileri Bilinir-
ligi ve Kullanimi Analizi” Avrupa Bilim ve Teknoloji Dergisi, 2020,s.728-737.

6 Robert Schneider. Hadoop for Dummies. Special Edition. Mississauga, Canada: John Wiley &
Sons, 2012.

7" Sanae Achsas ve El Habib Nfaoui.“Improving Relational Aggregated Search from Big Data
Sources Using Deep Learning”” In 2017 Intelligent Systems and Computer Vision (ISCV), 1-6.
Fez,Morocco, 17-19 Nisan 2017.

184



Stratejik lletisim Baglaminda Yapay Zekanin Kullanimi

Lojistik, tasimacilik, telekomiinikasyon, perakendecilik ve kamu hiz-
metleri: Bu alanlar, GPS alici-vericileri, RFID etiket okuyuculari, akil-
li sayacglar ve endiistriyel sensorler vasitasiyla yiiksek hizlarda veri
toplayabilmektedir. Toplanan veriler, operasyonlari optimize etmek,
anlik is firsatlarini analiz etmek ve is imkdnlarini yiiriitmek amaciyla
kullanilabilmektedir.

Saglik hizmetleri: Saglik sektort, hizli raporlama ve elektronik tibbi
gortintiileme uygulamalarina yonelmektedir. Bu veriler, kisa vadeli
halk sagligr gézlemleri ve uzun vadeli salgin arastirmalari i¢in Kritik
oneme sahiptir.

Devlet: Cesitli ulusal kurumlar, enerji kullanimi, niifus sayimi, yasa
uygulama sonuglari, secim sonuglari ve blitce raporlari gibi kamuya
acik verileri dijitallestirerek kamuoyuna sunmaktadir. Bu veriler, bol-
gesel topluluklara ve kamu kurumlarina ait olup ¢esitli yénetim ve is
uygulamalarinda kullanilabilir. Bu verilerin ¢oguna internet lizerin-
den licretsiz erisim saglanabilmekte, ancak bir kismi licretli olarak
edinilmektedir.

Eglence medyasi: Gazeteler, kitaplar, televizyon, dergiler, filmler, rad-
yo, miizik, sinema ve oyunlar gibi bircok alanda faaliyet gosteren eg-
lence sektérti, son bes yil icinde dijital kayit, prodiiksiyon ve dagitim
streglerine hizla yénelmistir. Glintimiizde, bireylerin ve topluluklarin
davranislarina iliskin veriler eglence medyasinda toplanmaktadir.

Yasam bilimleri: Gen sayimlarinin maliyetinin disik olmasi, yasam
bilimi endlistrisindeki veri lretiminin bir érnegi olarak degerlendi-
rilebilir. Gen sayiminin gerceklestirme maliyeti, 5.000 dolardan az
olup, onlarca megabayt veri ortaya ¢ikarabilir. Bu veriler, genetik ¢e-
sitliligi arastirirken ve potansiyel terapotik etkinligi degerlendirirken
analiz edilebilir.

Video goriintiileme: Video gozetim endiistrisinde IP tabanli televiz-
yon kameralari, altyazi teknolojileri ve kayit sistemleri gibi gelis-
meler gozlemlenmektedir. Glivenligi ve hizmet kalitesini artirmak
amaciyla, IP tabanli yeni teknoloji kamera verileri toplanmaktadir®.

8 Ohlhorst. F. Big Data Analytics: Turning Big Data into Big Money. Hoboken, NJ: John Wiley &
Sons, 2013.
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internet, biiyiik verinin tek kaynagi olmasa da, bircok verinin ortaya
¢cikmasi ve gelismesine onculuk eden bir platformdur. Veri Uretimi yal-
nizca internet kullanimi ile degil, ayni zamanda kurumlar, bilgisayarlar,
sensorler ve otomatik ekipmanlar araciliiyla da gergeklestirilmektedir
ve bu veriler sirekli olarak uretilmektedir. Son zamanlarda bu durum
hizla artis gostermektedir. Bu bluylimenin nedenlerinden biri, makine-
ler ve cihazlar arasindaki etkilesimin artmasi, iletisim olanaklarinin
genislemesi ve sosyal platformlarin kiiresel dlcekteki basarisidir®. Bu-
yuk verinin ortaya ¢ikmasinda belirleyici rol oynayan bir diger kaynak
sosyal medya olarak karsimiza ¢ikmaktadir. Diger mobil cihazlar ve
akilli telefonlar da blylk verinin olusumuna onemli derecede katki
saglamistir?®,

Bulyuk veri Ui¢ temel 6zelligi Uzerinden tanimlanmaktadir. Bunlar hacim,
hiz ve cesitliliktir. Bazi ¢calismalarda dogruluk ve deger gibi ozellikler
de temel Ozellikleri arasinda sayilmaktadir?t. Bu kavramlar asagidaki
sekilde agiklanabilmektedir:

9 A McStay. “Profiling Phorm: An Autopoietic Approach to the Audience as Commodity” Sur-
veillance & Society, Cilt:8 Sayi:3,2011,s.310-322.

2 Jeanne G. Harris ve Vijay Mehrotra. “The Recent Emergence of the Digital Enterprise Has
Created a Seemingly Insatiable Management Appetite to Amass and Analyze Data’ MIT
Sloan Management Review, 2015.

2 Viktor Mayer Schonberger ve Kenneth Cukier. Biiyiik Veri - Yasama, Calisma ve Diistinme Sek-
limizi Déniistiirecek Bir Devrim. Cev. Banu Erol. istanbul: Paloma, 2013.
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Veri hacmi, bir isletmenin erisebildigi veri miktarini ifade eder ve bu-
ylk verinin “bylk” kavrami bu hacim ile iliskilidir. Gintimizdeki veri
uretimi, mevcut veri tabanlarinin kapasitesini zorlayacak seviyelere
ulasmistir. Akilli telefonlar, bilgisayarlar ve GPS sensorleri, her gin te-
rabayt diizeyinde veri Ureterek bu siirece katkida bulunmaktadir?2. Ar-
tan veri hacmi, arastirmacilarin yeni ¢dzumler gelistirme gerekliligini
guindeme getirmistir?. Bankacilik islemleri, bilimsel deneyler ve sosyal
medya verileri, buytk veri hacminin genislemesine katkida bulunan
onemli veri kaynaklarindandir?*.

Veri hizi, blyuk veri setlerinin genelde gercek zamanli veri akislarin-
dan kaynaklandigini ve sirekli olarak genisledigini belirtir?. Veriler
surekli hareket halinde oldugu igin hiz unsuru arastirmacilar agisindan
onemlidir. Hizli veri Uretimi sayesinde veriler kisa strede buyuk bo-
yutlara ulagsmaktadir. Bu buytume, islenmesi gereken veri miktarini da
artirmaktadir.

Ertugrul Aktan.“Buytk Veri: Uygulama Alanlari, Analitigi ve Guvenlik Boyutu.” Bilgi Yonetim
Dergisi, Cilt:1 Sayi:1,2018,s.1-22.
Bekir Aksoy, H. Cenk Bayrakgi, Eylem Bayrakgi ve Sinan Uguz. “Blyik Verinin Kurumlarda
Kullanimr”, Scileyman Demirel Universitesi Iktisadi ve Idari Bilimler Fakiiltesi Dergisi, Cilt:22,2017.
Doygun Demirol, Resul Das, ve Davut Hanbay. “Biiyiik Veri Uzerine Perspektif Bir Bakis.’ In
2019 International Artificial Intelligence and Data Processing Symposium (IDAP), IEEE, Eylil
2019,s.1-9.
2 Abdulkhalig Alharthi, Vlad Krotov, ve Micheal Bownman. ‘Addressing Barriers to Big Data”,
Business Horizons, Cilt:60 Sayi:3,2017,s.285-292.
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Veri cesitliligi; buyuk verinin farkli tir ve formatlarda uretildigini ve
aralarinda belirli bir diizen bulunmadigini ifade eder. Veri gesitliligi,
ayni zamanda verinin zenginligini ifade eder; metin, gorintu, video, ses
gibi unsurlari icerir?. Biliyiik verilerin analizinde en biyik zorluklar-
dan biri veri cesitliligidir. Uretilen veriler, geleneksel verilerin yani sira
web sayfalari, glinlik dosyalari, sosyal medya, e-postalar, belgeler ve
sensorler gibi cesitli kaynaklardan gelen yari yapilandirilmis verileri
de kapsamaktadir ve bu durum verilerin siniflandirilmasini giclestir-
mektedir?’.

Veri dogrulugu, biyik verinin dogrulugu ve glvenilirligi, buyik veri
araciligiyla degerli bilgiler elde edilmesi agisindan da kritik bir 6neme
sahiptir. Kullanilan BlyUk Veri, hatalara ve yanlis degerlendirmelere yol
acabilecegdi icin veri dogrulugu buyuk 6nem arz etmektedir. Gecerliligi
olmayan verilerin analizi ve veri glrultisinun temizlenmesi, veri dog-
rulugu acgisindan onem tasimaktadir.

Veri degeri ise analiz sonrasi isletmeye saglanan fayda olarak tanimla-
nabilir. Deger ve dogruluk unsurlari arasinda dogrudan bir iliski bulun-
maktadir; ne kadar dogru veriler elde edilirse, o kadar degerli bilgiler
cikarilabilir?,

Buylik veri, “insanlar tarafindan tretilen dijital ayak izleri” ve “makine
verileri” olmak Uizere iki ana kategoride siniflandirilmaktadir. insanlar
tarafindan Uretilen dijital ayak izleri, internet Gzerindeki etkilesimle-
rin artisiyla ortaya ¢ikan verilerden olusmaktadir. Bireyler, dijital sis-
temlerde gunluk olarak gerceklestirdikleri tiklamalar ve etkilesimler
sonucunda geride biraktiklari verilerin farkinda olmayabilir. Bu dijital
ayak izleri zamanla devasa boyutlara ulasmaktadir. ikinci kategori ise
makine verileridir. Bireylerin dijital ayak izlerini destekleyen pek cok

% Stephen Kaisler, Frank Armour,J. Alberto Espinosa, ve William Money. “Big Data: Issues and
Challenges Moving Forward” In 2013 46th Hawaii International Conference on System Scien-
ces, IEEE,2013,5.995-1004.

7 Avita, Katal, Mohammad, Wazid, ve R. H. Goudar. “Big Data: Issues, Challenges, Tools and
Good Practices” In 2013 Sixth International Conference on Contemporary Computing (IC3),
IEEE, 2013, 5. 404-409.

% Doygun Demirol, Resul Das, ve Davut Hanbay. “Biiyiik Veri Uzerine Perspektif Bir Bakis”, In
2019 International Artificial Intelligence and Data Processing Symposium (IDAP), IEEE, 2019, s.
1-9.
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guvenlik duvari, yuk dengeleyici, anahtar ve bilgisayar bulunmaktadir.
Bu sistemler, guivenlik ve denetim gunluk dosyalarindan, ¢evrim ici alis-
verislerde sepete eklenip daha sonra vazgecilen Urun bilgilerine kadar
genis bir veri yelpazesini kaydetmektedir®.

Dordunci Sanayi Devrimi (Endustri 4.0) ile birlikte, karmasik problem-
lerin ¢cozumune yonelik buyuk veri analizi icin yeni yazilimlar gelistiril-
mis ve bu durum, biyuk veri analizinin yaygin kullanimini tesvik etmis-
tir. Buyuk veri analizi,genis ve farkl tirlerde verilere yonelik kullanilan
yontemleri ifade etmektedir. Bu analizin amaci, geleneksel yontemlerle
islenemeyen yapisal, yari yapisal ve yapisal olmayan verileri analiz et-
mektir®. isletmelerin biiylik veri analizi, performansi artiracak, maliyet-
leri dusurecek ve verimliligi ylkseltecek sekilde gergeklestirilmelidir.
Blyuk veri projeleri icin kaynaklar belirlenmeli ve egitimler dizen-

2 Peter Zadrozny,ve Raghu Kodali. Big Data Analytics Using Splunk. Berkeley: Apress, 2019.

0 Ertugrul Haktan.“Buyuk Veri: Uygulama Alanlari,Analitigi ve Glvenlik Boyutu Bilgi Yonetim
Dergisi, Cilt:1 Sayi:1,2018,s.1-22.

189



Stratejik iletisimde Yeni Akimlar

lenmelidir®. Biylk veri analizinin isletmelere 6nemli faydalari vardir.
Bu faydalar arasinda; fabrika operasyonlari ve Uretimin iyilestirilmesi,
makinelerin ariza surelerinin azaltilmasi, Urlin kalitesinin artirilmasi,
tedarik zincirinin verimliliginin yukseltilmesi ve musteri deneyiminin
gelistirilmesi gibi unsurlar yer almaktadir®2. Blyik veri analizinin ama-
c1, organizasyonel karar alma ve uygulama sireglerini gelistirmektir.
Dinya genelindeki kurumlar, buylk ve karmasik veri setlerini analiz
etme ve kullanabilme yeteneginin 21. ylizyilda rekabet avantaji sagla-
yacagini dustiinmektedir. Blylk verinin, musteri deneyimini iyilestirme,
ic verimliligi artirma ve tim sektorlerdeki karliigr ylkseltme potan-
siyeli bulunmaktadir®®. Blylk veri is diinyasindan kamu yonetimine,
ulusal glivenlikten bilimsel arastirmaya ve sagliga kadar bircok alanda
kullanilmaktadir®*.

Son yillardaki teknolojik gelismeler, buyik veri analizinin geleneksel
yontemlerden ayrilan en 6nemli 6zelligi olan her turll veriyi analiz
edebilme yetenegini glindeme getirmistir. Blyuk veri analizi konusun-
da en iyi sonuglari almak ve bu veriden maksimum faydayi saglamak
icin kurumlarin kaliteli insan kaynagina ihtiyaci vardir®.

Ozellikle is diinyasinda biiyiik veri, karar alma siireclerini daha bilingli
ve veriye dayall hale getirmektedir. Ayrica saglik, finans, perakende ve
diger alanlarda daha etkili stratejilerin gelistirilmesine olanak tani-
maktadir. Verinin gelecekteki olaylari 6ngormedeki 6nemi, kurumlarda
veri kullanimina yeni boyutlar kazandirmaktadir. Saglik, finans, tretim
ve perakende gibi bircok alanda buyulk veri analizi, yeni is firsatlari
yaratmaktadir. Yonetimlerin buyuk verilerin kurum operasyonlarini na-

32 jlhan Ozdemir ve Seref Satiroglu. “Denetimlerde Biyiik Veri Kullanimi ve Uzerine Bir De-
gerlendirme”, Gazi Universitesi Fen Bilimleri Dergisi Part C: Tasarim ve Teknoloji, Cilt:6 Say1:2,
2018,5.470-480.

32 Hong-Ning Dai,Hao Wang, Guanquan Xu,Jiafu Wan ve Muhammad Imran. “Big Data Analy-
tics for Manufacturing Internet of Things: Opportunities, Challenges and Enabling Techno-
logies”, Enterprise Information Systems, 2019, s.1-25.

3 Abdulkhalig Alharthi, Vlad Krotov, ve Micheal Bowman. ‘Addressing Barriers to Big Data”
Business Horizons, Cilt: 60 Say1:3,2017 5. 285-292.

3% Bilal Jan, Haleem Farman, Murad Khan, Muhammad Imran. Ihtesham Ul, Islam, Awais, Ah-
mad., Shaukat, Ali, ve Gwanggil,Jeon. “Deep Learning in Big Data Analytics: A Comparative
Study”, Computers & Electrical Engineering, Cilt:75,2019,s. 275-287.

*  Serkan Ayvaz, ve Yiicel Batu Salman. a.g.e.,s.728-737.
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sil gelistirecegini anlamakta zorluk ¢cekmeleri, veri aktarimini karmasik
hale getirmektedir. Cogu kurum veri toplamada kolaylik saglarken, bu
verilerin analizi icin yeterli teknik altyapi ve beceriye sahip degildir?®.
Dogru verileri etkili bir sekilde yoneten kurumlar, rekabet avantaji elde
edebilir. Buylk verinin yonetimi, tiiketici egilimlerinin dngorilmesine
olanak tanirken, kurumlarin dijital cagda cevresel degisikliklere hizlica
cevap vermesi 6nemlidir. Ozellikle inovasyona odaklanan kurumlar, bii-
yuk verinin stratejik onemini fark etmis ve bu alanda ¢aba sarf etmek-
tedirler. Veriler, isletmelere yeni is modelleri olusturma ve karar alma
stireclerini gelistirme konusunda potansiyel tagsimaktadir®”.

Sonug olarak buyuk veri,cagimizin en 6nemli gelismelerinden biri olup
sirketlerin ve devletlerin stratejik karar alma sureglerinde kritik bir rol
oynamaktadir. Geleneksel veri isleme tekniklerinin yetersiz kaldigi bu
alanda, yeni teknolojik ¢ozumler sayesinde blyuk veri analizi daha et-
kili bir sekilde gerceklestirilmektedir. Bu baglamda, blytik verinin an-
lasilmasi ve ydnetilmesi, gelecekteki basari i¢in dnemli bir gereklilik
olarak karsimiza ¢ikmaktadir. Bu nedenle, biyuk veri kimelerinin islen-
mesi i¢in yeni ve yenilik¢i araglar ile yontemler gereklidir. Buyuk veri,
sahip oldugu ozellikler ve sundugu firsatlar ile ginimuz bilisim dun-
yasinda onemli bir rol Ustlenmektedir. Bu baglamda, kurumlarin blyuk
veri teknolojilerini etkin bir sekilde kullanabilmeleri, rekabet avantaji
saglamalarina da olanak tanimaktadir.

% Bill Schmarzo. Big Data: Understanding How Data Powers Big Business. Hoboken, NJ: John
Wiley & Sons, 2013.

3 Tunay Deniz Akbulut. “Big Data Kavrami ve Turkiye Reklamcilik Sektoriinde Kullanimi ve
Etkileri? Yiiksek lisans tezi, Akdeniz Universitesi Sosyal Bilimler Enstitiisti, 2021.
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4.2.Yapay Zeka Kavrami

Yapay zeka, belirli bir program cercevesinde tanimlanan gorevleri ye-
rine getiren, dogal zekay: taklit eden ve tekrarlanan gorevlerden elde
edilen verileri kaydederek kendini gelistirebilen sistemler veya maki-
neler olarak tanimlanir®®. Her ne kadar yapay zekanin oncil calismalari
ikinci Diinya Savasi 6ncesinde baslamis olsa da, yapay zeka kavrami
ilk olarak 1956 yilinda, bu konuya 6zel olarak diizenlenen Darthmouth
Konferansr'nda, John McCarthy tarafindan dile getirilmistir. 1962 yilin-
da Arthur Samuel isimli IBM calisani satrang oynayabilen bir bilgisayar
programi gelistirmistir. 1963 yilinda ise MIT'de (Massachusetts Tekno-
loji Enstitlist) 1Q sorularini ¢ozebilen Analogy programi gelistirmistir.
Ayni yil, Edward A. Feigenbaum ve Julian Feldmnan konuyla ilgili ilk
akademik makale olan “Bilgisayarlar ve Diisiince”yi kaleme almistir.
Ertesi yil,yine MIT’de yapilan bir arastirmada, bilgisayarlarin dogal dili,
basit matematik problemleri ¢6zebilecek kadar algiladigi kanitlanmis-
tir. 1971 yilinda ingilizce iletilen komutlarla calisabilen robot kol ge-
listirilmistir. 1997 yilinda Deep Blue isimli satran¢ programi, satrang
sampiyonu Garry Kasparov'u yenmistir. 1998 yilinda internetin yaygin-
lasmasi ile yapay zeka teknolojilerinin genis kitlelere ulasmasinin 6ni
acilmistir. Yapay zeka calismalarinin 1980 ve sonrasi donemde, bilhas-
sa gundelik ihtiyaclari karsilamayi hedefleyen, girisimcilik donemi bas-
lamistir®,

Yapay zeka teknolojilerinin gelistirilmesinde dogal dil 6grenimi (NLP)
ve makine 6grenme sistemleri adeta bir devrim niteligindedir. Bugiin,
Open Al, Deepmind, Google, Meta, Baidu, Pekin Yapay Zekd Akademisi
(BAAI), Amazon, Hugging Face, Yandex ve Anthropic yapay zeka tekno-
lojileri alaninda faaliyet gosteren belli basli firmalardir®.Yapay zeka
teknolojilerinin glindelik hayatimiza sirayet etmesi ve guncel tartis-
malara konu olmasi, Kasim 2022°’de Open Alnin ChatGPT 3,5 isimli

3 Siileyman Dénmez.“Felsefi Baglamda Yapay Zeka ve 2025 Sendromu’, Cukurova Universitesi
ilahiyat Fakiiltesi Dergisi, Cilt:20 Say1:2,2020,s. 748-760.

¥ Teyfik Karaduman. Academia, 2019, (Erisim: 9 Ocak 2024) https;//www.academia.
edu/16703256/Yapay_zeka_makale_09 06, 3-4.

4 Bagsak Degerli.“Sosyal Medya Olciimlerinin Gelecegi: Yapay Zeka Dil Modeli ile Duygu Ana-
lizi” Yapay Zeka ve iletisim icinde, yazan Necmi Emel Dilmen ve Cigdem Aytekin, istanbul,
Kriter, 2023,s. 33-62.
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“sohbet yoluyla etkilesim kuran” ve “insan geri bildiriminden takviyeli
ogrenme (RLHF)” yetisine sahip uygulamasinin tanitimi ile yasanmis-
tir. ilgili programin gelismis versiyonu olan ChatGPT-4 ise 2023 yili
basinda piyasaya surilmustir. ChatGPT-4, dnceki versiyonunun aksine
yalnizca metin degil, gorsel icerikleri de isleyebilmektedir. Ayrica, Chat
GPT-3.5’in 17 GB'lik veri tabanina ek olarak 45 GB'lik bir veri haznesine

sahiptir. Boylelikle cok daha yaratici ve yanit verme kapasitesi yuksek-
tir. ChatGPT-4, sarki s6zu ve senaryo yazmak, sanatsal ve teknik yazim
islemlerine yardimci olmak gibi pek ¢ok alanda kullanilabilmektedir.
Dogruluk analizi testlerinde, selefine gore ylizde 40 daha basarili oldu-
gu da iddia edilmektedir.
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Yapay zeka, glinimiizde her devletin, aktoriin ve bireyin etkili bir se-
kilde nasil kullanabilecegini tartistigi stratejik bir arag haline gelmis-
tir. Tarimdan sagliga, gazetecilikten reklamciliga kadar pek ¢ok alanda
zamandan ve finansmandan tasarruf etmek vaadiyle kullanilan yapay
zeka teknolojileri, neredeyse tim Ulkelerin glindemindedir. Bu konuda,
Turkiye Cumhuriyeti de kapsayici ¢oziimler tretmektedir. Ornegin, 20
Agustos 2021’de Cumhurbaskanligi Dijital Donlstim Ofisi Baskanligi
ile Sanayi ve Teknoloji Bakanligi is birligiyle hazirlanan ‘Ulusal Yapay
Zeka Stratejisi 2021-2025, On Birinci Kalkinma Plani ve Cumhurbas-
kanligi yillik programlari cercevesinde, ‘Dijital Turkiye’ vizyonu ve ‘Milli
Teknoloji Hamlesi’ ile uyumlu olarak olusturulmustur. Stratejinin esas
amaci, yapay zeka alaninda Tirkiye'nin gliglenmesini saglamak, tekno-
lojik gelismelere ayak uydurmasini desteklemek ve surdurilebilir bir
yapay zeka ekosistemi olusturarak kiresel diizeyde rekabet avantaji
elde etmektir “%.

Cumhurbaskanligi iletisim Baskani Prof. Dr. Sayin Fahrettin Altun'un
Stratcom Forum 24’te bu konu hakkinda kullandigi ifadeler bu kap-
samda 6nemlidir: “Yapay zeka teknolojileri, ne yazik ki mevcut haliyle
de haklinin degil guglindn ¢ikarlarina gore konumlandiriliyor. Yapay
zeka teknolojileri siniflar ve uluslararasi adaletsizligi, kiiresel adalet-
sizligi artinyor#?

Turkiye Cumhuriyeti, yapay zekanin getirdigi olumlu ve olumsuz etki-
leri ydnetmek ve bu alanda kapsamli bir dizi politika olusturmak icin
bazi blrokratik dizenlemelerde bulunmustur. 2020 yilinda yayinlanan
59 sayili Cumhurbaskanligi Kararnamesi ile T.C. Sanayi ve Teknoloji
Bakanligi buinyesindeki Milli Teknoloji Genel Midurlidginin (MTGM)
gorevlerine ¢esitli eklemeler yapilmistir. Bu cercevede, ilgili birime bu-
yuk veri, yapay zeka, siber glvenlik gibi kritik alanlarda bireylerin ve
isletmelerin AR-GE ve uretim yetkinliklerini artirmak amaciyla politika
Onerileri ve stratejiler olusturmak, belirlenen politika ve stratejilerin
uygulanmasini saglamak, ilgili alanlarda AR-GE ve yatirim faaliyetle-
rini ve girisimcileri desteklemek, ilgili alanlara ve desteklere dair du-

4 Ali Yalgin. “Turkiye’'de Kamu Kurumlarinin Toplum igin Gelistirdigi Yapay Zeka Uygulamala-
r”, [stanbul Aydin Universitesi Sosyal Bilimler Dergisi,2023,s. 207.

42 Cumhurbaskanligi Iletisim Baskani Prof. Dr. Fahrettin Altun, iletisimde Yapay Zeka: Egilim-
ler, Tuzaklar ve Déniistim, Stratcom Forum’24, Acilis Konusmasi, istanbul, Tiirkiye, 2024.
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zenleme ve denetlemeler yapmak gorevi verilmistir. Bunun yani sira
TUBITAK ve Cumhurbaskanligi Dijital Déniisiim Ofisi Baskanligi gibi
cesitli kurumlar araciligiyla da yapay zeka alaninda faaliyet gosteren
kisi ve kurumlarin calismalari desteklenmektedir. 2020 yilinda kurulan
TUBITAK Yapay Zeka Enstitiisii, yapay zeka teknolojilerinin yayginlasti-
rilmasina liderlik etmeyi misyon edinmistir. Bu dogrultuda Enstitu, ya-
pay zeka alaninda uzman arastirmacilarin yetismesine katkida bulun-
mak, ilgili teknolojilerin girisimcilik ekosistemini gelistirmesinde etkin
bir rol oynamak ve farkli disiplinlerdeki arastirma birimleriyle is birligi
yaparak ‘sistemlerin sistemi’ kavramina hizmet etmek icin calismalarini
surdirmektedir. Ayni zamanda strateji belgesinde yapay zeka teknolo-
jilerinin istihdam ve meslekler tzerindeki etkisi ile genis anlamda sos-
yo-ekonomik ve hatta demografik sonuglarinin yonetilmesine yonelik
cesitli politika analiz ve Onerileri de yer almaktadir®.

YZ uzmanlarini
@‘ﬂ yetistirmek ve

alanda istihdami

artirmak

Arastirma,
girisimcilik ve
yenilikgiligi
desteklemek

Yapisal ve isguci
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hizlandirmak
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Sekil 10: “Turkiye Ulusal Yapay Zeka Stratejisi 2021-2025 “Temel Sac Ayakla-
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Ayrica, gesitli bakanliklarin kamu hizmetine sundugu yerli ve milli ya-
pay zeka uygulamalari mevcuttur. Asagida bu uygulamalarin temel is-
levleri hakkinda bilgi verilmektedir.

Kamu Kurumlarinda Kullanilan Yerli ve Milli Yapay Zeka Uygulamala-
rindan Ornekler*:

»  T.C.igisleri Bakanligi
Giivenlik ve Acil Durumlar Koordinasyon Merkezi (GAMER PROJESI)

Sistem, kamu diizenini ve givenligini tehdit eden olaylarin dnlenmesi
ve acil durumlarda etkili koordinasyon saglanmasini amaglamaktadir.
Uygulama, ihbar anindan baslayarak olayin sonuglanmasina dek gu-
venli bir sekilde veri toplamaktadir. Toplanan tum bilgiler, diger tim
veri tabanlarindaki igeriklerle birlestirilerek analiz edilmektedir.

T.C. iCISLERI BAKANLIG! mmm

GAMER

GUVENLIK VE ACIL DURUMLAR KOORDINASYON MERKEZI

Muhatap

Bakanlik bunyesinde kullanilan sistem, guivenli, video goruntuld, sesli ve
metin tabanli haberlesme imkani sunmaktadir. Sistem, kriptolu mobil GA-
MER projesinin bir parcasidir. Uygulama, Bakanlik binyesindeki Ust diizey
yoneticiler, valiler ve il emniyet mudurleri tarafindan kullanilmaktadir,

4 Ali Yalgin.“Turkiye’'de Kamu Kurumlarinin Toplum igin Gelistirdigi Yapay Zeka Uygulamala-
r”, Istanbul Aydin Universitesi Sosyal Bilimler Dergisi,2023,s.195-204.
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KAAN EGM Mobil

Sistem, kamu kaynaklarini daha etkin ve verimli kullanarak, vatandas-
larin aidiyet duygularini gelistirmek, sucu 6nlemek, herhangi bir olay
aninda kolluk kuvvetlerinin hizla durumdan haberdar olmasini ve de-
Lillerin saglikli bir sekilde muhafaza edilmesini saglamak ve nihayetin-
de kamu guvenliginin pekistirilmesi amaciyla kullanilmaktadir.
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Analiz Sistemleri Narkotik Agi (ASENA)

Mart 2021 tarihinden bu yana aktif olarak kullanilan sistem sayesin-
de, narkotik suglar basta olmak lzere 3795 sugun ¢ozulmesinde katki

saglanmistir.

ANALIZ SISTEMLERI NARKOTIK AGI
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Uyuma

Sistem, kullanicilarin kisisel verilerinin gizli tutularak, uyusturucu tica-
retine dair ihbarlarin iletilmesine olanak tanimaktadir.

Kadin Destek Uygulamasi (KADES)

KADES, kadinlarin ve cocuklarin maruz kaldigi siddet, taciz gibi kotu
eylemleri engellemek adina kullanilan resmi bir uygulamadir. Esinden
veya bir baskasindan siddet goren ya da siddete maruz kalma ihtima-
li bulunan kadinlar, akilli telefonlari Uzerinden yapacaklari ihbarlarla
Emniyet Teskilati icerisinde bu is i¢in 6zel olarak kurulan Kadin Acil
Destek ihbar Sistemine ulasmaktadir. Bu sayede kullanicilar tek tus-
la 155 Polis imdat Acil Cagri Merkezine ulasmaktadir. Béylece yardim
cagrisinin yapildigi olay yerine en yakin ekip ya da devriye sevk edile-
rek olaya hizla midahale edilmektedir.
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»  T.C.Disisleri Bakanlig
HIZIR

Hizir, 10 Kasim 2020 tarihindeki aciklama akabinde hayata gegirilen
ve dijital diplomasi girisimi kapsaminda faaliyet gosteren uygulama,
vatandaslarimizin herhangi bir blrokratik, idari ve hukuki sorunu ol-
masI durumunda 7/24 hizmet alabilecekleri yapay zeka destekli sohbet
robotudur.

) Hizi cHATBOT)

»  T.C. Hazine ve Maliye Bakanlig
GiBi
Sistem, 7/24 hizmet veren yapay zeka destekli bir vergi danisma hatti
olarak galismaktadir. Bu uygulama ile herhangi bir sisteme giris islemi
gerekmeksizin mukelleflerin sorularina hizla cevap bulmasi hedeflen-

mistir. Uygulamanin bilgi havuzunda halihazirda 461 cevap ve 8300
soru turd yer almaktadir.

e .
GIBI

Dijital Vergi Asistani
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»  T.C.Saglik Bakanlig
Neyim Var?

Esasinda 7/24 hizmet veren bir chatbot olan Neyim Var? uygulamasi,
kullanicilarin ilettigi sikayet ve bulgulara dayanarak kisilerin dogru tib-
bi bransin doktorundan randevu olusturmalarina yardimci olmaktadir.

Q8 = e -

Sikayetinizi Belirtiniz

@Neyimvar?

NeyimVar uygulamasi ne ise yarar?

Girdiginiz sikayetlerinizi degerlendirerek sizin dogru
bransa yonlendirilmenizi saglar.

NeyimVar uygulamasi Uzerinden sikayetlerinizi
belirtebilirsiniz. NeyimVar Sistemine Nasil Giris Yaparim?

Sisteme girste kimilk dogrulama e-Nabiz veya e-Deviet

NeyimVar T.C. gk Bakants ygulamasidr.

TC
BAKANLIGH

Copyright OT.C.sagik Bakaniis
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»  T.C. Milli Egitim Bakanligi
MEB Asistan

Dogal dil isleme ve makine 6grenmesi teknolojilerinden faydalanan
bir sohbet robotudur.

EBA Asistan

Milli Egitim Bakanligi Yetkilileri tarafindan belirlenen 10 ana baslik
altindaki 1000’den fazla soruya cevap verebilen sohbet robotudur. EBA
Asistan, 6grencilerin, 6gretmenlerin ve velilerin sifre alma, sifre yenile-
me, ders programi ve sinav durumu sorgulama gibi temel ihtiyaglarina
cevap vermektedir.

eln
asistan

EBA Uzaktan Egitim sanal asistanina hosgeldiniz.
EBA, EBA TV ile ilgili sorularinizi yanitiamak icin
buradayim.

Ote yandan, yapay zeka ve kullanilan algoritmalarin tekellesme riski,
erisim zorluklari, kamu guvenligi, istikrar ve kisisel verilerin korunmasi
gibi konularda yarattigi potansiyel riskler de bulunmaktadir. ilerleyen
bolimlerde yapay zeka ve icerik Uretimi, sosyal ag analizi, dezenfor-
masyonla miicadele ve yapay zeka okuryazarligi konularina deginile-
cektir.
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4.3.Yapay Zeka Araciligiyla icerik Uretimi

Yapay zeka yakindan iliskili oldugu makina 6grenme ve dogal dil is-
leme teknolojileri ile icerik Uretiminde gelismektedir. Yapay zeka ile
Uretilen icerikler, yeni medyadaki icerik Uretimi yarisinda kurumsal ve
bireysel lreticilere nemli avantajlar saglamaktadir. Oncelikle makina
ogrenimi kavrami en basit ifade ile bilgisayarlarin yeni bilgi ve bece-
riler edinmek, hafizadaki bilgileri yeniden diuzenlemek ve performansi
surdurilebilirlik esasiyla iyilestirmek temelinde kullanilmaktadir. Ma-
kina 6grenimi, bilgisayar sistemlerinin herhangi bir programlama ol-
maksizin yeni bilgileri 6grenebilmesi ve buna gore isleyis sistemini re-
vize etmesini ifade etmektedir*. Blylk dil 6grenme (LLM) teknolojileri
ise insan dilini anlayabilen, yorumlayabilen ve Uretebilen bilgisayar
sistemlerini belirtmektedir. Bu iki temel yeterlilik sayesinde yapay zeka
araciligiyla hizli ve diisik maliyetli bir sekilde yeni icerikler uretilebil-
mektedir*’. Ayni zamanda yapay zeka teknolojileri arama motorlarinin
isleyisi ile sosyal medya ve dijital platformlarda kullanicilarin begeni
ve paylasimlarini analiz ederek, yapay zeka optimizasyonu (SEQ) saye-
sinde hem daha genis bir kitleye hitap edebilmekte hem de kisiselles-
tirilmis icerik uretimi ve paylasimi yaparak habercilikten reklamciliga
kadar pek cok sektorde verimliligi artirmaktadir®. Ozetle Lu ve Nam'in
ifadesi ile yapay zeka algoritmasi, fazlasiyla hizli, her icerigi cabuk es-
kiten internet ¢agindaki geleneksel bilgi yayma paradigmasinin asiri
yukleme krizini ¢ozmekte, bilgi Uretimi, dagitimi ve ydnetimindeki is
verimliligini artirmaktadir®.

Yapay zeka, yaraticiligin gelistirilmesi, tasarimin kolaylastirilmasi ve
hizlandirilmasi, icerigin uyarlanmasi ve erisilebilirligin artirilmasi hu-
susunda icerik Uretiminde adeta cigir agmistir. icerik tretimi basligi
altinda yapay zeka modelleri, kullanicilarin metin seklinde kendisine

4 Jlker Cem Giizeldemirci. “icerik Uretiminde Yapay Zeka Araclarinin Kullanimr”, ENTIS Journal
of Social Sciences, Cilt:3 Sayi:46,2024.

7 Age.,s. 47-48.

4 Jlker Cem Giizeldemirci. “icerik Uretiminde Yapay Zeka Araclarinin Kullanimi”, ENTIS-Sosyal
Bilimler Dergisi Cilt:2 Say1:3,2024,s.49.

4 Lu Zhigin,and Inyong Nam.“Research on the Influence of New Media Technology on Inter-
net Short Video Content Production under Artificial Intelligence Background.” Complexity,
2021,s.1-14.
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ilettigi hayal ve dusuncelerini, herhangi bir kodlama bilgisine gerek
kalmaksizin, benzersiz ve orijinal goruntuler haline getirebilmektedir.
Hafizasindaki gorselleri ve goruntu isleme/degistirme teknolojilerini
kullanarak 6zgiin ve carpici gorseller yaratabilmektedir®®. Yapay zeka-
dan once teknik veya dijital ¢izim teknikleri ile olusturulabilen ya da
uzerinde uzun sure farkli programlarla ¢alisilan fotograflar yerine, sa-
niyeler icerisinde tarif edilen 6zgin icerigi yapay zeka araciligiyla bir-
kac dakika icerisinde olusturmak mimkiindir. Yapay zeka teknolojileri
daha disuk istihdam bedeli, daha kisa sure ve caba ile tasarim su-
reclerini oldukga kolaylastirmistir. Ayrica, yapay zekanin yayginlasmasi
ile ilgili tasarim programlarina hakim olmayan kullanicilarin da igerik
dretmesine imkan taninmistir. Bununla birlikte, bugiin diinya Gzerinde
neredeyse herkesin temel bilgiye erisim kaynagi olan cevrim ici ara-
ma motorlarinin algoritmalarina ve isleyisine hakim olan yapay zeka
teknolojileri, Uretilen herhangi bir icerigin ilgili arama motorlarinda
on plana gikarilmasini saglayacak sekilde diizenlenmesini de yapabil-
mektedir®’.,

0 Glizeldemirci,a.g.e.,s. 49.
1 Glzeldemirci,A.g.e,s. 49-50.
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Ozellikle 2020'deki Covid-19 pandemisi sonrasinda, stratejik iletisim-
de sosyal medya ve dijital platformlarin disinda yapay zeka devrimi
yasanmaktadir. 2010’lu yillarda sosyal medyanin yaraticiligi destekle-
digi ve yayinciligi 6zgurlestirdigine dair tartismalarin dtesinde bugln
yapay zeka ile igerik Uretimi yayinciligin yeni normali olmak yolunda
hizla ilerlemektedir. Ozetle, yapay zeka ile icerik tretimi cesitli adim-
lardan olusan bir surectir. Bu adimlardan ilki, sosyal medya ve dijital
platformlar basta olmak Uzere erisilebilir olan tim verilerin analizidir.
Bu asamada, makine ogrenimi algoritmalari kullanilarak hedeflenen
kitleye uygun bir icerik olusturmak icin kullanici verileri, aliskanliklari
ve gecmis hareketleri incelenmekte ve cesitli icerik kaliplari belirlen-
mektedir. Daha sonra, analiz edilen verilerden yola cikarak kisiselles-
tirilmis icerikler Uretilmektedir. Bu sayede hedef kitlede yanki uyandi-
racak icerikler planlanmaktadir. Yapay zeka, otomatik gazetecilik gibi
yontemlerle, verileri insan midahalesi olmadan haber metinlerine do-
nusturmektedir. Bu sayede icerik tretimi daha hizli bir sekilde ve disuk
maliyetle tanimlanabilmektedir. Benzer sekilde,arama motorlarinin ve
sosyal medya platformlarinin algoritmalarina uygun bir sekilde ilgili
iceriklerin dne gikarilmasi igin optimizasyon calismalari yapay zeka sa-
yesinde kolayca tanimlanabilmektedir. Son olarak, yapay zeka sayesin-
de uretilen iceriklerin kullanici etkilesimleri analiz edilerek, icerikle-
rin performansi degerlendirilmekte ve bu veriler dogrultusunda igerik
stratejileri stirekli olarak gelistirilmektedirs2. Ornegin Ceber’in reklam
ajansi calisanlarinin verdigi roportajlar cergevesinde sekillenen, rek-
lamcilikta yapay zeka kullanimina iligkin kaleme aldigi ¢alismada hem
metin hem de ses ve goruntu igeriklerini Uretmek ve i¢ goru analizi
yapmak icin Chat GPT ve Midjourney gibi cesitli yapay zeka uygulama-
larinin yogunlukla kullanildigi saptanmistir. Bu sayede gorev akisinin
hizlandigi ve verimliligin artirildigi ifade edilmistir 3.

Benzer bir dinamik, gazetecilik sektoriinde de gozlemlenmektedir. Ya-
pay zeka, gazetecilik alaninda bilgi toplama, yabanci metinlerin otoma-
tik cevirisi, toplumsal egilimler, okuyucu aliskanliklari ve sosyal medya

2 Glizeldemirci,A.g.e.,s. 47-50.

3 Burak Ceber. “Reklam Ajanslarinda Yapay Zeka Kullanimi: Sektor Profesyonellerinin Chat-
GPT ve Midjourney Deneyimlerine Yonelik Bir Arastirma’, Erciyes lletisim Dergisi, Cilt:11,
Sayi:2,2024,s.586-587.
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analizlerine paralel bir sekilde hangi konudaki iceriklerin daha fazla
ilgi gorecegine dair haber oneri sistemleri gelistirme gibi bircok fayda
saglamaktadir. Ornek vermek gerekirse, Reuters ve Associated Press gibi
uluslararasi haber kuruluslari, yapay zekayi haber toplama sureclerin-
de etkin bir sekilde kullanmaktadir. Ayrica yapay zeka tek basina, spor,
hava durumu, ekonomi gibi konularda topladidi verileri kisa bir sure
icinde bilgilendirici haber metinlerine donustirmektedir .

> Kudret Gul.“Yapay Zeka Teknolojilerinin Gazetecilik Alaninda Kullanimi: Avantajlar ve De-

zavantajlarr’, lletisim ve Toplum Arastirmalari Dergisi, Cilt: 4, Say1:2 2024, s. 306-310.
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4.4, Yapay Zeka Destekli Dezenformasyon Uretimi ve Yayilimi

Yapay zeka, en temel ifadesi ile makinelerin insan zekasini taklit etme
yetenegi olarak tanimlanmaktadir. Yapay zeka uygulamalari aracili-
giyla, ozellikle buyik dil modelleri (LLM) kullanilarak, ylksek kaliteli,
gercekgi ve inandirici sahte haberler, makaleler ve sosyal medya gon-
derileri olusturulabilmektedir. Benzer sekilde, ¢evrimici ortamda servis
edilen fotograf ve verilerin de destegiyle yapay zeka, otomatiklestiril-
mis sahte sosyal medya hesaplari Uretip yonetmektedir. Halihazirda
veri analizi, kisisellestirilmis icerik Uretimi, sosyal medya algoritmalari
ve arama motoru optimizasyonu hizmetlerini de karsilayabilen ¢esitli
yapay zeka aracglari, bu otomatiklestirilmis sahte hesaplar lzerinden
hizli ve ucuz bir sekilde sahte icerik tretimi ve yayilimini saglayarak
yapay gundemlerin olusturulmasina zemin hazirlamaktadir.

Yapay zeka destekli dezenformasyon stratejileri kamuoyunu etkilemek
ve bireyleri itibarsizlastirmak icin kullanilmaktadir. Bahadir Avsar, “Ya-
pay Zeka ve Dezenformasyon: OpenAl Raporu Dogrultusunda Kiiresel
Dezenformasyon Kampanyalarinin Analizi” baslikli ¢calismasinda yapay
zeka destekli dezenformasyon yayiliminin 6zellikle Rusya, Cin, iran ve
israil gibi ilkelerde kullanildigini belirtmektedir. Ornegin, Rusya'da
“Bad Grammar” ve “Doppelganger” kampanyalari ile, dil bilgisi hatalari
olan icerikler uretilerek ve ¢oklu sahte hesaplar kullanilarak dezen-
formasyon yayilimi yapilmaktadir. Bu kampanyalar, 6zellikle Telegram
uygulamasi Gzerinden Ukrayna, ABD ve Baltik tlkelerini hedef almak-
tadir. icerikler, politik tartismalari kiskirtmak amaciyla disik kaliteli ve
hacimli bir sekilde dagititmistir®. Cin’de ise “Spamouflage” kampan-
yasi araciligiyla, cok dilli ve yuksek hacimli icerikler Ureterek kimi za-
man hukumet kimi zaman da Bati karsiti mesajlar yayinlanmistir. Fakat
kampanyanin yuksek erisim sayilarina ragmen, izleyicilerle anlamli
bir etkilesim saglanamamistir®®. israil’ de ise “Zero Zeno” adi verilen
kampanya ile, yapay zeka kullanilarak Hamas karsiti ve Israil yanlisi
icerikler Uretilmektedir. Bu kampanya, sosyal medya platformlarinda
sahte profiller ve kurgusal kisilikler araciligiyla yurutulmekte, ancak

55 Bahadir Avsar. “Yapay Zeka ve Dezenformasyon: OpenAl Raporu Dogrultusunda Kiiresel
Dezenformasyon Kampanyalarinin Analizi”, TRT Akademi,Cilt: 10, Say1:23,2025,s. 226-227.

% Ag.e,s.228-229.
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sahte etkilesimlerin fark edilmesi nedeniyle etkinligi azalmis bir uy-
gulamadir®”. Son olarak iran’da Uluslararasi Sanal Medya Birligi (IUVM)
tizerinden, yapay zeka destegiyle israil ve ABD karsiti icerikler uretil-
mektedir. Bu icerikler, cok dilli olarak hazirlanmakta ve cesitli sosyal
medya platformlarinda yayimlanmaktadir. Ancak, [lUVMnin iceriklerinin
kalitesi emsallerine gore dusuk kalmakta ve bu durum, kampanyanin
etkisini zayiflatmaktadir®.

Bunlarin yani sira yapay zeka, gercek fotograf ve metinleri hafizasina
kaydederek yalan haber ve bunlarin toplumda daha ¢abuk kabul gor-
mesi amaciyla destekleyici sahte icerik hazirlanmasinda da kullanil-
maktadir. Ornegin, deepfake (derin sahte) teknolojisi ile bahse konu
yapay zeka uygulamalarinin bilgi dagarciginda gercek kisi ve olaylara

7 Bahadir Avsar,a.g.e.s. 229-230.
8 Ag.e,s.228-229.
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iliskin yer alan gorsel ve bilgiler carpitilarak, kara propaganda ve iti-
bar suikasti amacli kullanilabilmektedir. Deepfake teknolojisi ilk olarak
Hollywood’da, yapay zekaya dayali makine 6grenimi yetisi ile vefat et-
mis oyuncularin yeniden sinema salonlarinda izleyici ile bulusturulma-
st amaciyla kullanilmistir.

Dijital goruntu Gretimi ve manipulasyonu DNN’lerin (derin sinir aglari)
hizli gelisimi ile yapay zekanin iletisim alanindaki art niyetli kullanimi-
ni artirmistir. Deepfake teknolojisi bir kisinin yuz ifadelerini, tavirlarini,
sesini ve tonlarini taklit etmeyi 6grenmek icin buylk veri orneklerini
analiz eden sinir aglarina dayanmaktadir. Bu teknoloji ile derin 6gren-
me algoritmalarinin ana bileseni olan bir dizi yapay sinir aglarinin, ak-
tor ve hedef yuzlerin coklu ornekleri Gzerinde egitilmesi ile sinir aglari
her yuzlin ozelliklerinin sayisal temsillerini olusturabilmektedir. Boyle-
ce, belirlenen aktoriin yizuni hedefle eslestirmek icin sinir aglarinin
yeniden duzenlenmesi neticesinde deepfake icerikler kolaylikla Ureti-
lebilmektedir®®. Yiiz degistirme, kafa kuklasi®®, dudak senkronizasyonu
ve goruntu veya ses olusturma, derin sahteciligin en yaygin versiyon-
lari arasindadiret.

Bu hususta giincel bazi érneklere de Hande Ulusoy ve Cagla Kaya il-
han’in 2024 ABD Baskanlik Secimlerinde yapay zeka ve deepfake tek-
nolojilerinin etkisi Uzerine kaleme aldigi makalede erisilebilir. Yapilan
arastirmada 1 Ocak 2024 - 29 Temmuz 2024 tarihleri arasinda, dogru-
lama platformlarinda yer alan toplamda 32 siyasi icerikli derin sahte
icerigin nicel ve nitel incelemesi yer almaktadir. Buna gore belirlenen
tarihler arasinda dolasima sokulan 32 derin sahte icerik tespit edil-
mistir. Bunlarin yuzde 44,2’si Donald Trumpa, yuzde 32,3°( Joe Bidena
ve yuzde 17,6'st Kamala Harris’e yoneliktir. Bu iceriklerin yluzde 71,9'u X
platformunda, yuzde 15,6’si TikTok’ta ve ylzde 6,2'si Instagram’da ya-
yimlanmistir. iceriklerin yiizde 43,8'i fotograf, ylizde 40,6'sI video-ses
ve ylzde 15,6's1 yalnizca ses olan derin sahte iceriklerdir. Bu derin sah-

% Age,113-128.

€ Siwei Lyu. Deepfake Detection: Current Challenges and Next Steps. International Conference
on Multimedia &Expo Workshop (ICMEW), IEEE,2022,s.1-6.

¢ Marian Oancea. Al and Deep Fake - Video and Audio Manipulation Techniques Capable of
Altering the Political Process, Revista de Stiinte Politice, Revue des Sciences Politiques, 2024,
s.70-82.
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te iceriklerden en carpicilari Kamala Harris’in Jeffrey Epstein ile sa-
hilde kucaklastigi, Snopes dogrulama platformunda 23 Temmuz 2024
tarihinde yayimlanan fotograf; Politifact platformunda 21 Ocak 2024
tarihinde yayimlanan, eski ABD Baskani Joe Biden’in “Teksas’a karsi sa-
vas agmak icin F-15’ler gonderecegini” soyledigi iddia edilen video; ve
Snopes platformunda 13 Temmuz 2024 tarihinde yayinlanan, Donald
Trump'in “Cumhuriyetcilere en aptal secmen grubu” dedigi iddia edilen
ses kaydidire2,

Dijitalligin safaginda her kullanici potansiyel bir manipulatér olabil-
mektediré®. Ornedin Romanya’'da, iletisimde Yonetim ve Diizenleme
Ulusal Otoritesi (ANCOM) Baskan Yardimcisi Pavel Popescu, Rusya Fe-
derasyonu’nun sosyal huzursuzlugu artirmak icin gevrim ici ortamda
derin sahteciligi (deepfake) tesvik ettigini savunmustur. Yine, Ulusal
Liberal Parti (PNL) Uyesi olan Romanya Enerji Bakani Sebastian Burdu-
ja, Ocak 2024'te iddia edildigi Uzere derin sahteciler tarafindan hedef
alinmistir®®, Tim bunlara ek olarak 2020 ABD Baskanlik secimi basta
olmak Uzere hemen hemen her Ulkedeki secimlerde adaylara yonelik
deepfake iceriklerin kullanilmasindan endise edilmektedir.

Ozetle; yapay zeka teknolojileri, genellikle resmi haber kanallarinin
hazirladigi gorsel icerikler ve esasinda gonullu olarak sosyal medya
uzerinden kisilerin sundugu gorsellerin de yardimiyla, son derece hiz-
L, kolay, ucuz ve arama motoru optimizasyonu (SEO) ilkelerine uygun
bir sekilde igerik Uretimi yapabilmektedir. Ancak, herhangi bir karala-
ma kampanyasi dahilinde deepfake ve benzeri teknolojilerin art ni-
yetli kullanimi da ayni duzeyde kolaylasmistir. Bu gibi teknolojilerin
kullanimi, otorite ve kurumlara duyulan glivenin sarsilmasina, hakikate
olan inancin zedelenmesine, toplumsal kutuplasmanin artmasina ve
demokratik slreclerin sekteye ugrama riskine yol acabilmektedir.

¢ Hande Ulusoy ve Cagla Kaya ilhan’ Siyasal iletisimde Yapay Zeka Etkisi ve Deepfake (De-
rin Sahte) Dezenformasyonu: 2024 ABD Baskanlik Secimleri Ornedi, TRT Akademi, Cilt: 10,
Sayi:23,2025,s.59-63.

6 Elitas,a.g.e.,s. 117.

¢ QOancea,a.g.e.,s.73.
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4.5. Yapay Zeka ve Gizlilik

Yapay zeka teknolojileri, 6zellikle son yillarda hizla gelismis ve birgok
alanda faydalanilmaya baslanmistir. Ancak bu teknolojilerin yaygin
kullanimi, gizlilik ihlalleri konusunda onemli endiselere yol acmistir.
Yapay zeka sistemleri en temel ifade ile blylk miktarda veriyi topla-
makta ve bu veriler Uzerinde analizler yaparak karar almaktadir. Yapay
zekanin kullandigi kaynaklar sosyal medya platformlari, arama motor-
lari ve diger gevrimici hizmetler, kullanici etkilesimleri; akilli telefonlar,
akilli ev cihazlari ve diger Nesnelerin interneti (Internet of Things) ci-
hazlari, araciligiyla kullanicilarin konum, hareket, konusma gibi 6zgiin
bilgilteri; yiz tanima ve diger biyometrik verileri ve saglik ve finansal
kuruluslarda toplanan hassas veriler seklinde siralanmaktadir.

Ornegin, bankacilik sektdriinde siklikla kullanilan chatbot servislerinin,
olasi veri ihlallerine karsi ne denli korunakli oldugu bilinmemektedir.
Ornegin, Fatma Baskaya ve Hacer Karacan'in kaleme aldigi ¢calisma-
ya gore katilimcilarin ylizde 62.1°i chatbot servisinin kisisel verile-
ri kaydedip isleyebilme ihtimalinden habersiz oldugunu belirtmistir.
Katilimcilarin yizde 45’i kullandiklari uygulamanin glvenilirliginden
siiphe duyduklarini ifade etmistir®>.

Yapay zeka sistemleri bagimsiz kararlar alabilme ve veri toplama yet-
kinligine sahiptir. Bu durum BM insan Haklari Bildirgesinde temel bir
hak olarak kaydedilmis olan mahremiyet hakki ile ¢elismektedir. Bu-
rada kisiler sistemin otomatiklestirilmis yapisi dolayisiyla cogunlukla
olan bitenden habersizdir. Bu denklemde bireyler kendileri hakkinda
toplanan verilerin ne amagla kullanildigini bilmemekte ve bu verilerin
kontrolunl kaybetmektedir. GUnliuk hayatimizin 6nemli bir kisminda
faydalandigimiz cevrimici hizmetler, gelistirilen ve uygulanan hukuk
kurallarindan daha hizli bir sekilde yapay zeka lehine veri toplama ve
isleme yetkinligini desteklemektedir ¢°.

®  Fatma Baskaya ve Hacer Karacan. “Yapay zeka tabanli sistemlerin kisisel veri mahremi-
yeti lizerine etkisi: Sohbet robotlari Uizerine inceleme”, Bilisim Teknolojileri Dergisi, Cilt: 15,
Sayi: 4 2022,5.490.

¢ Hiseyin Ensari Eryilmaz.“Yapay zeka ¢aginda kisisel veri mahremiyet”. UMAY Sanat ve Sos-
yal Bilimler Dergisi, Cilt:1, Sayi:2, 2023,5.16-17.
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A4OEEPseek

Sosyal medya ve yapay zeka gibi gelismekte olan teknolojilerin gizlilik
ihlallerine olan egilimini gozler oniline seren ilk bliyuk olay Cambrid-
ge Analytica skandalidir. Buna gore, kisilerin Facebook’ta profil olus-
turmak ve yonetmek icin gonullu olarak sundugu veriler, Cambridge
Analytica isimli bir veri analitigi sirketi tarafindan gruplandirilarak si-
yasal iletisim kampanyalarinda kullanilmis ve iddiaya gore 2016 ABD
Bagkanlik Segimleri ve Brexit referandumu gibi 6nemli siyasi olaylarin
gidisatini degistirmistir. 2018 yilinda ortaya ¢ikarilan bu olay sonrasi
Avrupa Birligi (AB) kisisel verilerin toplanmasi, depolanmasi ve islen-
mesi konusunda kati kurallar getiren Genel Veri Koruma Yonetmeligini
(GDPR) kabul etmistir. Buna gore, kisisel verilerin korunabilmesi icin AB
vatandaslari veri tasinabilirligi, veri silme hakki ve veri isleme islemle-
rinde seffaflik gibi haklar elde ederken, bu kurallari ihlal eden kiresel
sirketlere ise agir cezai yaptirimlar ylklenmistir. Bu cercevede, Camb-
ridge Analytica skandali ile ilgili Avrupa Birligi Gyesi Ulkelerde bir dizi
cezai sorusturma ve dava acilmistir. Ornegin, ingiltere Bilgi Komiseri
Ofisi (1CO), Cambridge Analytica’ya 500.000 sterlinlik bir ceza vermistir.
Ayrica, yasananlardan otiru Facebook da, veri koruma yasalarini ihlal
etmekten dolayl milyonlarca dolar ceza 6demek durumunda kalmistir.

Cin’deki High-Flyer Capital Management tarafindan desteklenen De-
epSeek, 20 Ocak 2025 tarihinde kiresel capta ilgi goren diger yapay
zeka sirketlerine gore daha dusuk maliyetle ve daha az ¢ip kullana-
rak gelistirdigi yeni agik kaynakli modelini, DeepSeek-R1’i tanitmistir.
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Ancak, bu yeni Uriin de yapay zeka teknolojilerine dair gizlilikle ilgili
siphelerden kacamamistir. Ornegin, italya’daki Kisisel Verileri Koru-
ma Kurumu (GPDP), yerel kullanicilarin verilerini islemeyi engellemek
amaciyla DeepSeek’in yapay zeka uygulamasina erisimi durdurmustur.
Bunun yani sira, irlanda, Fransa ve Giiney Kore gibi iilkeler, kisisel veri
politikalari konusunda sorusturmalar baslatmislardir. irlanda’nin Veri
Koruma Komisyonu, firmadan irlandali kullanicilarin verilerinin isleni-
siyle ilgili bilgi talep ettigini duyurmustur. Fransa’nin Ulusal Bilisim ve
Ozgiirliikler Kurumu (CNIL), DeepSeek’in yapay zeka sistemlerinin veri
gizliligi riskleri Gzerine inceleme yaptigini bildirmistir. Gliney Kore’deki
Kisisel Bilgileri Koruma Komisyonu (PIPC), DeepSeek’in Cin’deki mer-
kezine resmi bir sorusturma baslatarak, sirketin kisisel veri toplama
sureglerine dair detayli bilgi istemistir. Diger yandan, Cin ile egemenlik
tartismalarina sahip Tayvan, DeepSeek’in gelistirdigi yapay zeka tekno-
lojisinin devlet kurumlarinda kullanimini yasaklamistir ¢,

¢ Emre Aytekin. Cinli yapay zeka uygulamasi DeepSeek, kisisel veri glvenligi talepleriyle
karsi karsitya kaldi. Anadolu Ajansi. 2025. https://www.aa.com.tr/tr/bilim-teknoloji/cin-
li-yapay-zeka-uygulamasi-deepseek-kisisel-veri-guvenligi-talepleriyle-karsi-karsiya-kal-
di/3468143 Erisim: 31.01.2025.
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4. 6. Yapay Zekanin Sosyal Medya Analizinde Kullanilmasi

Yapay zeka sosyal medya analizinde giderek artan bir kullanim agir-
Ligina sahiptir. Bugiin makine 6grenme teknolojileri anormallik tes-
piti, davranis analizi, sosyal medya pazarlamasi ile birlikte kullanilan
is zekasl, sosyal medya paylasimlarina dayali olarak salginlar ve do-
gal afetler gibi olaylarin tespiti ya da trafik durumu, sug tespiti, go-
runtt analizi, oneri sistemleri ve duygu analizi amaciyla siklikla kul-
lanilmaktadir®. X, Facebook, Instagram, TikTok gibi servis saglayicilar
diizenli olarak sosyal medya analizi yapan yapay zeka teknolojilerini
kullanmakta ve gelistirmektedir. Sosyal medyada yapilan paylasimla-
rin kelime ve gorsel iceriklerine dayanarak fikir ve metin madenciligi
yapilirken, kullanicilarin begenileri ve paylasimlan lzerinden davra-
nis analizi ve tahmin modelleri gelistirilmektedir. Bu alanda ozellikle
spam tespitinde lojistik regresyon, Bayes ¢ikarimi, AdaboostM1, J48 ve
Rastgele orman algoritmalari yogunlukla kullanilmaktadiré®.

Bunun yani sira sosyal medya Uzerinden islenen suclarin tespitinde
Egele, Stringhini, Kruegel ve Vignel'in gelistirdigi Compa algoritmasi
kullanilmaktadir. Bu algoritma, sosyal medya hesaplari lizerinden daha
once yapilan begeni ve paylasimlarin yenileriyle karsilastirilmasi so-
nucu calinan hesaplari ve diger guvenlik ihlallerini ortaya koymakta
iyi bir yardimcidir’®.

Bu alanda kuskusuz en carpici kullanimlardan biri Covid-19 pandemi-
si stirecinde Ulkelerin icinde bulundugu durumun, neredeyse tum dis
etmenlerle birlikte, vatandaslarin sosyal medya hesaplarindan yaptigi
paylasimlarin analizi ile onemli 6lglide resmedilebilmis olmasidir. Bu
hususta makine 6grenme yontemleri ve basit lineer regresyon teknik-
leri kullanilmistir. Oyle ki, virlisiin yayilma hizi ve egilimi X platformu
Uzerinden yapilan paylasimlarla ortaya ¢ikarilmistir’®,

8 M.AOcak, O. Cakir. Sosyal Ag Analizinde Yapay Zeka Yaklasimlari. T. Parlar, & F. S. Esen icin-
de, Sosyal Ag Analizinde Yapay Zeka Yaklasimlari, s.1-19. Ankara: Nobel Akademik Yayincilik,
2023,s.14-18.

®  Ocak,a.g.e.,s.14-15.

70 M. Stringhini,C.G.Kruegel,ve G.Vigna.“Towards detecting compromised accounts on social
networks”, IEEE trans. Dependable Secure Comput,2017, Cilt:14 Sayi:4, s. 447-460.

7L M. Hung, E. Lauren, S. Hons, W. C. Birmingham, J. Xu, S. Su, ve M.S. Lipsky. Social media
network analysis of COVID-19 sentiments: Application of artificial intelligence. Journal of
Medical Internet Research, 22(8), 2020, e22590.
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Ayrica glinimuzde, butce, finans, egitim, eneriji, cevre, saglik, gogmenlik,
silah kontroll ve sivil 6zgurlikler alaninda pek ¢ok tlkenin guindemi,
sosyal aglardan veri toplama, veri kiimeleme, destek vektor makinesi,
maksimum entropi ilkesi ve bayes aglari gibi siniflandirma teknikleri
ile sunulabilmektedir.

Sosyal medya analizinde Bayes yaklasimi ise kisilerin sosyal medya-
daki profil ve paylagimlari Uzerinden bireysel niteliklerine dayali ola-
rak yurutulmektedir. Bu nitelikler yas, cinsiyet, din, inang, sosyal ge¢cmis
vb. olabilmektedir. Bayes yaklasimi bu nitelikler ile kisiler arasindaki
bagintiyr ortaya cikarmaya dayalidir. Bayes yaklasiminin baglantilari
ortaya ¢ikarma sureci, agda bilinen pozitif ya da negatif baglanti or-
neklerine karsi etkilesim kanitlarinin degerlendirilmesine baglidir. Po-
zitif baglantilar, populasyondaki herhangi iki dugimu birbirine bagla-
yanlari, negatif baglantilar ise herhangi bir bagin bulunmamasini ifade
72 M.AOcak, 0. Cakir. Sosyal A Analizinde Yapay Zeka Yaklasimlari.T. Parlar, & F.S.Esen icinde,

Sosyal Ag Analizinde Yapay Zeka Yaklasimlari, s. 1-19. Ankara: Nobel Akademik Yayincilik, s.
18.
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etmektedir. Burada, bilinen drnek veya standart veri kiimesi, 6znitelik
verileri ve etkilesimin varligina veya yokluguna iliskin kanit elde et-
mek i¢in ayrintili gozetime tabi tutulan grubun sinirli bir alt kiimesi
olacaktir. Devaminda ise geri kalan bireylerin bilinen 6zelliklerine gore
agin neresine uydugunun belirlenmesi gerekmektedir’®. Yang ve diger-
leri calismalarinda, dinamik bir sosyal agda kullanici topluluklar ve
onlarin davranislarini bulmak igin dinamik bir stokastik blok modeli
kullanilmasini 6nermistir. Buna gore model dahilindeki belirli kenar
yogunluklariyla birbirine bagli olarak karakterize edilen dugimlerin
alt kimeleri olan topluluklari iceren grafikler Uretilmektedir. Bu model,
agdaki bireysel digumler icin topluluk Uyelerinin gegisini agikga mo-
delleyerek topluluklarin gelisimini yakalamayi hedeflemektedir.’* So-
nug olarak sosyal ag analizinde X, Meta gibi platformlara bagli olarak
calisan API'ler ile baslayan analiz ¢calismalari giderek genislemekte ve
sunulan secenekler ¢esitlenmektedir. Sosyal ag paylasimlarinin analizi,
tehdit ve trend yakalamada hem devletler hem de firmalar icin vazge-
¢ilmez bir kaynak olarak yukselmeye devam etmektedir.

7 Age.,13.

74 T.Yang,Y.Chi,S.Zhu,Y.Gong, ve R.Jin. detecting communities and their evolutions in dyna-
mic social networks-a Bayesian approach, Machine Learning, Cilt:8 Sayi:2, 2011, s. 157-189.
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4.7.Yapay Zeka ve Dezenformasyonla Miicadele

Daha onceki kisimlarda da bahsedildigi Uzere bazi yapay zeka uygula-
malarinin da dahil oldugu yeni teknolojilerin sahte icerik tretimindeki
basarisi, dezenformasyonla miicadelede yeni yaklasimlarin benimsen-
mesini zorunlu kilmistir.

Yeni medya teknolojilerinin gelismesi ile haber iceriklerinin hazirlan-
masi ve paylasilmasi belirli sorumluluklara sahip kurumsal esik bekgi-
lerinin elindeyken, glinimiizde gerekli teknolojik imkanlara sahip her
birey haber verme dongusunin baslangic noktasinda yerini alabilmek-
tedir. Sosyal medya ve dijital platformlarin yayginlasmasi ile medya ve
“yayim” siireci yerini “yayilim” siirecine birakmistir’>. Buna ek olarak,
etkili ortam tasarimi, algoritmik diuzenlemeler ve yapay zeka ile kisi-
sellestirilmis iceriklerin kullanicilara sunulmasi, ilgili uygulamalarin
artan yogunlukla kullanimi, servis saglayici firmanin birincil ve rek-
lam gelirlerinin artirilmasinin disinda kullanicilarin farkinda olmadan
yanki odasina hapsolmasina ve toplumsal kutuplasmanin artmasina
yol agmaktadir. Bu denklemde, kullanicilar her ne kadar yeni medyanin
sagladigi imkanlarla yeni nesil esik bekgisi konumuna yiikselmislerse
de Aral’a gore isleyen bu “furya makinasi”, dezenformasyonun yayilma-
sina imkan veren teknik ve sosyal temeller neticesinde giderek daha da
cetinlesmektedir. Dolayisiyla, bu sistemde para, normlar, yasalar, algo-
ritmalar ve kodlar gibi unsurlar kaldirac gorevi gorirken; dijital-sosyal
alan (temel katman), akilli telefonlar (iletisim ortami) ve makine zeka-
sina dayali teknolojiler, kisisellestirilmis kitle iknasi, asiri sosyallesme
ve gundem kontrolu yoluyla dikkat ekonomisini besleyen unsurlar ola-
rak one cikmaktadir’®.

75 Burak Polat. Yapay Zekanin Sosyal Medyada Dezenformatif Kullanimi Uzerine Bir Deger-
lendirme. N. E. Dilmen, & C. Aytekin icinde, Yapay Zeka ve Hetigim, istanbul: Kriter, 2024,
s.237-261.

6 Age,s.243.
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KALDIRAGCLAR TEKNOLOJi U¢LUSU YONELIMLER
PARA i
A g SosvaL
RN AGLAR
|
DiKKAT EKONOMiSi
YASALAR MAKINE AKILLI (GUNDEMLERIN TAHAKKUMO)
| ZEKAS' TELEFONLAR L

\/,, / 4
Sekil 11: Furya Makinesi””

Bu dongl yalan haber ve genel anlamiyla dezenformasyonun etkisini
percinlemektedir. Dezenformasyon, sahte haber ve maniptle edilmis
iceriklerin art niyetli kullanimini ifade etmektedir. Bunun yani sira,yan-
Lis istatistikler, eksik bilgiler, cerceveleme, mizah yoluyla elestiriler, se-
hir efsaneleri ve yanlig iliskilendirilmis iceriklerin art niyet olmaksizin
yayilmasini ifade eden ‘mezenformasyon’ ve iletisim gizliligi ve dzel
hayatin gizliliginin ihlali, casusluk, taciz amacli paylasilan icerikler ve
nefret sdyleminin zarar vermek amaciyla paylasilmasina isaret eden
‘malenformasyon’ kavramlari da bulunmaktadir.

ZARAR
YANLIS VERME
MAKSATLI
Mezenformasyon Dezenformasyon Malenformasyon
* Yanhs iliskilendirme * Yanhs baglam * (Birtakim) Sizinti

* Yanlhs yonlendiren icerik * Taklit icerik * (Birtakim) Taciz
* Manipiile edilmis icerik o (Birtakim) Neftet Soylemi
¢ Uydurma ierik

Sekil 12: Dezenformasyon, Mezenformasyon ve Malenformasyon’®

7 Polat,a.g.e.,s. 244.

78 Halil Sac ve Aslihan Ardic Cobaner. infodemide Sorumlu Habercilik: Covid-19 Salginin Ha-
berlestirilmesine Yonelik Yayimlanan ilke ve Rehberler Uzerine Bir Degerlendirme. Aksaray
iletisim Dergisi, Cilt:3 Sayi:2,2021,s. 308.
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Birlesmis Milletler Genel Sekreteri Anténio Guterres, 2022 yilinda de-
zenformasyonla micadelenin 6nemine isaret etmis ve bu hususta hem
dijital teknolojiler Gzerine calisan 6zel sirketler hem de devletlere bazi
uyari ve onerilerde bulunmustur. Sirketler 6zelinde, insan haklarina ay-
kirt hareket edilmemesi, benimsenen is modellerinin insan haklarina
uyumu hususunda gerekli kontrollerin yapilmasi ve ¢oziimlerin ortaya
konmasi, ilgili uygulama ve hizmetlerin ¢alisma sisteminin seffaflas-
tirilmasi ve gerekli enformasyona erisimin agilmasi, icerik denetleme
uygulamalarinin tutarliliginin tesisi ve tim dillerde hizmet ve kaynak
sunumunun gerceklestirilmesine ©6zen gosterilmesi gerektigini ha-
tirlatmistir. Genellikle konuya egemenlik haklari ve kamu guvenligi
agisindan yaklasan ulus devletlere ise ifade dzgurlugu, bilgiye erisim
ve medya ¢ogulculugunu koruma ve tesvik etme tavsiyesi verilmistir.
Bu kapsamda, orantisiz yaptirimlara yol acabilecek muglak diizenle-
melerden kaginilmasi, mesru iceriklere su¢lu muamelesi yapilmamasi,
internet kisitlamalari ve erisim yasaklarindan kacinilmasi onerilmistir.
Ayrica, kamu gorevlilerinin dogru bilgi sagladigindan emin olunma-
sI, aksi yonde davrananlarin cezai sorumluluga tabi tutulmasi ve sivil
toplumun dezenformasyonla mucadeleye etkin bir sekilde katilmasi da
oneriler arasinda yer almaktadir 7°,

Yapay zekanin roll burada, bazi ilaclarin hem hastaliga sebep olma
hem de iyilestirme 6zelligine sahip olmasi gibidir. Teknolojiyle miica-
dele etmenin en etkili yolu da yine teknolojiyi kullanmaktir®. Diger
taraftan, kiresel haberlesmede neredeyse tekel konumuna yukselmis
belirli hizmet saglayicilarin ticari karakterleri yahut kurulduklari ve
merkezlerinin bulundugu Ulke hiukimetlerinin olasi baskilari, dezen-
formasyonla mucadelede ikircikli bir tavrin sergilenmesine yol agmak-
tadir.

Son yillarda, gesitli sosyal medya ve dijital platformlar tzerinden be-
lirli Ulke yahut cikar gruplarinin tezlerini dogrulayan ve yayginlastiran
inisiyatiflerin olduguna dair iddia ve elestirilerin popllerlesmesi sonu-

72 Anadolu Ajansi. BM géziiyle dezenformasyon ve ¢6ziim énerileri, 2023, Anadolu Ajansi Teyit
Hatti:https://www.aa.com.tr/tr/teyithatti/blog/bm-gozuyle-dezenformasyon-ve-cozum-o-
nerileri-/1816598 adresinden alindi.

% [layda Anikaydin. Deepfake Uygulamalarin Hukuki Boyutu. Diizce Universitesi Sosyal Bilimler
Enstitiisii Dergisi,s. 736-742.
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cunda ulus devletler, egemenlik haklari ¢ercevesinde kiresel pazarda
etkin olan hizmet saglayicilarina karsi cesitli kontrol ve cezai yaptirim-
lari artiran yasa ve duzenlemeler getirmistir. Bunun yani sira, bu hiz-
met saglayicilarini sistem seffafligini artirmak, milli gtvenlik ve kamu
sagligini tehdit eden igeriklerin yayilmasini onlemek amacli sistemsel
tedbirler almak konusunda tesvik etmislerdir. Ornegin Facebook te-
ror ile iliskili sahte hesaplarin ylizde 99,5’inin sahte hesaplarin yiizde
98,5’inin, mustehcen iceriklerin yizde 96'sinin, siddet iceriklerinin yuz-
de 86’sinin gelistirilen yapay zeka tarafindan tespit edilip kaldirildi-
gmi agiklamistir®s, Bu baglamda miihendis, veri bilimci, akademisyen,
stratejik iletisim uzmani ve gazetecilerin yogunlukta oldugu bir gruba,
yapay zekanin dezenformasyonla miicadeledeki roll Uizerine bir anket
calismasi yapilmistir. Buna gore bu kisiler, ilgili teknolojiler veri etiket-
leme, deepfake (derin sahte) ve dezenformasyon algilama, filtreleme,
dezenformasyon yayiliminda kullanilan bot hesaplari tespit etme, ice-
rik etiketleme ve izleme gibi noktalarda ¢evrim ici dezenformasyonla
mucadelede onemli roller Ustlenebilecektir.

Ancak bunun igin surekli iyilestirme yaklasimini esas alan girisimlere
agirlik verilmesi gerektigi vurgulanmaktadir. icerik filtreleme ve dog-
rulama platformlarinin isleyisi de bu sirecte kritik 6neme sahiptir.t2
Yanlis ve yaniltici igeriklerin tespit edilmesi ve dizenlenmesi amaciyla
yapay zeka kullanilmaktadir. Bu kapsamda, yanlis ve dogru bilgi iceren
etiketlenmis veriler kullanilarak makine 6grenmesiyle icerik Gretim
modelleri bastan sona egitilmektedir. Ayrica, dogruluk kontrolu dis kay-
naklardan gelen bireylerin katkilariyla kolaylasmaktadir. Konuya hakim
uzmanlar ve makine 6grenmesi algoritmalari yardimiyla igeriklerin Us-
lubu analiz edilerek yaniltici anlatim tarzi belirlenmektedir. Bunun yani
sira, icerigin kendisinden ziyade paylasan kisinin profili,uzmanlik alani
ve diger meta verileri incelenerek glvenilirlik degerlendirmesi yapila-
bilmektedir®®. Bunun disinda, duygu analizi ile de dezenformatif iceri-

8 Burak Polat.Yapay Zekanin Sosyal Medyada Dezenformatif Kullanimi Uzerine Bir Degerlen-
dirme. N. E. Dilmen, & C.Aytekin icinde, Yapay Zekd ve lletisim, istanbul: Kriter, 2024, s. 249.

8 Derya Giil Unlii ve Zafer Kiiclisabanoglu. Dezenformasyon ve Yapay Zeka: Dezenformasyon-
la Miicadele Yollarina Yapay Zeka Uzmanlarinin Géziinden Bakmak. /letisim ve Diplomasi,
2023,s.83-106.

& Age.,s. 91
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gin tespiti mimkunddr. Yapilan ¢alismalarda dezenformasyon ve yalan
haber iceriklerinde olumsuz ifadeler, 6fke ve tiksinti gibi duygularin
daha yogun oldugu saptanmistirs*,

Diger taraftan, yapay zekanin dezenformasyonla mucadelede kulla-
niminda hala bazi zorluklar yasanmaktadir. Ornegin, yapay zeka, ima
edilen ifadeler, ironi, karmasik cumle yapilari, baglamsal ve kultirel
ipuglari, alay, dil engelleri ve politik ortamlar gibi incelikli dezenfor-
masyon bicimlerini algilamakta zorlanmaktadir. Ozellikle, dogrulama
(fact-checking) Gizerine calisan sivil toplum kuruluslari ve diger kurum-
lar tarafindan kullanilan yapay zeka uygulamalarinin bile insan eliyle
duzenlendigi ve insan gozetiminde isletildigi goz ondne alindiginda,
bu gibi inisiyatiflerin de dnyargi veya kotu niyetli kullanim icerme ris-
ki oldugu unutulmamalidir. Ayrica, Cumhurbaskanligi iletisim Baskani
Prof. Dr. Sayin Fahrettin Altun’'un belirttigi Gzere bugln artik sadece
tek tusla, aninda ‘sentetik’ olarak tanimlanan iceriklerin olusturulup
sosyal aglar Uzerinden hizla yayildigi; Derin Sahtecilik (deepfake) tek-
nolojisi sayesinde video ve ses kayitlarinin kolaylikla gercege yakin
bir sekilde maniplle edilebildigi ve daha etkili dezenformatif icerikler
Uretilebildigi® durumda, sosyal medya platformlarindaki bilgi kirliligi
ve dezenformasyon riski alenilesmistir. Bu baglamda, iletisim Baskanli-
grnin hakikat miicadelesi yaklagiminin bir parcasi olan Turkiye iletisim
Modeli, bu tir iceriklerin yayilmasini engellemekte ve dezenformas-
yonla mucadelede proaktif bir rol Ustlenmektedir.

Dezenformasyonla mucadelede yasanan sorunlara dair dikkat edilmesi
gereken bir diger konu da bu alanda calistirilan yapay zeka sistemle-
rinin sadece kendisine Ogretilen icerigi 6grenmesi gercegidir. Sinirli
yahut onyargili bir bilgi havuzu Uzerinden isletilen sistemlerin oto-
matiklesmis esik bekgisi konumuna yukselmesi ise teknolojinin insa-
nogluna sagladig erisilebilirlik idealini zedeleyerek bu teknolojilerin
mesruiyetine zarar vermektedir. Cesitli sosyal medya servis saglayicila-
ri ve dijital platformlarin dezenformasyonla mucadelede, uluslararasi

% Mehmet Akif Ocak ve Ozlem Cakir. Sosyal Ag Analizinde Yapay Zeka Yaklagimlari. T. Parlar,
& F.S.Esen iginde, Sosyal AJ Analizinde Yapay Zeka Yaklasimlari,s. 1-19. Ankara: Nobel Aka-
demik Yayincilik, 2023,s. 11.

& Cumhurbaskanligi iletisim Baskani Prof. Dr. Fahrettin Altun, iletisimde Yapay Zeka: Egilim-
ler, Tuzaklar ve Dontislim, Stratcom Forum’24, Agilis Konusmasi, istanbul,TUrkiye, 2024.
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konjonkture bagli olarak ikircikli bir tavir sergiledigi soylenebilir.

Yaklasik alti milyon takipgisi olan, 6nde gelen sosyal medya ve dijital
insan haklarr aktivisti Shaun King’in Instagram hesabi, Gazze’deki insan
haklari ile ilgili paylasimlarinin ardindan kapatilmistir. Bu minvalde,
Gazze'de yasananlara yonelik hakli 6fkesini dile getiren kullanicilara
dair sistematik baski ve algoritmik kontrol yoluyla uygulanan kurumsal
bir otoriterlik olduguna dair kani yayginlasmistir® . Yine, 7 Ekim 2023
sonrasl Israil’in Filistin'e karsi yaptigi saldirilara dair “Mondoweiss” ha-
ber platformunun TikTok hesabi Filistin haberleri nedeniyle kalici ola-
rak kapatilmistir®’. Ayrica, 31 Temmuz 2024’te Hamas'in Siyasi Biro Sefi
ismail Haniyenin israil tarafindan iran'in baskenti Tahran'da éldiril-
mesinin ardindan Instagram’da yapilan anma paylasimlari, Instagram
tarafindan hazirlanan algoritma ile otomatik olarak kaldirilmistir.

Mondoweiss
@Mondoweiss

Today, our #TikTok account was "permanently banned™ during our
ongoing coverage of the events in Palestine. Mondoweiss is a news
outlet with professional journalists. This is an outrageous attack on
press freedom.

Gorsel 12: Mondoweiss haber sitesinin, Filistin haberleri nedeniyle TikTok
hesabinin kalici olarak kapatilmasina karsi paylagimi.®

8 Burak Elmali. https;/www.aa.com.tr/tr/analiz/metanin-filistin-sansurleri-algoritma-diktatorlu-
qu/3294582 . Erisim Tarihi: 10.02.2025.

& TC Cumhurbagkanligi iletisim Baskanligi. Filistin Davasinin Hakikat Cephesi. istanbul: T.C.
Cumhurbaskanligi Iletisim Baskanligi, 2024,s.72.

8 Age.
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Bunlarin yani sira tarihte pek ¢ok algoritmik yanlilik 6rnegi mevcuttur.
Ornegdin ABD'deki yargi sisteminde sanigin yeniden suca bulasma ihti-
malini tahmin eden yapay zeka uygulamasi Alternatif Yaptirimlar igin
Ceza infaz Kurumu Profili Olusturma detayli bir gerekcelendirme yap-
maksizin siyahi suglular icin ortalama yuzde 45 gibi bir oranda sugun
yinelenecegini savunurken, beyaz suclular icin yluzde 23 gibi bir oran
ortaya koymustur®®. Bunun disinda bazen sistemlerde asiriya kagtigin-
da hukuken herhangi bir sorun teskil etmeyen iceriklerin silinmesine
yol agan asiri kapsayicilik (over inclusiveness) sorunuyla karsilasilmak-
tadir*®. Yine, bahsi gecen sistemler yanlis ve dogru haberlerin tespitin-
de ilgili icerikleri paylasan hesaplarin sahte mi gercek mi oldugu husu-
sunda ikileme duslp yanlis karar verebilmektedir®. Sonuc olarak yapay
zeka yalan haber ve dezenformasyonun olusturulma ve yayilim asama-
sinda etkili oldugu kadar dezenformasyonla micadelede de etkili ola-
bilen bir aractir. Onemli olan tarihin pek cok déniim noktasinda oldugu
gibi, bilimin bu nimetini kimin, hangi amaclarla kullandigidir.

&  Bilge Senyiiz. ‘Algoritma Okuryazarligi” icinde Yapay Zekd ve iletisim, diizenleyen N. E. Dil-
men ve C.Aytekin, Istanbul: Kriter,s. 175-205.

% Burak Polat “Yapay Zekanin Sosyal Medyada Dezendormatif Kullanimi Uzerine Bir Deger-
lendirme? icerisinde Yapay Zekd ve iletisim, diizenleyen N. E. Dilmen ve C. Aytekin, 2024, s.
237-261

% Katarina Kertysova. Artificial Intelligence and Disinformation: How Al Changes the Way
Disinformation is Produced, Disseminated and Can Be Countered. Brill Nijhoff Security and
Human Rights, 2018, s.55-81.

222



Stratejik lletisim Baglaminda Yapay Zekanin Kullanimi

4. 8. Yapay Zeka Okuryazarligi

Yapay zeka ofis, ev ve hatta 6zel hayatimizda yer tutan énemli bir al-
ternatif arac haline gelmistir. Oyle ki, yeni tasarlanan A18 cipler ile cep
telefonlari gibi pek cok teknolojik cihazda yapay zeka destekli isletim
sistemi olmasi dngorulmektedir. Dolayisiyla, bilincli ya da bilingsiz bir
sekilde insanoglu, glin icerisinde yapay zeka destekli icerik ve uygula-
malar ile karsi karsiya kalmaktadir. Bu durumda her bireyin, en temel
ifadesi ile anlama, kullanma ve degerlendirmeden olusan yapay zeka
okuryazarligina sahip olmasi gerekmektedir. Yapay zeka okuryazarligi,
bireyin yapay zeka uygulamalariyla etkili iletisim kurma, degerlendir-
me yapma, is yerinde, evde, cevrim ici arac olarak kullanma kabiliyetle-
rini iceren bir yetenek seti olarak tanimlanmaktadir 2.

Yapay zekanin gelecek donemde daha da yayginlasacagi distinildi-
gunde, 6zellikle genc nesillerin egitiminde yapay zeka okuryazarliginin
adeta temel bir gereklilik olacagi 6ngorulmektedir. Bu dogrultuda, bi-
reylere yapay zekanin nasil ¢calistigina dair temel bir anlayis kazandir-
mak, yapay zekanin yalnizca bilgisayar uzmanlarina yonelik olmadigini
anlatmak, yapay zeka ile etkili etkilesim kurma yollarini gostermek,
cesitli uygulama firsatlari sunmak ve yapay zeka ile ilgili etik sorulari
tartisarak analiz etmek gerektigi onerilmektedir®.

Bunun yani sira,Ng, Leung, Chu ve Qiao, Bloom Taksonomisinin bilissel
diizeylerine uygun olarak yapay zeka okuryazarligi icin bir taksonomi
olusturmustur. Buna gore,yapay zeka okuryazarliginin kisiye kazandira-
cagi en temel iki beceri yapay zekayi bilmek ve anlamak iken, ilerleyen
adimlar ilgili kavram ve sistemlerin analiz edilmesi ve uygulanmasi
Uzerinedir. Son iki basamakta ise yapay zeka verilerini degerlendirmek
ve yeni calismalar Uretmek yer almaktadir®,

%2 Mondal Bhaskar. “Artificial Intelligence: State of Art” In Recent Trends and Advances in Arti-
ficial Intelligence and Internet of Things, dizenleyen Valentina E. Balasa, Raghvendra Kumar
and Rajshree Srivastava, 2020, s. 398-425.

% Alyson Klein. Al Literacy Explained. Education Week. 10 05”. https://www.edweek.org/tech-
nology/ai-literacy-explained/2023/05.

% Davy Tsz Kit Ng.,Jac Ka Lok Leung, Samuel Kai Wah Chu, ve Maggie Qiao Shen. “Conceptu-
alizing Al Literacy: An Explanatory Review”,omputers and Education: Artificial Intelligence,
Cilt:2,s.1-11.
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Yapay zeka okuryazarligi egitimi gugli bir uygulama ve proje gerek-
tirmektedir. Bazi yas gruplarinin soyut kavramlari ve matematiksel is-
lemleri anlamakta zorlanmasi nedeniyle, yetiskinlere yonelik yapilan
yapay zeka okuryazarligi egitim programlari ile geng ve cocuklara yo-
nelik olanlar arasinda farkliliklar bulunmaktadir®. Hedef kitle farket-
meksizin, 6zellikle dezenformatif iceriklerin Uretimi ve yayiliminda kul-
lanilan yapay zeka teknolojilerinin izler kitle tarafindan tespiti, kamu
barisi ve ifade 6zglrlugunin surddrulebilirligi agisindan hayati dneme
haizdir.

Yeni veya orjinal calismalar tiretmek
Ai uygulamalarini tasarlama, bir araya getirme,

Tasarlamak insa etme, olusturma ve gelistirme

Bir tutumu veya karari gerekcelendirmek
|endirmek YZ uygulamalari ile kararlari degerlendirme,
tahmin etme, tespit etme ve gerekcelendirme
Fikirler arasinda baglantilar kurmak
Bir YZ problemini diizenlemek, karsilastirmak,
ayristirmak ve soyutlamak
Bilgiyi yeni durumlarda kullanmak
YZ uygulamalarini farkli baglamlarda yuriitmek,
kullanmak ve uygulamak
Fikirleri veya kavramlari aciklamak
YZ'nin anlamini tanimlamak, agiklamak,
yorumlamak ve géstermek
Bilgiyi yeni durumlarda kullanmak
YZ kavramlarini kopyalamak, yeniden
tretmek, hatirlamak ve ezberlemek

Sekil 13: Bloom Taksonomisi®®

% Matthias Carl Laupichler, Alexandra Aster, Jana Schirch, Tobias Raupach. “Artificial intelli-
gence literacy in higher and adult education: A scoping literature review”, Computers and
Education: Artificial Intelligence, Cilt:3,2022,s. 1-15.

%  Ng ve digerleri,a.g.e.,s. 5.
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4.9. Uygulama Ornekleri

Goruldugu Uzere buylk veri ve yapay zeka, dijital cagin oncu teknolo-
jileri olarak karsimiza ¢ikmakta ve stratejik iletisim alanina inovasyon
getirmektedir. Bu teknolojiler halkla iliskiler, kriz iletisimi, marka yone-
timi, dijital pazarlama ve kamu diplomasisi gibi cesitli alanlarda yeni
uygulama yontemleri sunmaktadir. Bu boliimde, yapay zeka ve biyiik
verinin stratejik iletisimdeki giincel uygulanma yontemleri ve gercek
hayattaki yansimalari ele alinacaktir.

Blyuk veri gunimuzde bircok yere nifuz etmis; yonetim, planlama
ve en onemlisi iletisim agisindan devrim yaratmistir. Buylk veri saye-
sinde bircok teamul degismis ve bu ylzden kurumlar, planlamalarini
yeni gelisen dijital dinyaya gore uygulayarak iletisim stratejilerini
olusturmuslardir. BlyUk verinin hacmi ne kadar onemli olsa da analiz
ve dederlendirme bu konuda ¢ok 6nemlidir. Degerlendirilemeyen ve
analiz edilemeyen veri, iletisim alanina hicbir katki saglamamakta tam
tersine iletisimi karmasiklastirmaktadir. Kurumlarin yonetim alanina
baktigimizda buylk veri, karar verme sureglerine dénistigiinde olduk-
ca faydali bir aractir.’” Diger yandan, iletisim alaninda baktigimizda,
buyuk veri ozellikle stratejik iletisimde bilgiye dayali kararlar almayi
mumkun kilmaktadir. Buyuk veri, stratejik iletisimin etkileri hakkinda
yeni perspektifler sundugundan® iletisim alanini destekleyici ve gelis-
tirici bir aractir. Ozellikle sosyal medyadaki kullanicilarin rizasi olarak
alinan veriler, musteri geri bildirimleri ve haber icerikleri gibi cesitli
kaynaklardan elde edilen buyuk veri, hedef kitlelerin davranislarini ve
egilimlerini analiz etmede ve buna bagli iletisim stratejisi gelistirmede
onemli bir rol oynamaktadir. Bu analizler, iletisim stratejilerinin daha
hedeflenmis ve etkili hale getirilmesini saglamaktadir®. Glniimizde,
buyuk veri ile ilgili gincel olaylara baktigimizda cesitli 6rnekler karsi-
miza ¢ikmaktadir:

% Claudia Loebbecke ve Arnold Picot. “Reflections on Societal and Business Model Transfor-
mation Arising from Digitization and Big Data Analytics: A Research Agenda’, The Journal of
Strategic Information Systems, Cilt:24 Sayi:3,2015,s. 149-157.

% Christian Wiencierz ve Ulrike Rottger. “The Use of Big Data in Corporate Communication.”
Corporate Communications: An International Journal, Cilt:22 Sayi:3,2017 s.258-272.

% Fotis C Kitsios ve Maria Kamariotou. “Artificial Intelligence and Business Strategy towards
Digital Transformation: A Research Agenda’, s. 6-7.
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Blyuk verinin stratejik iletisim alanindaki kullanimina dair yakin geg-
misteki en 6nemli 6rneklerden biri,daha dnceki bolumlerde de kisaca
bahsedildigi lizere 2016 Amerikan Secimleri esnasinda ortaya ¢ikmis-
tir. Bu olayl anlamak i¢in Cambridge Analytica sirketine bakmak gerek-
mektedir. Cambridge Analytica, Alexander Nix tarafindan 2013 yilinda
Londra’da kurulmus bir veri danismanlik sirketidir. Sirket, veri tabanli
davranis analizi yontemiyle bireylerin motivasyon kaynaklarini belirle-
yip, bu dogrultuda hedeflenen etkilesimi saglama konusunda uzman-
lasmistir. Sirketin bagli oldugu ana kurulus olan SCL Group (Strate-
gic Communication Laboratories), stratejik iletisim alaninda arastirma
yapmak amaciyla 1990 yilinda Nigel Oakes tarafindan Behavioural Dy-
namics Institute (BDI) adiyla kurulmusturt®, SCL Group, 25 yili askin bir
suredir 60’tan fazla tilkede davranis degisikligi programlari yuritmis
olup, misyonunu dinya genelindeki hukumetler ve askeri kurumlara
veri, analiz ve strateji destegi sunmak olarak tanimlamaktadiro®.

Sirket 2016’ya kadar bu kadar taninmis degilken, 2016 ABD Secimleri
ile taninmaya baslamistir. Blyuk verinin de icinde oldugu belirli veri
analiz yontemini kullanan Cambridge Analytica sirketinin, 2016 ABD
Secimlerinde Donald Trump'in secimleri kazanmasina olumlu bir rolu
olmustur. Sirket elinde bulundurdugu biiyik veriyi bu yolda kullanarak
belirli bir manipiilasyon yéntemi izlemistir. ilk bakista biiyiik verinin
secimlerde kullanilmasi yasal gibi gozukse de aslinda kisisel verilerin
kullanimina yonelik buyuk bir ihlaldir. Cambridge Analytica, 2016 Ame-
rikan Secimlerinde oy kullanacak kullanicilarin Facebook’ta biraktigi
begenilerini,yorumlarini,duygusal ifadelerini toplayarak aslinda buyuk
bir veri ihlalinde bulunmus ve demokrasiyi yaniltma tehdidinde bulun-
mustur.2 Distinildigiinde, bliyiik verinin bu kadar gelismesi ve dijital
alanda onemi haiz olmasi, guivenlik agiklarina neden olabilecek bir ko-
nudur. Buyuk veri analiz edilerek, psikolojik olarak tahliller yapilabilir
ve izleyici kitle bu dogrultuda yoénlendirilebilmektedir.1%®

100 Onurcan Giiden. “Kiiresel Kuruluslarin Kriz Yonetimi ve iletisimi Siireclerine Yénelik Bir
Degerlendirme: Facebook & Cambridge Analytica Veri Skandalinin Retoriksel Arena Kura-
mi Baglaminda Incelenmesi. Galatasaray Universitesi lletisim Dergisi, 2019,s. 217.

101 SCL Group. Erisim: 28 Agustos 2024. https://web.archive.org/web/20190111195059/htt-
ps://sclgroup.cc/home.

102 Mustafa Eren Akpinar.’A Review on the Relationship of Big Data and Cambridge Analytica’,s. 57.

103 Shoshana,Zuboff. The Age of Surveillance Capitalism: The Fight for a Human Future at the New
Frontier of Power,s.377-392.
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Yasanan bu olaydan ¢ikarilabilecek dnemli sonuglardan biri, iletisim
surecinde yardimci olarak kullanilan buylk verinin ulkelerin demokra-
tik degerlerine, bariscil ortamina hatta milli glivenliklerine sorun ola-
bilecek nitelikte olmasidir. Cumhurbaskanligi iletisim Bagkani Prof. Dr.
Sayin Fahrettin Altun’un bu konuya iliskin degerlendirmelerinde su ifa-
deler'®* dikkat cekmektedir: “Bu slirecte en 6nemsedigimiz konulardan
biri veri mahremiyetidir. Bu baglamda yine yapay zeka modellerinin
hircin veri politikalarina karsi da kendi ‘Bulut Strateji'mizi tesis etmeye
calistyoruz?” Bu ifadeler, dijitallesme surecinde veri guvenliginin stra-
tejik iletisim yonetimindeki merkezi roliine vurgu yapmaktadir. Gorsel
16’da gorulecegi Uzere, dunyaca Unll magazin sayfalari bu konunun
ciddiyetinin farkina varmis ve buna uygun gorseller hazirlamislardir.
Sonug olarak bulyuk veri yeteri kadar sorgulanmazsa tlkelerin gele-
ceklerine tehdit olabilecek seviyededir. Bu nedenle Ulkeler, verilerine
sahip ¢ikmali ve bunu bir guivenlik meselesi haline getirmelidir.

Yapay zeka (YZ) da bliylk veri gibi iletisim slireclerinde sik¢a kullanilan
bir diger aractir. Ozellikle YZ'nin en biiyiik 6zelliklerinden birisi biiyiik
veri ile uyumlu calisarak buyuk veriyi analiz edebilmesi ve buna bagli
olarak sonugclar ortaya koyabilmesidir. YZ yardimi ile mesaji verenler,
hedef kitleye uygun iletisim taktikleri bulmakta ve buna bagli olarak
dogru bir iletisim sureci yirutebilmektedir. Yine yapay zeka yardimiyla
¢ikan farkli inovatif uygulamalar, kurumlarin hedef kitleleriyle bulus-
ma firsatini inovasyonla saglayabilmektedir.® Koehler farkli bir sekil-
de YZ'nin ortaya cikisi ile bireylerin roliiniin toplumda degistigini ve
artik YZ sayesinde islerin otomatiklestigini belirtmistir.}% YZ'nin isleri
otomatiklestirmesi ve hizlandirmasiyla bireyler daha karmasik isleri
ayrintili yapabilmekte ve bu da onlarin is verimliligini arttirabilmek-
tedir.

104 Cumhurbagskanligi iletisim Baskani Prof. Dr., iletisimde Yapay Zeka: Egilimler, Tuzaklar ve
Doniisiim, Stratcom Forum’24, Acilis Konusmasi, Istanbul, Tiirkiye, 2024.

15 Belinda Osei-Mensah. “Strategic Communication and Artificial Intelligence: Reviewing
Emerging Innovations and Future Directions”, Cilt:11, Sayi:1, Archives of Business Research,
2023,s.85-102.

1% Jana Koehler. “Business Process Innovation with Artificial Intelligence: Levering Benefits
and Controlling Operational Risks”,s. 55-66.
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Yapay zekanin iletisim slreclerindeki kolaylastirici rold tretken yapay
zeka ile mumkiin olmaktadir: Uretken Yapay Zeka (Generative Al), veri
girdisine bagli kalinarak istenilen icerigin yapay zeka yardimi ile retil-
mesidir. Uretici yapay zeka uygulamalari sayesinde icerik Gretim siireci
daha hizli ve rahat bir sekilde gergeklesmektedirt?”.

GuUnumizde bu uygulamaya ornek verilebilecek olaylardan birisi En-
donezya Segimlerinde kullanildidi iddia edilen Uretken yapay zeka uy-
gulamasidir. Buna gore'®, eski Endonezya Savunma Bakani Prabowo
Subinto’nun, secimlerdeki iletisim stratejisinin yardimci unsurlarindan
birisi Uretici yapay zeka uygulamasi Midjourney’dir. Yapay zeka destekli
girdiye gore fotograf lreten uygulama,’®® secimlerde Prabowo'nun ava-
tarini Gorsel 13’de goriilecedi Uizere yapay zeka destekli Ureterek se-
cimlerde iletisim stratejisi olarak kullanmistir. Bu 6rnek YZ'nin en hafif
tehdit iceren risklerinden biri olarak gorilebilir ancak siyasal iletisim
surecini bu kadar etkileyebilen bir icerik Uretiminin gelecekte nelere
sebep olabilecegini sorgulamak gerekmektedir.

17 Tina Mccorkindale. “Generative Al in Organizations: Insights and Strategies from Commu-
nication Leaders! Institute for Public Relations, 2024.

108 Kat Duffy. ‘Al in Context: Indonesian Elections Challenge GenAl Policies”” https://www.cfr.
org/blog/ai-context-indonesian-elections-challenge-genai-policies

199 Midjourney. https://www.midjourney.com/home.
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Gorsel 13: YZ Destekli Uretildigi iddia Edilen Prabowo'nun Fotografi

Yapay zeka kriz iletisimi stirecinde de 6nemli bir arag olarak goriilmek-
tedir. Ginumizde bazi YZ destekli uygulamalar sayesinde krizi onceden
tespit edip krizin farkina varmak ve proaktif iletisim stratejileri olugtur-
mak mimkin hale gelmistir. Ornegin, YoloV5 adli YZ ve derin 6grenme
destekli uygulama krizlerin 6nceden tespit edilip uygun onlemler alin-
masinda 6nemli bir ornektir'!, Uygulamanin en cok kullanildigi alan
orman yanginlaridir. Derin 6grenme ve YZ sayesinde,yangin fotografla-
rini tespit edip buna uygun erken uyari sistemi gelistirilmesi seklinde
calisabilmektedir. Buna drnek Gorsel 14°de yer almaktadir.

Buna benzer yapay zeka uygulamalarindan bir digeri Turkiye’de kulla-
nilmaya baslanan, Basarsoft'un gelistirdigi “Orman Yangin Karar Destek
Sistemi” adli uygulamadirt®2, Basarsoftun gelistirdigi uygulama saye-
sinde ortaya ¢ikmakta olan orman yanginlarinin hangi stratejik alan-

10 Kate Lamb, Fanny Potkin ve Ananda Teresia. ‘Generative Al May Change Elections This Year.

Indonesia Shows How” Reuters, 2024.

Kuldoshbay Avazov, An Eui Hyun, Sarwarr Sami ve Azizbek Khaitov. “Forest Fire Detection
and Notification Method Based on Al and loT Approaches”, Future Internet, Cilt:15 Sayi:2,
2023,s.61.

Basarsoft. “Orman Yanginlarina Miidahalede Yapay Zeka Dénemi”, https:;//www.basarsoft.com.
tr/orman-yanginlarina-mudahalede-yapay-zeka-donemi/ Erisim: 4 Kasim 2024).

111
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lari etkileyecegi, yanginlarin ne kadar ve ne derece yayilacagl onceden
tespit edilebilmekte ve izlenebilmektedir. Ozellikle Marmaris’te ortaya
¢ikan orman yanginlarinda uygulama yizde 90 oraninda basarili olmus
ve yanginlarin etki alanini azaltmistir. 1** Gorsel 14’den de goriilecedgi
Uzere Basarsoft'un uygulamasinin kullanim alanlari sunlardir:

L . 2
; YANGIN KARAR DESTEK SISTEMI J

Orman Yanginlariyla Micadelede Yapay Zeka Donemi

Karar Destek Sistemi ile meteorolojik veriler, ORBIS verileri, iHA ve uydu
gorintuleri bir arada goérintilenebilmektedir. Tim bu sistemlerin bir araya
gelmesi ile ortaya g¢ikan Yangin Karar Destek Sistemi yapay zeka tabanl bir
yazihmdir.

* Orman yangininin gikma ihtimali,
meydana gelen orman yanginin
sebebi tahmin ediliyor.

¢ Meteorolojik ve cografik kosullar
analiz edilerek, en dogru midahale
sekli belirleniyor.

* Degisen kosullarla birlikte yanginin
davranisi, ilerleyisi ve tehlikesi anlik
olarak tahmin ediliyor.

¢ Yangina mudahale eden personelin
konumu ve arazi kosullari aninda
isleniyor.

Gorsel 14: Basarsoft Adli Uygulamanin Kullanim Alanlari**

13 Basarsoft. ‘Orman Yanginlarina Miidahalede Yapay Zekd Dénemi”, https://www.basarsoft.com.
tr/orman-yanginlarina-mudahalede-yapay-zeka-donemi/ Erisim: 4 Kasim 2024.

14 https://x.com/basarsoft/status/1770071634709250390/photo/1.
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Bu dogrultuda kullanilan YZ destekli uygulamalardan gelecekte kriz-
lerin niteligine ve niceligine gore proaktif kriz iletisimi stratejilerinin
gelistirilmesi icin yararlanilabilmektedir. Yine ginimuzde sosyal med-
yada yer alan dezenformatif icerikler krizlere sebep olabilmektedir. YZ
destekli uygulamalar bu dezenformatif icerikleri dnceden kesfederek
buna uygun proaktif iletisim stratejileri Uretme potansiyeli tagimak-
tadir.

Gorsel 15: YoloV5 Adli Uygulamanin Erken Uyari Sistemiyle Yangini Bildirme-

sillS

Yapay zekanin bu denli gelismesiyle birlikte sesli asistanlar ve sohbet
botlari piyasaya surulmustur. Bu uygulamalar, kullanicilarinin kendile-
rine yazili veya sozlu sordugu sorulari analiz ettikten sonra bir yazili
veya s0zlu geri doniit vermeye baslamislardir?®, Aslinda bu uygulama-
lar, stratejik iletisim yonetimi cercevesinde kurumlarin hedef kitleleri
olan musterilerine ne kadar 6nem verdigini de gostermektedir. 7/24
hizmet veren bu yapay zeka tabanli uygulamalar, musterilerin prob-
lemlerine hizli ve verimli bir sekilde cevap vererek onlarin ihtiyaclarina
aninda ¢6zum bulmalarini saglamaktadir.

Bu uygulamalara verilecek drneklerden birisi VakifBank’in YZ destekli
uygulamasi ViBi'dir. VakifBank’in YZ temelli akilli asistani ViBi,'*” fatu-
ra ddemelerinin analizinden hesap hareketleri analizine kadar bircok

15 Avazov ve digerleri,a.g.e.,s. 11.
16 QOsei-Mensah,a.g.e.,s. 95-100.

17 Anadolu Ajansi. “VakifBank, Mobildeki Sesli Asistani ViBi'ye Yeni Fonksiyonlar Ekledi. aa.
com.tr, 2022. https://www.aa.com.tr/tr/isdunyasi/finans/vakifbank-mobildeki-sesli-asista-
ni-vibiye-yeni-fonksiyonlar-ekledi/676046.
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yelpazede islem gerceklestirmektedir. Gorsel 16'da gorulecegi Uzere
musterilerin sorularina cevap veren ViBi uygulamasi bu noktada ileti-
sim surecinde musterilerine hizmet vermektedir.

(] Vibi X

Merhabal Ben ViBi,
Bankacilik islemlerindeki yeni
asistaniniz benim.

Size nasil yardimcei olabiliim?

Nasil kredi kullanabilirim?

ihtiyag Kredisi Kampanyast ih|
(web-24ay) (
Kredi faiz orani: 4.99 Kr¢
Kredi Tutar Araligi: 3000.0000 - Kre
100000.0000 12
Kredi Vade Arali§i: 3-24 Kr¢
Hesaplama
[}
Mesajinizi buraya yaziniz >

Gorsel 16: VakifBank’in YZ Temelli Uygulamasi ViBi

Devletler de yapay zekanin 6nemini kavrayarak bu alanda uygulamalar
gelistirmeye baslamislardir. T.C. Digisleri Bakanligrnin bir uygulama-
si olan “Hizir"18, YZ destekli bir sesli sohbet uygulamasidir. Ozellikle
konsolosluk islemlerinde vatandaslara yardim etmek amaciyla kurgu-
lanmis olan uygulama Disisleri Bakanligrnin internet sitesinde kulla-
nilmaktadir.

118 Disisleri Bakanligl. T.C. Disisleri Bakanligi Konsolosluk [slemleri. https://www.konsolosluk.
gov.tr.
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("B HIZIR (CHATBOT)

i Bakanligimizin imkanlariyia gelistirilen
“yapay zeka” uyguiamasi “Hizir”) (Chatbot),
konsolosluk islemierine iliskin web sayfamiz
“www.konsoiosiuk.gov.tr’de vatandaslarimizin
kullanimina sunduk.

@ "Canli Yardim” (Web Chat) uygulamamiz ile
entegre bir sekilde hizmet veren "Hizir”,
kullanicilarla diyalog kuruyor; bilgi paylasiminda
bulunuyor ve islemlerinin gerceklestiriimesine
destek oluyor.

Gorsel 17: Disisleri Bakanligrnin YZ Temelli Chatbot uygulamasi Hizir

Goruldugu gibi Yapay Zeka (YZ) ve Buyuk Veri, iletisim alaninda 6nemli
yenilikler getirmistir. Bulut depolama sistemlerinin yayginlagmasiyla
birlikte, kurumlarin veri biriktirme kapasitesi buyuk ol¢lide artmistir ve
bu da gelecekte Buyuk Verinin stratejik onemini artirmaktadir. Gunu-
muzde birgok kurum, topladiklari veriyi YZ tabanli analizlerle isleyerek
sektorlerine yon verme imkani bulmaktadir. Bu durum, veri ile yapay
zeka arasindaki karsilikli bagimliligr acik¢a ortaya koymaktadir: Veri
olmadan yapay zeka etkili bir sekilde calisamaz; ayni sekilde, yapay
zeka olmadan veri islenip anlamli hale getirilemez. Bu nedenle, veri-
nin stratejik dnemini kavrayarak, YZ tabanli uygulamalardan en verimli
sekilde yararlanmak kritik bir gerekliliktir. iletisim alaninda da bu iliski
benzer bir sekilde kendini gostermektedir. Blyuk Veri, YZ'yi besleyerek
daha saglam ve etkili iletisim stratejilerinin gelistirilmesini saglamak-
tadir. Veri, YZ uygulamalarina gug katarak, hedef kitlelerin ihtiyaglarini
daha iyi anlamaya ve bu dogrultuda Ozellestirilmis iletisim stratejileri
olusturmaya yardimci olur. Ornegin, tiiketici davranislari ve tercihle-
ri Uzerine yapilan veri analizleri, iletisim kampanyalarinin daha etkili
ve hedefe yonelik olmasina olanak tanimaktadir. YZ'nin sundugu bu
olanaklar, veriyi sadece bir bilgi yigini olmaktan c¢ikarip, stratejik ka-
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rarlarin temelini olusturan degerli bir kaynaga donistirmustur. Sonug
olarak, stratejik iletisimde basari elde etmek icin veri ve YZ'nin birbiri-
ni tamamlayan guclinden yararlanmak onemlidir ancak yapay zekanin
avantajlarinin oldugu kadar dezavantajlarinin da farkinda olunmasi
gerekmektedir.

234



Stratejik lletisim Baglaminda Yapay Zekanin Kullanimi

4.10. Yapay Zeka ve Etik

Yapay zeka devrimi hemen hemen tim sektorlere sirayet etmistir. Do-
gal olarak, her yenilikte oldugu gibi yapay zekanin da cesitli dezavan-
tajlari ve eksiklikleri mevcuttur. Yapay zekanin hizli ve diisik maliyetli
analizleri, icerik Uretimi ve yayimi gibi artilarina karsin olasi veri ve
telif hakki ihlalleri, kompleks ¢alisma sistemlerinin arama motoru ve
sosyal medya algoritmalarinin da oldugu gibi seffafliktan uzak yapisi,
cesitli 6nyargilari yansitma ihtimali olan bilgi havuzu, tiketilen yuksek
enerjinin yol acabilecedi cevresel sorunlar ve otomatiklesmis yapinin
getirdigi hukuki sorumlu bulamama sorunu, yapay zekanin yol actigi
temel etik sorunlardir.

ilk olarak gizlilik problemine dedinmek gerekirse, Kaspersky'nin Aralik
2024’te yayinlanan son raporuna gore, android telefonlara entegre sis-
temler gibi gelismeler neticesinde yapay zeka gilinlik hayatin ayrilmaz
bir pargasi haline gelirken, 2025 yilinda biyometrik verilerin ve gelis-
mis teknolojilerin kullanimmin giderek artmasi ve bunun da gizlilik
sorunlarini tetiklemesi beklenmektedir!?.

Bunun yani sira, yapay zeka uygulamalarinin kullandigi algoritmalara
dair ciddi endiseler mevcuttur. Teknolojik gelismelere kosut olarak ge-
lisen makine 6grenmesi ve yapay zeka uygulamalari kamu yénetiminde
de giderek daha aktif hale gelmistir. Bu nedenle birokrasilerin “algok-
rasiye” donustigu ve donismeye devam edecedi iddia edilmektedir.
Algokrasi ise kisaca burokrasiden esinlenerek gliciin algoritmalar ara-
aligiyla kullanilmasi olarak ifade edilmektedir. Polat’in ¢alismasinda
ise kamu yonetimine de sirayet eden yapay zeka devriminin getirdigi
algokrasinin, yonetimi daha fazla merkezilestirdigi, algoritmalara ge-
reginden fazla givenmenin sorunsallastigi iddia edilmis ve mesruiyet
ve ahlakilik olgusu tartisilmistir. Yapay zeka egitiminde ve isletimin-
de kullanilan algoritmalarin, insanligin yaklasik 200 yildir kurtulmaya
calistigi irkgi, ayrimci bakis agisini tazeleyebilecegi iddia edilmektedir.
Ornek vermek gerekirse, Hollanda'daki bazi yerel yonetimlerin sosyal
yardim alanlarindaki potansiyel dolandiriciligi tespit etmek icin kul-

19 Handan Aybars. 2025 glindemi yapay zeka ve gizlilik olacak. BT Haber. https://www.btha-
ber.com/2025-gundemi-yapay-zeka-ve-gizlilik-olacak/ Erisim: 09.02.2025.
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landiklari makine 6grenimi algoritmasi (Systeem Risicoindicatie, SyRlI),
mahkeme tarafindan ayrimci oldugu ve seffaflik eksikligi tasidigi ge-
rekgesiyle elestirilmistir. Mahkeme, bu sistemin go¢men kokenli va-
tandaslari haksiz yere fisledigini ve sosyal yardim dolandiriciligindan
yersiz sekilde stphelenildigini tespit etmistir!?. Benzer sekilde, yapay
zekanin 6nyargilari yineleyebilecegdi, Nijeryali yapay zeka sanatgisi Ma-
lik Afegbua tarafindan da ifade edilmistir. “iletisimde Yapay Zeka: Egi-
limler, Tuzaklar ve Donldsum” temasiyla bu yil 4’Gncusu gerceklestirilen
Uluslararasi Stratejik iletisim Zirvesine katilan Afegbua, 1800’lerdeki
Afrika fotografciliginin eserleri ile egitilen ve beslenen yapay zekanin,
Afrika’yi layikiyla temsil etmedigini,bu sebeple unlu Yaslilar serisi Uize-
rinde calisirken film endustrisindeki 16 yillik verilerine dayanarak bu-
yuk dil modelini egiterek Afrikalilarin aslinda nasil gérindiguni yapay
zekaya gostermek durumunda kaldigini belirtmistir.

Bunlarin yani sira, yapay zeka tarafindan Uretilen eserlerin telif hak-
lari, ginimuz hukuk sisteminde olduk¢a karmasik bir mesele haline
gelmistir. Bu karmasikligin temelinde, mevcut yasal cercevenin bu yeni
teknolojilere uyum saglamakta yetersiz kalmasi yatmaktadir. Yapay
zeka ile Uretilen eserlerin sahipligi ve telif hakki durumu, geleneksel
telif hakki anlayisini derinden sorgulamaktadir; ¢linku bu tir eserler,
genellikle insan yaraticiligindan bagimsiz bir sekilde, algoritmalar ve
veri setleri kullanilarak yaratilmaktadir. Bu, 6zellikle yaraticiligin in-
san zekasindan dogduguna inanan geleneksel fikri milkiyet anlayisi-
ni gegersiz kilmaktadir. Yani, bir eserin arkasinda dogrudan bir insanin
emedi olmadigr durumlarda, o eserin telif hakkina sahip olma hakki
kimin olacak sorusu glindeme gelmektedir. Turkiye’de telif hakki, 5846
sayili Fikir ve Sanat Eserleri Kanunu ile diizenlenmektedir. Bu kanun,
yaratici eserlerin korunmasini saglamakta ve eserin sahibi hayattayken
ve 6limuinden sonra 70 yil boyunca telif hakki korumasi saglamaktadir.
Ancak, yapay zeka ile Uretilen eserler soz konusu oldugunda, eserin
yaratilmasinda insan katkisi olup olmadigi, bu tir eserlerin telif hakki
kapsaminda korunup korunamayacagdi gibi sorular, yasal bosluklar ne-
deniyle cevapsiz kalmaktadir. Yapay zeka, insan miidahalesi olmadan

120 Mehmeti Polat. “Kamu yonetiminde algoritmalarin egemenligi: Algokrasi ve tehditleri”.
Kamu Yonetimi ve Teknoloji Dergisi, Cilt: 6, Say1:2 , 2024, s. 205-206.
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eserler Uretebildigi icin, kimin telif hakki talep edecegi, eserin sahibi
olup olmayacagi ve telif haklarinin kimlere ait olacagi konusunda ciddi
belirsizlikler yasanmaktadir. Bu belirsizliklerin disinda, yapay zeka ile
uretilen eserlerin yaratim asamasinda kullanilan verilerin niteligi de
etik sorunlari giindeme getirmektedir. Ozellikle bu verilerin icerisinde
kisisel bilgiler yer alabilmektedir. Tirkiye'de kisisel verilerin korunmasi,
6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK) ile diizenlen-
mistir ve bu yasa, kisisel verilerin islenmesi, saklanmasi ve paylasilma-
si konularinda siki denetim mekanizmalari getirmektedir. Yapay zeka,
genellikle buylk veri setlerinden 6grenir ve bu veriler icin kisisel bil-
gilerden faydalanilma ihtimali saklidir. Bu durum, hem kisisel verilerin
korunmasi agisindan hem de bu verilerin izinsiz bir sekilde kullanilma-
st ile ilgili etik problemler yaratmaktadir. Sonug olarak, yapay zekanin
yaratici katkisinin hukuki olarak nasil dederlendirilecegi, bu eserlerin
telif hakkinin nasil korunacagdi ve kimlerin bu haklar talep edebilecedgi
gibi sorular tizerinde ciddi calismalar yapilmasi gerekmektedir?:,

Yapay zeka ile ilgili bir diger endise kaynagi ise daha onceki kisimlarda
121 Mehmet Akif Ozdal.“Yapay zeka ile iiretilen gérsel ve illiistrasyon eserlerinin telif haklari

ve kisisel veri glvenligi”. Disiplinlerarasi Yenilik Arastirmalari Dergisi. Cilt:4, Sayi:1, 2024, s.
12-15.
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siklikla deginilen dezenformasyon ve manipilatif icerigin yayilimidir.
Bu noktada zaman igerisinde ¢esitli tedbir ve sistemler gelistirilmis-
tir. Ornegin, 2009 yilinda domuz gribi salgininin ardindan yayimlanan
haberler, Turkiye'de ilk dogruluk kontrolu girisimlerinin gelismesine
zemin hazirlamistir. Ulkemizde, ilki 2009 yilinda kurulan yaklasik sekiz
adet populer dogrulama platformu faaliyet gostermektedir. Ayrica, TRT
1 kanalinda yayinlanan “iddialarin Aksine” adli televizyon programi da
dogruluk kontroll alaninda katki saglamaktadir. Tim bunlara ek olarak,
5 Agustos 2022 tarihinde Cumhurbaskanligi iletisim Baskanligi biinye-
sinde “Ulkemize karsi yiritilen sistematik dezenformasyon kampan-
yalarina kars1” mucadele etmek amaciyla bagimsiz bir birim olarak De-
zenformasyonla Miicadele Merkezi (DMM) kurulmustur. Burada proaktif
bir anlayisla, 7/24 cevrimici izleme ve Tirkge, ingilizce, Arapca, Fransiz-
ca ve Yunanca dillerinde hedef kitlesine uygun dogrulama ve dogru
bilgi yayma islemleri gerceklestirilmektedir. Merkez, yalan haberlerin
gorsellerini ve dogru bilgileri iceren diizenli biltenler yayinlamakta-
dir. 2023 yili sonuna kadar 107 bulten yayinlanmis ve yaklasik 1.700
yanlis bilgi vakasi ele alinmistir. Bunun yani sira, Anadolu Ajansi (AA)
Teyit Hatti, yaniltici iceriklerin ve bilgi kirliliginin izlenmesi ve bunlarla
miicadele edilmesi amaciyla 13 Eylil 2022'de faaliyete baslamistir?2,

Ayrica, yapay zekanin cevre ve sirdurdlebilirlik ile ilgili de sorunlu
gosterilen belirli dzellikleri vardir. Birlesmis Milletler iklim Degisikli-
gi Cerceve Sozlesmesi (BMIDCS) ve Paris iklim Anlagsmasi sireclerine
bakildiginda, sera gazi emisyonlarinin azaltilmasi, mevcut ve muhte-
mel iklim degisikligi etkilerine uyum saglanmasi, iklim dedgisikligiyle
mucadelede iki onemli strateji olarak one c¢ikmaktadir. Bu minvalde
yapay zeka sundugu gesitli olanaklar sayesinde buylk miktarda veriyi
isleyerek iklim ve cevre projeksiyonlarinin olusturulmasina ve politika
gelistirme sureclerine destek olmakla birlikte, veri isletim merkezle-
rindeki enerji tuketimi, hizli tiketim aliskanliklarinin pekistirilmesi ve
diizensiz yapay zeka donanimlarinin atik yonetim prosedirleri iklim
degisikligine neden olan sera gazi emisyonlarinin artisina da sebep
olmaktadir 123,

122 Zeynep Zelan.“Saglik iletisiminde Dezenformasyonun Rolii: Maymun Cicegi Hastaligi Or-
negi”, TRT Akademi, Cilt: 10, Say1:23,2025,5.157-159.

125 Cigdem Tugac. “Iklim degisikligi ve yapay zeka: firsatlar ve sorunlar”. Hitit Sosyal Bilimler

238



Stratejik lletisim Baglaminda Yapay Zekanin Kullanimi

Tum bu etik tartismalarin isiginda Turkiye Cumhuriyeti, ilk harekete
gecen aktorlerden biri olmak ve norm belirleyici, oyun kurucu olmak
amacini guderek, milli yapay zeka stratejisini gelistiren ve kamuoyu-
na aciklayan ilk Ulkelerden biri olmustur. 2021 yilinda, 11. Kalkinma
Plani cercevesinde, “Dijital Turkiye” vizyonu ile “Milli Teknoloji Hamle-
si"ne paralel olarak, en basta Cumhurbaskanimiz Sayin Recep Tayyip
Erdogan’in vurguladigi sekilde insan odakli bir yaklasim benimsenmis
ve Ulusal Yapay Zeka Stratejisi hazirlanmistir. Bu strateji, alti stratejik
oncelik etrafinda yapilandirilmistir. Bu oncelikler sirasiyla:

1. Yapay Zeka (YZ) Uzmanlarinin Yetistirilmesi ve Alandaki
istihdamin Artirilmasi

2. Arastirma, Girisimcilik ve Yenilikgiligin Desteklenmesi

3. Kaliteli Veriye ve Teknik Altyapiya Erisim imkanlarinin
Genisletilmesi

4. Sosyoekonomik Uyumu Hizlandiracak Dizenlemelerin
Yapilmasi

5. Uluslararasi Is Birliklerinin Giiclendirilmesi
6. Yapisal ve isgiicii Déniisiimiiniin Hizlandirilmasidir.

Bugtin, Turkiye’de yaklasik 350 yapay zeka girisimi bulunmaktadir. Bu
girisimlerin cogunlugu, yapay gorme, ongoru ve veri analitigi ile maki-
ne 0grenmesi Uzerine yogunlasmaktadir. Cesitli tesviklerle Turkiye'deki
yapay zeka girisimlerinin sayisinin artirilmasina yonelik calismalar yi-
rutilmektedir. Ayrica, Milli Savunma Bakanligi, Saglik Bakanligi, Adalet
Bakanligi ve diger bircok kamu kurumu, yerli ve milli imkanlarla ge-
listirilen yapay zeka teknolojileri ile saglikli dijitallesme Uzerine yo-
gunlasmistir. Tabii ki bu teknolojilerin gelistirilmesi surecinde seffaflik,
yasallik, etik ilkelere ve degerlere baglilik, mesru amag ve hedeflerin
disina ¢ikilmamasi ve hem teknik hem de sosyal agidan mevcut yapi-
nin glglendirilmesi esas alinmaktadir. Atilan her adimda yapay zeka
yasam dongusunin her asamasinda bu ilkelere sadik kalinmasi gerek-
tigi vurgulanmaktadir. Bu cercevede, teknolojik determinizm anlayisi-

Dergisi, Cilt: 16, Sayi:1,2023,s. 89-92.
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nin, tarihte daha once pek cok arag icin oldugu gibi, yapay zeka igin
de olumsuz bir bigimde kullanilmasi yerine, egemen devlet haklarina
saygili, yuksek hesap verebilirlik ve sorumluluk anlayisiyla, insani de-
gerler 1s1ginda uygulanmasi hedefi icin calismalar surdirtulmektedir.
Ayrica, sektorlerin insansizlasmasi yerine yapay zeka ve insanin birlik-
te calisarak daha kaliteli icerikler Uretmesi ve surdurulebilir kalkinma
hedefleri dogrultusunda Tirkiye'yi one ¢ikaracak sekilde kullanilmasi
politika dnceliklerindendir. Buradan hareketle, Milli Egitim Bakanligi
(MEB), Sanayi ve Teknoloji Bakanligi, TUBITAK ve cesitli sivil toplum
kuruluslarinin destegiyle egitim ve sertifika programlari diizenlenmis,
Turkce blyuk dil modelinin gelistirilmesi, kuresel firmalarla bilgi ve
tecribe paylasimina yonelik is birliklerinin artirilmasi, yapay zeka giri-
sim ekosisteminin guglendirilmesi, yapay zeka alaninda nitelikli is gu-
clnlin artirilmasi ve yerli yapay zeka uygulamalarinin ¢cogaltilmasi igin
onemli ¢alismalar yurutilmektedir.
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5. Dijitallesme Caginda Devlet ve iletigim

Dijital teknolojilerin yasamin hemen hemen tim sureclerinde etkili
hale geldigi bir cagda yasarken devletlerin bahse konu teknolojiler ile
burokratik sirecleri yeniden diizenlemesi kacinilmaz hale gelmistir.
Dijital teknolojilerin ve cevreci yaklagimlarin yayginlasmasi ile klasik
dosya takibi esasiyla yapilan birokratik islemlerin ve kirtasiye masraf-
larinin en aza indirilmesi ile zamandan tasarruf icin dijital dontdsum
calismalari baslatilmistir. ilk olarak 1998 yilinda Kamunet projesi bas-
latilmis ve devlet ile vatandas arasinda dogrudan, daha hizli ve du-
suk maliyetli iletisim kurulmasi, burokratik islemlerin kolaylastirilmasi
amaclanmistir. Takip eden siirecte, 2001 yilinda e-Turkiye Girisim Eylem
Plani hazirlanmis, 2002 sonunda MERNIS (Merkezi Nufus idaresi Sis-
temi) Projesi, 2003 yilinda e-Donusim Turkiye Projesi ve 2008 yilinda
e-Devlet Kapisi Projesi tamamlanmistir'?*, E-devlet kapisi, vatandasin
her turli burokratik islemini 7/24 takip edebilecegdi bir platform olarak
karsimiza ¢ikmaktadir. Bugun yaklasik 65.9 milyon vatandas tarafindan
kullanilan e-devlet halihazirda lilkemizin prestijini artiran, Azerbaycan
basta olmak uzere cesitli lilkelerce ihraci talep edilen kiymetli bir sis-
temdir.

Burokrasinin genel isleyisinin yani sira, internetin yayginlasmasi ile ka-
muda halkla iliskiler de sekil degistirmistir. Tirkiye’de modern anlamda
gerceklestirilen ilk kurumsal halkla iliskiler uygulamalari, 1961’de ku-
rulan Devlet Planlama Teskilatrnin Koordinasyon Dairesi blnyesinde
faaliyet gosteren Temsil Subesi, Silahli Kuvvetler'de faaliyet gosteren
Halkla Munasebetler Calismalari, Disisleri Bakanligi Enformasyon Ge-
nel Mudurligi, Milli Savunma Bakanligi Basin ve Halkla Miinasebetler
Daire Bagkanligi ve istanbul Bliyiiksehir Belediyesinde 1994 yilinda
faaliyete baslayan Beyaz Masa olarak siralanabilir. Buna ek olarak, 20
Ocak 2006 tarih ve 26055 sayili Resmi Gazete'de yayimlanan Basba-
kanlik Genelgesi ile kurulan ve 24 Subat 2006 tarihinde isbasi yapan

2% Tuncay, Sevindik, Zilfl, Geng, Korhan, Kayisli, ve Zafer Comert. “E-Devlet Uygulamalarinda
Egitim Platformu”, 5th International Computer & Instructional Technologies Symposium. Ela-
219: Firat Universitesi,s. 319-320.
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bir diger halkla iliskiler yapilanmasi ise BIMER'dir'?°(Bagbakanlik ile-
tisim Merkezi). Ayni zamanda BIMER, bilisim ve iletisim teknolojileri
kullanilarak hayata gecirilen ilk halkla iliskiler uygulamasidir. BIMER
Projesi dahilinde bakanliklar ve valilikler icerisinde Halkla iliskiler
Miracaat Birolari ve valilikler biinyesinde “ALO 150” iletisim hatti
kurulmustur. Bu proje ile vatandas tarafindan olusturulan taleplerin
eszamanli olarak bilgisayarda kayit altina alinip, ilgili kamu idaresine
iletilmesi saglanmistir. Yine bu proje ile vatandaslarin ALO 150 hattin-
dan basvurularinin durumu ile ilgili bilgi almasina olanak taninmistir.

2015-2018 yillari arasinda Cumhurbaskanligrnin resmi internet say-
fasinda “Cumhurbaskanina yazin” seklinde bir kisim yer almistir. Bu
bolimde e-posta adresi ile kayit olusturarak her turll gorts ve one-
riyi devletin en Ust merciine iletmek mimkin kilinmistir. Takip eden
donemde, 2018 yili itibariyle Cumhurbaskanligi yonetim sistemine
gecilmesi sonrasinda ise BIMER, Cumhurbaskanligi iletisim Baskanligi
altinda calisan CIMER (Cumhurbaskanligi iletisim Merkezi)e doniismiis
ve calisma kapsami da fazlasiyla genisletilmistir. Ornegin, CIMER dahi-
lindeki “Yonetime Katil” uygulamasiyla her kesimden vatandasin kamu
ile ilgili faaliyetlerde yerel ve ulusal katkilari kabul edilmektedir.

Bunlara ek olarak, yukarida da belirtildigi gibi, kullanici odakli Web 2.0;
icerik ve anahtar kelimelerin birbirine baglandigi, akilli ve kisiselles-
tirilmis arama yapma imkani sunan Web 3.0.; ve makine-makine ile
makine-insan etkilesimi sayesinde, bulut teknolojileri ile sistemlerin
her yerden, yer ve zaman fark etmeksizin yonetilebilmesini saglayan
Web 4.0%2¢, halkla iliskiler alanini degistirmistir. Bu gelismeler, Gst di-
zey burokratlarin ve liderlerin ilgili platformlarda kisisel varlik goster-
melerini zorunlu hale getirmistir. Ozellikle dezenformasyon ve yalan
haberlerin sik¢a gorildugu dijital kamusal alanda, devlet kurumlarinin
temsili ve cift-yonli simetrik iletisimi garanti altina alan sistemlerin
olusturulmasi, halkin devletle olan bagini korumak ve guglendirmek,
etkili yonetisimde gelisim saglamak isteyen her devlet igin bir zorunlu-

125 Erol Turan, Emre Aydilek, ve Alper Tunga, Sen.”Bimer Uygulamasi ve Turk Kamu Yonetimi
Sistemine Etkileri” Kastamonu Universitesi iktisadi ve idari Bilimler Dergisi,2015,s.219.

126 Betll, Ersoz. “Yeni Nesil Web Paradigmasi: Web 4.07 Bilgisayar Bilimleri ve Teknolojileri Der-
gisi, Cilt:1, Say1:2, 2020, s. 58-65.
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luk haline gelmistir. Bu dogrultuda devletler bahsi gecen sosyal medya
uygulamalari ve dijital platformlarda kurumsal kimlikleriyle kendileri-
ni en iyi sekilde temsil etme yarisina girmislerdir. GinUmuzde siyaset-
cilerden, cumhurbaskani ve hatta genelkurmay baskanlarina dek, dev-
letin genellikle gizli tutulmasi beklenen Ust politika karar alicilarinin
dahi 6nemli bir kismi bu platformlarda varlik gostermektedir.

Ayrica, Turkiye Cumhuriyeti 2019 yilinda dijital diplomasi inisiyatifini
devreye sokarak dis temsilciliklerin sosyal medyada aktif varlik gos-
termesini saglamistir. Bu cercevede, elektronik vize, e-nota, Konsolos-
luk.net gibi hizmetlerin yani sira sanal ortamda sunulan konsolosluk
hizmetlerinde kullanicilarin canli destek alabilecegi Hizir platformu
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hayata gecirilmistir'?’. Bununla birlikte, yeni teknolojinin dis politika
Uzerindeki etkilerini arastirmak, kiresel egilimleri daha etkin bir sekil-
de takip etmek ve erken uyari sistemleri ile krizleri 6nceden tespit et-
mek yolunda kiymetli bir adim atilmistir. Bu noktada, Kalev Leetaru’nun
sundugu “Culturomics” (Kiltir Bilimi) teknigine dedinmek gerekmek-
tedir. Buna gore, yeni medya araglarinin da kullanildigi bir ortamda,
medya raporlamasi blyuk veri analizleri ile yapilmaktadir. Bu analiz-
ler sayesinde, radikallesme veya olasi catismalarin ne zaman ve ne-
rede gerceklesecedi, Uretilen hikimet politikalarina halkin nasil tep-
ki verecegi gibi onemli sorular, sosyal medya ve dijital platformlarda
devlet kurumlarinin ve ¢alisanlarinin aktif varligi ve surekli takibi ile
yanitlanmaktadir!?®, Dolayisiyla, kamu kurum ve kuruluslari ile kamu
calisanlarinin sosyal medya ve dijital platformlar kanaliyla da halkla
iliskiler sureglerini desteklemesi, tlkenin dis politika ve milli givenlik
politikalarina uygun olarak sanal dunyanin dizenli takibi, cagin ge-
reklilikleri cercevesinde platform devlet olgusunun olmazsa olmazlari
olarak karsimiza ¢cikmaktadir.

127 Disisleri Bakanligi Stratejik Arastirma Merkezi (SAM). “Turk Diplomasisinin Yeni Caga Ce-
vabi: Dijital Diplomasi Girisimi” www.sam.gov.tr. https://www.sam.gov.tr/bilgi-notlari/
turk-diplomasisinin-yeni-caga-cevabi-dijital-diplomasi-girisimi-0. Erisim: 9 Agustos 2024

128 Fergus Hanson. Baked in and wired: eDiplomacy @ State. Washington D.C.: Brookings Insti-
tution, 2012.
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5.1 Dijital Diplomasi ve Siber Giivenlik

Yirmi birinci ylzyilda iletisim alani, kdkli bir donlsim surecine gir-
mistir. Bu donlsim, David Harvey'nin “zaman-mekan sikismasi™'?°ve
Marshall McLuhan’in “Kiresel Koy™**° kavramlariyla agiklanmaktadir.
Zaman ve mekan arasindaki sinirlarin bulaniklasmasiyla birlikte, birey-
ler dunyanin herhangi bir kdsesinde meydana gelen olaylara aninda
erisim imkani elde etmis, boylece bilgiye ulasma slreci basit bir sa-
nal “tik” mesafesine indirgenmistir. Bu gelisme her ne kadar olumlu
gibi gorulse de beraberinde birgok sorunu da getirmistir. Bunlardan
en 6nemlisi, “hakikat otesi”*** kavramidir. Bu kavram, ilk olarak Steve
Tesich tarafindan kullanilmis ve dogru bilginin, yani hakikatin yerine,
duygularin ve inanclarin 6nem tasidigi bir doneme isaret etmistir. Diji-
tallesme surecinin baglamasi ve Web 2.0 ile Web 3.0 gibi teknolojilerin
ortaya cikisiyla birlikte, “hakikat Gtesi ¢ag” belirginlesmis ve insanlar
dezenformasyon kampanyalarini dijital alanin her yerinde gorur hale
gelmistir.

Yirmi birinci ylzyilda iletisim paradigmasinin kiresel medya kartelleri
tarafindan yonlendirildigi agikca gorilmekte olup, bu karteller kendi
cikarlarini ve ideolojik hedeflerini desteklemek amaciyla Urettikleri de-
zenformasyonlari sistematik bir sekilde dolasima sokarak kamuoyunu
yonlendirme ve bilgiyi manipiile etme stratejileri izlemektedirler!2,
Boylesi bir iletisim paradigmasinin hakim oldugu bir diinyada, dogru
bilgiye ulasmak gittikce zorlasmaktadir. Ancak bu yeni paradigma, bir-
takim zorluklarin yani sira yeni firsatlar da sunmaktadir.

Bu firsatlardan biri dijital diplomasidir. Dijital diplomasinin ortaya ¢i-
kisi, veri transfer teknolojilerindeki gelismeler ve ozellikle internetin
yayginlasmasiyla birlikte gerceklesmistir'®®. Dijital diplomasi, sosyal

129 David Harvey. The Condition of Postmodernity: An Enquiry into the Origins of Cultural Change,
Blackwell, Oxford, 1989, p. 240.

130 Marshall McLuhan. The Gutenberg Galaxy: The Making of Typographic Man, University of To-
ronto Press, Toronto, 1962, s. 31.

131 Steve Tesich, A Government of Lies, The Nation, 6 Ocak 1992.

132 Fatmanur Altun,“The Organisation of Turkic States’ Digital Communication and Digital Dip-
lomacy Perspective, Bilig, Say1 106,2023,s. 2-5.
135 Age.,s.2-3.
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medya, sanal iletisim aglari ve metaverse gibi dijital teknolojilerin di-
sisleri bakanliklari ve uluslararasi organizasyonlar tarafindan diploma-
tik strecgleri yonetmek, bilgi paylasimini kolaylastirmak ve is birligini
artirmak amaciyla kullanilmasidirt*4, Bu teknolojiler, sadece devletler
ve uluslararasi aktorler arasindaki resmi iletisimi hizlandirmakla kal-
mayip, ayni zamanda dogrudan halklarla etkilesim kurarak kamu dip-
lomasisi faaliyetlerini desteklemek ve kiiresel dlcekte daha genis kitle-
lere ulasmak icin etkin bir arag haline gelmistir. Bu faaliyetler arasinda
resmi belgelerin gonderimi, sanal toplanti ve konferanslara katilim ve
halkla sosyal medya Uzerinden etkilesim gibi eylemler bulunmakta-
dirt®,

Dijital diplomasinin gelisim suregleri ¢ temel asamaya ayrilmaktadir:
Dijital Diplomasi 1.0, 2.0 ve 3.0. Dijital Diplomasi 1.0, dijital araclarin
ve sosyal medyanin dis politikada ve diplomatik siireclerde ilk kez en-
tegre edildigi sureci ifade eder. Nordik ve Baltik lilkelerinde bu siirece
dair cesitli drnekler bulunmaktadir'®¢. Ozellikle isvec’te Disisleri Bakani
Carl Bildt'in oncliligunde baslatilan bu sureg, elgiliklerin ve blyukel-
ciliklerin Twitter ve Facebook gibi sosyal medya platformlarinda aktif
hale gelmelerini zorunlu kilmis ve sosyal medya igeriklerinde begeni
ve etiket gibi araglarin stratejik olarak kullanilmasini tavsiye etmistir.

Dijital Diplomasi 2.0 ise etkilesimin dnemsendigi ve kamuoyuyla kar-
silikli diyalog kurmaya odaklanilan bir evredir. Ronit Kampf, Ilan Manor
ve Elad Segev tarafindan kaleme alinan calismada!®, dijital diploma-
sinin bu ikinci asamasi detaylandirilmistir. Bu agamada, sosyal medya
devletlerin dis politikalarini sadece duyurmakla kalmayip,ayni zaman-
da yabanci kamuoylariyla uzun vadeli iliskiler kurmak ve bu kamuoy-
larinin ihtiyaglarini daha iyi anlayarak mesajlarini bu dogrultuda sekil-
lendirmek icin kullanilmaktadir.

3% Corneliu Bjola ve Ilan Manor (ed.), The Oxford Handbook of Digital Diplomacy, Oxford Univer-
sity Press, Oxford, 2024, s. 3-4.

% Ag.e.s.3-5.

36 Ag.e.,s.297.

137 Ronen Kampf, Ilan Manor ve Elad Segeyv, “Digital Diplomacy 2.0? A Cross-National Compa-
rison of Public Engagement in Facebook and Twitter, The Hague Journal of Diplomacy, 2015,
s.331-336.
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Dijital Diplomasi 3.0'%, fiziksel elciliklerin sanal ortama tasinmasiyla
birlikte egemenlik kavramini yeniden tanimlayan bir yaklagimdir. Bu
model, Ulkelerin sanal elcilikler araciligiyla uluslararasi taninirliklarini
ve egemenlik haklarini siirdiirmelerine olanak tanir. Ozellikle Tuvalu ve
Kiribati gibi alcak rakimli ada devletlerinin, iklim degisikligi nedeniy-
le topraklarinin tamamen sular altinda kalma riski, dijital diplomasiye
olan ihtiyaci artirmaktadir. Dijital Diplomasi 3.0, bu devletlerin sanal
ortamda varliklarini devam ettirerek egemenlik haklarini kaybetmeden
uluslararasi toplumda yer almalarini saglayacak bir ¢6zim olarak 6ne

surdlebilir.

Dijital diplomasinin bu asamalari, gelecekte hem tehdit hem de fir-
satlar icermektedir. Dijital diplomasi, ayni zamanda siber guvenlik so-
runlarina da yol acabilmektedir. Dijital alani aktif kullanan devletlerin
siber guvenlik uygulamalarina 6nem vermeleri gerekmektedir. Dijital
diplomasi yuruten ulkeler,siber tehditlere agik hale gelmektedir. Resmi
sosyal medya hesaplarinin siber saldirilara maruz kalmasi, kurumsal
itibar ve diplomatik iliskiler agisindan ciddi riskler tagimaktadir’*®. Bu
tlr saldirilarin faillerinin tespit edilmesi ise dijital ortamda ¢ogu za-
man zorluk arz etmektedir. Bu nedenle, dijital diplomasiyi siber gliven-
likten bagimsiz disinmek miumkun degildir.

138 Bjola,a.g.e.,s. 262-265.

39 Baris Ozdal, “Dijital Diplomasi ve Uluslararasi iliskilerde Yeni Dénem; TESAM Akademi Der-
gisi,2023,s.27.
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5.1.1. Tiirkiye'nin Dijital Diplomasi ve Geligen Siber Giivenlik
Uygulamalari

Turkiye'de dijital diplomasi ve siber guvenlik uygulamalarina bakil-
diginda, bu alanlarda onemli gelismeler gozlemlenmektedir. Tirkiye
Cumhuriyeti Disisleri Bakanligi’nin uhdesinde 2019 yilinda duzenle-
nen Xl. Buylkelciler Konferansrnda'*® “Dijital Diplomasi” girisimi ilan
edilmistir. Bu girisimin temel misyonu, dijital cagin gerektirdigi diji-
tal diplomatik yetkinlikleri yeni diplomatlara kazandirmak, konsolos-
luk hizmetlerinden kamu diplomasisine, siber guvenlikten dis politika
analizine kadar cesitli alanlarda kazanimlar elde etmektir. Ozellikle
2019’dan itibaren gelisen Turkiye’nin dijital diplomasisi, Cumhurbas-
kanimiz Sayin Recep Tayyip Erdogan’in dijital platformlardaki etkinligi
ile de desteklenmektedir. 2025 Subat itibariyla, Cumhurbaskani Erdo-
dgan’in X platformundaki takipgi sayisi 21,7 milyona ulasirken, kendisi
diinya capindaki en cok takip edilen liderler arasindadir!#..

Turkiye’nin siber guvenlik uygulamalari kapsaminda ise son olarak, 8
Ocak 2025 tarihinde T.C. Cumhurbaskanligi uhdesinde Siber Guvenlik
Baskanligi kurulmustur. Baskanligin gorev ve yetkileri arasinda, “Siber
guvenlik zafiyetlerinin tespit edilmesi amaciyla calismalar yiritmek”
gibi maddeler yer almakta olup, bu tur tehditlerin bertaraf edilmesi
hedeflenmektedir2,

40 Disisleri Bakanligi, “Turk Diplomasisinin Yeni Caga Cevabu: Dijital Diplomasi Girisimi”, SAM,
https://www.sam.gov.tr/bilgi-notlari/turk-diplomasisinin-yeni-caga-cevabi-dijital-diplo-
masi-girisimi-0, Erisim: 8 Subat 2025.

1 Tlrkiye Cumhuriyeti Cumhurbaskani Sn. Recep Tayyip Erdogan, X Hesabi, https://x.com/
RTErdogan, Erisim: 26 Subat 2025

42 T.C.Cumhurbaskanligi Resmi Gazete, https://resmigazete.gov.tr/08.01.2025,Erisim: 8 Subat
2025.
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SiBER GUVvenuix
BasKal'lLlﬁl KURULDLU
GOREVLERI

Siber glvenlik
stratejileri gelistirme
ve uygulama.

Kamu, 6zel sektér ve
Universitelerle is
birligi gelistirme.

Arastirma ve
gelistirme projeleri
yuratme.

Tatbikatlar ve
fuarlara katilimi
tesvik etme.

Toplumda siber
gtivenlik bilinci
olusturma.

Yerli ve milli
teknolojileri
destekleme.

Kritik alanlarda siber
giivenlik agiklarini
tespit etme.

Acil durum planlari
olugturma ve
operasyon merkezleri
kurma.

Gorsel 18: Siber Glvenlik Baskanligi Gorev Alanlari#

43 TRT Haber, “Siber Giivenlik Baskanligi Kuruldu Iste Gérevleri”, https://www.trthaber.com/
haber/gundem/siber-guvenlik-baskanligi-kuruldu-iste-gorevleri-894015.html, Erisim: 8

Subat 2025.
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Sonug olarak, dijital diplomasinin hizla gelisen yapisi, devletlerin
uluslararasi iligkilerini yuritme bicimlerini kokten degistirmistir. Diji-
tal Diplomasi 1.0’dan 3.0’a kadar uzanan bu evrim slreci, sadece bilgi
akisini hizlandirmakla kalmamis, ayni zamanda devletlerarasi etkile-
simi daha erisilebilir ve yaygin hale getirmistir. Ancak bu gelismelerle
birlikte, beraberinde siber glvenlik alaninda ciddi riskler ve tehditler
de ortaya ¢ikmistir. Devletlerin resmi sosyal medya hesaplarinin he-
def alinmasi hem kurumsal itibar hem de diplomatik iligkiler Uzerinde
yikici etkiler yaratma potansiyeline sahiptir. Bu nedenle, dijital diplo-
masinin surdurulebilirligi, gliclu ve etkili siber glivenlik stratejilerinin
olusturulmasina baglidir.

Turkiye orneginde oldugu gibi, dijital diplomasi faaliyetlerinin guglen-
dirilmesi ve siber guivenlik altyapilarinin gelistirilmesi, devletlerin hem
kendi vatandaslariyla hem de uluslararasi toplumla daha glvenli ve
etkili bir iletisim kurmalarini saglamaktadir. Turkiye’nin bu alandaki gi-
risimleri, dijital diplomasi ile siber glivenligin birbirinden ayri disinu-
lemeyecegini ve bu iki alanin birlikte ele alinmasinin ulusal guvenlik
ve dis politika agisindan ne denli 6nemli oldugunu agik¢a ortaya koy-
maktadir. Gelecegin diplomasisi, dijital ortamda gulivenli bir sekilde var
olabilen, siber tehditlere karsi direncli ve etkili iletisim kurabilen dev-
letlerin basarisiyla sekillenecektir. Bu dogrultuda, dijital diplomasinin
sundugu firsatlari en iyi sekilde degerlendirebilmek icin siber glivenlik
uygulamalarinin suirekli olarak glgclendirilmesi bir zorunluluk haline
gelmistir.
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5.2 Kriz Donemlerinde Devletlerin Dijital iletisim Politikalari

Manuel Castells®e gore!*, cagimizda gliciin temel kaynadi, artik fizik-
sel emek veya hammaddeler degil, bilginin Uretilmesi, islenmesi ve
sembollerin iletimidir. Sanayi toplumlarinda Uretkenlik fiziksel eme-
ge dayanirken, bilgi toplumunda verimlilik ve Uretkenlik, bilginin etkin
sekilde Uretilmesi ve yonetilmesiyle saglanmaktadir*. Bu baglamda
bilgi, yalnizca bir arag degil, ayni zamanda bir gu¢ kaynagi olarak de-
gerlendirilir.

Manuel Castells’in vurguladigi lizere'*6, glinimiizde ag toplumu, Bilgi
ve iletisim Teknolojilerinin (BIT) gelisimi ve bu teknolojilerin kiiresel
Olcekteki aglarla entegrasyonu sayesinde dinya ¢apinda sosyal ve
ekonomik yapilari donustirmektedir. Bu durum, bilginin dijital alanda
uretilip dolasima girdigini ortaya koymaktadir. Ancak bu sureg, farkli
aktorlerin bilgiyi maniplle etme ve dijital ortamda dezenformasyon
yayarak krizler olusturma ya da mevcut krizleri derinlestirme girisim-
lerine de zemin hazirlamaktadir.

144 Manuel Castells, The Information Age: Economy, Society and Culture, Cilt 1, Oxford, Blackwell
Publishers,1996,s.17.

5 Age.,18.

16 Aras Bozkurt, “Ag Toplumu ve Bilgi”, Tiirk Kiittiphaneciligi, Cilt: 28, Sayi: 4,2014,s. 510-525.
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Ag toplumunun temel 0Ozelliklerinden biri, bilginin hizli ve esnek bir
sekilde iletilebilmesidir. Ozellikle World Wide Web (WWW) gibi aglarin
kurulmasiyla birlikte bilginin saklanmasi, dagitilmasi ve iletilmesi su-
regleri hiz kazanmistir. Bu gelismeler, “ag toplumu” kavraminin giderek
daha gorinir hale gelmesine ve 6nem kazanmasina yol agmistir®’.

GuUnumizde Web 2.0 ve sosyal medya gibi teknolojiler, cagimizin en
onemli iletisim araclari arasinda yerini almistir. Bu dijital aglar, evren-
sel iletisimi kolaylastirirken iletisimin dogasini da dijitallestirmistir.
McLuhan’in ortaya koydugu “kiiresel kdy”**® kavrami, bilgi akisinin hiz-
lanmasiyla birlikte daha somut hale gelmis; boylece zaman ve mekan
algisi biyik 6lclide ortadan kalkmistirt4.

Dijital alandaki bilginin manipulasyona agik oldugu ve sosyal medya-
nin karteller tarafindan yonlendirildigi bir cagda®>°, dezenformasyon,
mezenformasyon ve malenformasyon gibi olgularin yayginlasmasi,
krizlerin daha hizli ortaya ¢ikmasina ve derinlesmesine neden olmak-
tadir. Krizler, paydaslarin ve organizasyonlarin beklentilerinin ihlal
edildigi algisini dogurarak, taraflar icin olumsuz sonuglar dogurma
potansiyeli tasir’.. Dijital medyanin etkisiyle bu krizler, tim paydas-
larin gorebilecedi sekilde blyuyebilir ve organizasyonlari daha biylk
operasyonel krizlerle karsi karsiya birakabilirt>2. Timothy Coombsun
belirttigi gibi, sosyal medyada ortaya cikan higbir kriz goz ardi edil-
memelidir; zira gormezden gelinen dijital krizler, kamuoyu tarafindan
daha da buyutilerek farkli alanlara sigrayabilirt®3,

Bu baglamda, dijital alanlarda yasanan krizler,devletleri iletisim politi-
kalarini yeniden sekillendirme ve hem proaktif hem de reaktif diizeyde

47 Bozkurt,a.g.e.,s.519-520.

8 Marshall McLuhan, Ceviren G. C. Giiven, Gutenberg Galaksisi. istanbul, Yapikredi Yayinlari,
2001,s.307.

1“9 Ahmet Kogyidit. “Dijital Cagda Sosyal Medya Kullanimi ve Kriz iletisimi.” Dijital Cagda Halkla
iliskiler iginde, Paradigma Akademi Yayinlari, 2023, s. 60.

150 Fatmanur Altun.“The Organisation of Turkic States’ Digital Communication and Digital Dip-
lomacy Perspective,” Bilig, Say1 106,2023,s. 2-5.

1 W. Timothy Coombs. Ongoing Crisis Communication: Planning, Managing, and Responding, 5.
Baski, Los Angeles, SAGE Publications, 2021,s.4.

2 Age.,s.6.

3 Age.,s.7.
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soylem gelistirme zorunluluguyla karsi karsitya birakmistir. Devletler,
kriz donemlerinde dijital iletisim politikalarini kriz eylem planlari cer-
cevesinde gelistirmekte, 6zellikle proaktif kriz yonetimi icin kapsamli
planlar hazirlamaktadir*>4, Ani gelisen kriz durumlarinda ise bu politi-
kalar reaktif uygulamalara indirgenerek hizli bir sekilde devreye sokul-
maktadir.

5.2.1 Tiirkiye'nin Kriz Dénemlerindeki Dijital iletisim Politikalari

Turkiye, i¢ ve dis politikadaki dinamik gelismeler dogrultusunda dijital
iletisim alanindaki etkinligini artirmis ve bu alanda ¢ok boyutlu stra-
tejiler gelistirmistir. Son yillarda yasanan siyasi, ekonomik ve toplum-
sal krizler, dijital iletisim araglarinin ve stratejilerinin dnemini daha
da belirgin hale getirmistir. Tirkiye, bu siireclerde yalnizca geleneksel
yontemlerle degil, ayni zamanda dijital platformlar tUzerinden yuritu-
len iletisim stratejileriyle de mudahalelerde bulunmus; hem proaktif
hem de reaktif yaklagimlar gelistirerek kriz yonetimine yonelik cesitli
uygulamalari hayata gegirmistir.

15 Temmuz 2016 tarihinde Fetullahgi Terér Orgiti (FETO) tarafindan
gerceklestirilen darbe girisimi, Turkiyenin karsi karsiya kaldigi en cid-
di krizlerden biri olmustur. Bu sire¢te Cumhurbaskanimiz Sayin Recep
Tayyip Erdogan’in liderligi ve devlet kurumlarinin kararli durusu, krizin
bertaraf edilmesinde 6nemli rol oynamistir. Ozellikle Cumhurbaskani-
miz Sayin Recep Tayyip Erdogan’in bir televizyon kanalinda canli yayin
esnasinda FaceTime uygulamasi tzerinden yaptigi ¢agri, dijital iletisim
araglarinin kriz donemlerinde nasil etkili bir sekilde kullanilabilecegi-
nin carpici bir 6rnegi olarak 6ne ¢ikmaktadir!®. Bu ¢agri, halkin sokaga
¢ikarak darbe girisimine karsi durmasini saglamis ve iletisimin kriz yo-
netimindeki kritik rolini gozler 6niine sermistir.

154 Adem Abbas ve digerleri,“Okullarda Kriz Yonetimi: Nitel Bir Calisma Ornegi’, Erciyes Journal
of Education, Cilt 8,No 2,2024,5.69-70.

155 [nci Secem Avcl, “Echoes of Division: Social Media, Disinformation, and Emotional Politics in
Turkey’s 2023 Elections, Social Review of Technology and Change, Cilt: 2, Sayi: 2,2024,s. 39.
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SON DAKIKA

.

Cumhurbaskani Erdogan agiklama yapiyor

Gorsel 19: Cumhurbaskanimiz Sayin Recep Tayyip Erdogan’in 15 Temmuz
Darbe Girisimi esnasinda yaptigi FaceTime Goriismesit*®

COVID-19 pandemisi, Turkiye icin saglik alaninda yasanan en 6nemli
krizlerden biri olmustur. Pandemi surecinde ortaya ¢ikan haksiz fiyat
artislari, dezenformasyon kampanyalari ve diger sorunlar, toplumda
ciddi bir endise ve huzursuzluk yaratmistir. Tirkiye Cumhuriyeti Dev-
leti, bu krizlere karsi dijital mecralardaki denetim ve takip faaliyetle-
rini yogunlastirmis ve cesitli politikalar gelistirmistir. Ozellikle Cum-
hurbaskanligi iletisim Merkezine (CIMER) COVID-19 déneminde bir
hafta icinde 4.415 basvuru yapilmis'®’, bu basvurular etkin bir sekilde
degerlendirilerek devlet ile toplum arasinda guclu bir iletisim kopri-
st kurulmustur. Ayrica iletisim Baskanligi koordinasyonunda kurulan
turkiyestopcovid.com internet sitesi, Turkiye’nin pandemi slrecindeki
mucadelelerini ve alinan onlemleri kamuoyuna aktarmada onemli bir
arag olmustur?®,

16 TRT World. “How did Erdogan handle the coup on the night of July 157”2017, https://www.
trtworld.com/turkey/how-did-erdogan-handle-the-coup-on-the-night-of-july-15--8759,
Erisim: 9 Subat 2025.

157 Cumhurbaskanli Iletisim Baskanligi.“CIMER’e Kovid-19 ile ilgili bir haftada 4 bin 415 bas-

vuru yapildr’, 2020, https://www.iletisim.gov.tr/turkce/haberler/detay/cimere-kovid-19-i-

le-ilgili-bir-haftada-4-bin-415-basvuru-yapildi, Erisim: 9 Subat 2025.

Cumhurbaskanligi iletisim Baskanligi. “Cumhurbaskanligi iletisim Baskanligi, Tiirkiye'nin

Kovid-19 ile etkin micadelesini anlatan “turkiyestopscovid.com” internet sitesini actr”,

2020, https://www.iletisim.gov.tr/turkce/stratejik_iletisim_calismalari/detaylar/cumhur-

baskanligi-iletisim-baskanligi-turkiyenin-kovid-19-ile-etkin-mucadelesini-anlatan-turki-

yestopscovid.com-internet-sitesini-acti, Erisim: 9 Subat 2025.
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6 Subat 2023 tarihinde meydana gelen ve “Asrin Felaketi” olarak ad-
landirilan Kahramanmaras merkezli depremler, Turkiye’nin karsilastigi
en yikici dogal afetlerden biri olmustur. Depremler sonucunda orta-
ya ¢ikan insani ve lojistik krizlerin yani sira dijital mecralarda yayilan
dezenformasyon kampanyalari, kriz yonetimini zorlastirmistir. Bu su-
recte Cumhurbaskanligi iletisim Baskanligi biinyesinde faaliyet gdste-
ren Dezenformasyonla Mucadele Merkezi, dizenli olarak yayimladigi
dezenformasyon bdltenleri ile kamuoyunun dogdru bilgilendirilmesini
saglamistir’*®. Ayrica “CIMER-Deprem Acil” uygulamalari devreye alina-
rak,afet magdurlarinin ihtiyaglarinin hizli bir sekilde tespit edilmesi ve
kriz yonetimi sureglerinin etkin bir sekilde koordine edilmesi saglan-
mistirte,

® Deprem Acil

stek
Tesekkiir

Sikayet

Yonetime Kati

Bilgi Edinme Hakk

Gori Oneri

 Tirkige Yazy” Hayalini Paylas

1.6 Subat g ikemizde yasanan deprem ie gl ail
baswurularinz bu boldmden letiniz

2 Bu boltmden diger konularda yapilan baswurular
dikkate alinmayacaktr.

Gorsel 20: CIMER Deprem Acil Butonu

159 Cumhurbaskanligi iletisim Baskanligi,“Deprem Dezenformasyon Biilteni yayimlandr’, 2023,
https://www.iletisim.gov.tr/turkce/haberler/detay/deprem-dezenformasyon-bulteni-ya-
yimladi, Erisim: 9 Subat 2025.

160 Cumhurbaskanligi Iletisim Baskanlig, “Iletisim Baskani Altun: “Tiirkiye, Asrin Felaketi kar-
sisinda asrin birlikteligini ortaya koydu”, 2025, https://www.iletisim.gov.tr/turkce/haberler/
detay/iletisim-baskani-altun-turkiye-asrin-felaketi-karsisinda-asrin-birlikteligini-orta-
ya-koydu, Erisim: 9 Subat 2025.
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Kriz dénemlerinde dijital iletisim politikalari, devletlerin krizlere hizli
yanit verme ve kamuoyunu dogru bilgilendirme slreglerinde kritik bir
aracg haline gelmistir. Manuel Castells’in ag toplumu teorisinin de orta-
ya koydugu uzere, bilgi Uretimi ve dagitimi artik dijital aglar Gizerinden
gerceklesmekte ve bu durum bilginin manipulasyonunu kolaylastir-
maktadir. Turkiye'de 15 Temmuz 2016 darbe girisimi ve 6 Subat 2023
Kahramanmaras depremleri gibi drneklerde dijital iletisim araglarinin
kriz yonetimindeki etkinligi agik¢a gorilmektedir. FaceTime Uzerinden
yapilan ¢agdrilar, Dezenformasyonla Mucadele Merkezi'nin faaliyetleri
ve CIMER-Deprem Acil gibi uygulamalar, krizlerin ydénetiminde dijital
iletisimin 6nemini vurgulamaktadir. Bu baglamda dijital iletisim stra-
tejileri, krizlerin derinlesmesini dnlemek ve kamuoyunda guven tesis
etmek i¢in vazgecilmez bir unsur haline gelmistir.
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6. Stratejik iletisim Yoénetiminde Dijital
Guvenlik

Ekonomik ve stratejik olarak degerli veriler, siber saldirilarin hede-
fi olmaktadir. S6z konusu bilginin korunmasi ve givenli bir sekilde
iletilmesi dijital guvenlik acisindan buylk énem tasimaktadir. Dijital
guvenlik alaninda, cevrim ici ve ¢evrim disi veri guvenligini saglamak
amaciyla gesitli stratejiler gelistirilmistir. Teknik, hukuki ve ekonomik
boyutlariyla karmasik bir sureg olan dijital glvenlik stratejileri, gizlilik,
butlnluk ve erisilebilirlik gibi temel ilkelere dayanmaktadir. Bilginin
siniflandirilmasi, glivenli belgenin depolanmasi ve guvenlik politikala-
ri gibi uygulamalar bu surecte kritik bir rol oynamaktadir. Kotd amacli
yazilimlar, phishing saldirilari ve veri ihlalleri gibi dijital tehditler, bilgi
guvenligi stratejilerinde dikkate alinmalidir.

Phishing saldirilari, kisisel bilgilerin ¢alinmasina yonelik dnemli bir
tehdit olmakla birlikte, sistemlerin asiri yuklenmesine neden olan
DDoS saldirilari ve yetkisiz erisimlerle gerceklesen veri ihlalleri de cid-
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di riskler tasimaktadir. Sosyal mihendislik, bireyleri gizli bilgileri ifsa
etmeye yoneltirken, kotu yazilimlar ve fidye yazilimlari gibi tehditler
korunma onlemleri almayi zorunlu kilmaktadir. Dolayisiyla etkili diji-
tal guvenlik, kurumsal itibari korumak ve sorunlarin krize doniismeden
yonetimini saglamak agisindan hayati 6nem tasimaktadir. Bu nedenle,
guvenlik onlemlerinin sirekli olarak uygulanmasi ve glincellenmesi
gerekmektedir.

Bu kapsamda, birey ve kurumlara ait tim veri ve dijital varliklarin ko-
runmasina yonelik gesitli stratejik yaklasimlar ve uygulamalar gelisti-
rilmistir. S0z konusu yontem ve uygulamalari konu alan dijital guvenlik
alani, genis bir cerceveye sahiptir. Hem cevrim i¢i hem de ¢evrim disi
ortamlarda, veri ve sistem glvenliginin saglanmasi amacina hizmet et-
mektedirt. Bununla birlikte, dijital glivenligin korunmasi yalnizca tek-
nik degil, ayni zamanda hukuki ve ekonomik boyutlariyla da karmasik
bir sirectir2.

Dijital veri ve varliklari koruma amaciyla yurutilen givenlik strate-
jilerinin ve kullanilan teknolojilerin odaginda, muhtelif temel ilkeler
bulunmaktadir. Kullanici verilerinin ve dijital sistemlerin etkinliginin
korunmasinda dnemli olan esaslar; gizlilik (confidentiality), battnlik
(integrity) ve erisilebilirlik (availability) olmak Uzere ¢ ana baslik al-
tinda ele alinmaktadir®. Bu temel ilkelerin yani sira; kimlik dogrulama,
yetkilendirme, saldiri tespiti ve karsilik verme, risk yonetimi ile egitim/
farkindalik gibi unsurlar da dijital varliklarin korunmasinda énemlidir.
Tum bunlar, sistemlerin guvenligini saglamak ve kullanici verilerini ko-
rumak icin bir temel ¢erceve sunmaktadir. Gizlilik, batlnlik ve erisile-
bilirlik kavramlari asagidaki sekilde aciklanabilir:

Gizlilik, yalnizca bilgiye erisim hakki ve ayricaligi bulunan bireyler ile
kurumlarin, bu bilgilere ulagabilmesini temin etmektedir. Yetkisi olma-
yan kisilerin veya sistemlerin bu bilgilere ulasmasi durumunda gizli-

1 Michael E.Whitman ve J. Mattord Herbert. Principles of Information Security. Boston: Course
Technology, 2012.s.10-15.

2 Christoph Meinel ve Harald Sack. 2009.“Digitale Sicherheit” Digitale Kommunikation iginde,
307-317. Heidelberg: Springer.

> Mark Stamp. Information Security: Principles and Practice. Hoboken, NJ: Wiley-Interscience,
2005.s. 2-3.
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ligin ihlal edildigi kabul edilmektedir. Ayrica, gizliligin korunmasi icin
cesitli onlemler alinmaktadir. Bilginin siniflandirilmasi, glvenli bel-
gelerin depolanmasi, genel glvenlik politikalarinin uygulanmasi gibi
cesitli islemler s6z konusu tedbirlere gosterilebilecek baslica ornek-
lerdir*.

Verilerin hassasiyetine ve dnem derecesine bagli olarak kategorile-
re ayrilmasi ve akabinde gizli veriler igin guglu sifreleme ve erisim
kontrolli uygulanmasinin yani sira, kamuya acik verilerin daha hafif
onlemlerle korunmasi, bilginin siniflandirilmasi siirecinde izlenen asa-
malardir®. Glivenli belgelerin depolanmasi islemi ise dijital verilerin ve
belgelerin yetkisiz erisimden korunmasini temin etmektedir. Bu islem
cercevesinde sifreleme, belgelere kimlerin erisebileceginin belirlene-
rek erisimin kontrol altinda tutulmasi ve veri kaybini 6nlemek amaciyla

4 Whitman ve Mattord.a.g.e.,s.10-15.

> Harold F. Tipton, and Micki Krause. Information Security Management Handbook. Auerbach
Publications, 2014.
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diizenli olarak yedekleme yapiliré. Bir kurumun tim dijital varliklarini
ve bilgilerini korumaya yonelik olusturulan kurallar ve surecler buti-
nd, o kurumun genel glvenlik politikalarini olusturur. Bu politikalar
ile kurumun glivenlik hedefleri net bir sekilde tanimlanir, kullanicilara
egitim verilerek farkindalik duzeyleri artirilir ve s6z konusu politikala-
rin etkili bir sekilde uygulandigini teyit etmek amaciyla strekli izleme
ve denetim faaliyetleri gergeklestirilir’.

Butlinluk ilkesi, bilginin yetkisiz miidahalelere karsi korunmasi ile ve-
rilerin dogrulugu ve tutarliligini temin etmektedir. Butlnlik cerceve-
sinde; veri bltlinligu, hash fonksiyonlari ve dijital imzalar araciligiyla
kontrol edilmektedir®.

Son olarak erisilebilirlik ilkesi ise yetkilendirilmis kullanicilarin bil-
gilere ve sistemlere surekli erisimini saglar. Bu durum, sistemlerin ve
verilerin kesintisiz isleyisini guvence altina almaktadir. Erisilebilirlik;
yedekleme sistemleri, felaket kurtarma planlari ve yuksek erisilebilirlik
¢oztimleriyle saglanmaktadir®.

Bu bilgiler 1s1ginda, dijital glvenligin saglanmasinda esas alinan gizli-
Lik, butunluk ve erisilebilirlik ilkeleri ile bu ¢ercevede gerceklestirilen
bilginin siniflandirilmasi, guvenli belgelerin depolanmasi ve genel gu-
venlik politikalarinin olusturulmasi gibi uygulamalar, kurumsal iletisim
sureglerinin korunmasi ve kurumlarin guvenlik risklerinin azaltilmasi
acisindan hayati bir dneme sahiptir.

Dijital guivenlige karsi temel tehditlerin belirlenmesi,dogru ve isabetli
stratejilerin gelistirilmesi agisindan elzemdir. Bilgisayar teknolojileri-
nin hizli gelisimi ve yayginlagmasi, dijital ortamlarda gerceklestirilen
gunluk is ve islemlerin kolaylasmasini saglamis olsa da, bu durum bilgi
guvenligi ihtiyacinin artmasi ve karsilasilan tehditlerin cesitlenmesi
gibi sonuglari da beraberinde getirmistir'®. Temel dijital tehditler ara-

Matt Bishop. Computer Security: Art and Science. Addison-Wesley Professional. 2022.
Whitman ve Mattord. a.g.e., s. 55-60.

Stam a.g.e.,s. 10.

Whitman ve Mattord. a.g.e.,s. 13.

0 Gurol Canbek ve Seref Sagiroglu. “Kétiicil ve Casus Yazilimlar: Kapsamli Bir Arastirma”” Gazi
Univ. Miih. Mim. Fak. Dergisi, 2007 s. 121-136.

© @ N o
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sinda kotu amacli yazilimlar (malware), oltalama (phishing) saldirilari,
dagitilmis hizmet engelleme (DDoS) saldirilari, veri ihlalleri ve sosyal
muhendislik saldirilarini saymak mimkindur. Bu tehditler asagida
daha ayrintili bir sekilde incelenmistir.

Kotu amagli yazilimlar, bilgisayar sistemlerine zarar verme, veri ¢calma
veya yetkisiz erisim saglama amaciyla gelistirilmis yazilimlardir. Bu ya-
zilimlar arasinda virdsler, truva atlari, solucanlar ve fidye yazilimlari
bulunmaktadir. Virusler, kendilerini diger dosyalara veya programlara
kopyalayarak yayilma ve sistemleri etkileme yetenegine sahiptir. Truva
atlari, genellikle zararsiz goriinen yazilimlar olsa da, sisteme sizarak
zararli kodlarin ¢alismasina sebep olur. Solucanlar ise ag uzerinden
kendiliginden yayilan yazilimlar olarak tanimlanmakta ve sistemlerin
performansini olumsuz yonde etkilemektedir. Fidye yazilimlari ise ve-
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rileri sifreleyerek kullanicilarindan fidye talep etme amaciyla kullanil-
maktadirtt.

Dijital tehditler arasinda oltalama saldirilari da 6nemli bir yere sahip-
tir. Oltalama saldirilari, kullanicilarin Kisisel bilgilerini, sifrelerini veya
finansal verilerini calmayl amacglayan bir saldiri tiridur ve genellikle
sahte e-posta veya web siteleri araciligiyla gerceklestirilmektedir. Bu
tlr saldirlar, genellikle glvenilir bir kaynaktan geldikleri izlenimini
vererek kullanicilar yaniltmayl hedeflemektedir. E-posta oltalama
saldirilari, kullanicilari sahte e-postalar ile bilgilerini agiklamaya zor-
lamaktadir. Buna karsin Spear Phishing (Hedefli Oltalama Saldirilan),
belirli bir birey veya kurumu hedef alarak daha kisisellestirilmis bir
yaklasim sergileyen saldirilara isaret etmektedir2

Belirli bir hedefe, asiri trafik akisi saglanarak hedef sistemin veya agin
erisilemez duruma gelmesine yol a¢an, dagitilmis hizmet engelleme-
de (DDos) ise genellikle web siteleri ya da ¢evrim ici hizmetler hedef
alinmaktadir. Bu sekilde, sistem ya da hizmet, yogun trafik neticesinde
kullanilamaz hale getirilmektedir?®.

Veri ihlalleri, hassas bilgilerin yetkisiz kisiler tarafindan ele gegirilme-
si olayidir. Bu tur ihlaller genellikle veri tabanlari, dijital sistemler ya
da aglar uzerinden gerceklesmektedir. Calinan veriler kisisel bilgileri,
finansal bilgileri ya da kurumsal verileri kapsayabilmektedir. Sizdirilan
bilgiler, kotl niyetli kisiler tarafindan agiga cikartilabilir ya da kamuya
sizdirilabilirt4,

Sosyal muhendislik, bireyleri gizli bilgilere erisim saglamalari veya
bu bilgileri paylasmalari yoninde manipule etmek amaciyla etkile-
me, baski yapma, yaniltici iliskiler kurma gibi yontemlerin kullanildi-
g1 bir aldatma surecidir. Bu sureg, genellikle sorumluluk bilincini, etik
degerleri, durustluk anlayisini veya baglilik duygusunu zayiflatmaya

1 Matt Bishop. Computer Security: Art and Science. Boston: Addison-Wesley Professional, 2002,
s.210-215.

2 Whitman ve Mattord. a.g.e., 125-130.
% Tipton ve Krause. a.g.e., s. 200-205.
1 Charles J. Brooks. Cybersecurity Essentials. Hoboken: Sybex, 2018, s.75-80.
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yonelik stratejileri icermektedir®®. Bir baska deyisle, bu tlr saldirilar
insan psikolojisini hedef alarak veri elde etmeyi saglar. Bahane Uy-
durma (Pretexting) saldirganin bir birey ya da kurulus taklidi yaparak
bilgi toplamasi sureci iken, yemleme (baiting) ise kullanicilari sahte
teklifler araciligiyla yaniltarak zararli yazilimlarin yuklenmesine tesvik
etme eylemidir'®. Bu amaclarla bir fail, daha ylksek bir organizasyo-
nel hiyerarsideki kisi gibi davranma firsati bularak bu yanlis temsilin
daha inandirici hale gelmesine olanak saglayacak, ilgisiz bilgiler top-
layabilir. Ornegin, bir birey bir kurumun web sitesini inceleyebilir ya da
ana santrali arayarak CEO’nun adini 6grenebilir. Daha sonra saldirgan,
kurumdaki diger bireyleri arayip CEO'nun adini anarak otoritesini ileri
strebilirl”.

5 Hasan Bagcl. “Sosyal Mihendislik ve Denetim. Denetisim, Cilt:1,2016,s.42-51.
6 Christopher Hadnagy. 2018. Social Engineering: The Art of Human Hacking. Hoboken: Wiley,s. 83.
7" Whitman ve Mattord. a.g.e.,s. 70.
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Yukarida belirtildigi Gzere, temel dijital tehditler arasinda kott amacli
yazilimlar, phishing, fidye yazilimlari, sosyal mihendislik ve DDoS sal-
dirilari yer almaktadir. Bu tehditlere karsi etkin koruma stratejileri, an-
tivirus yazilimlari, kullanici egitimi, veri yedekleme, sifreleme, guivenlik
duvarlari ve ylik dengeleme gibi dnlemler alinabilir. S6z konusu ted-
birler, bilgi guvenligi uygulamalarinin etkin bir sekilde siirduriilmesine
katkida bulunmaktadir.

Sonug olarak, stratejik iletisim yonetimi surecinde dijital glivenligin
saglanmasi; basta bilgi ve veri yonetimi, kriz iletisimi ve kamu iliskileri
gibi alanlarda onemli bir rol Ustlenerek, kurumlarin glvenilirligini ve
kurumsal itibari korumakta; veri sizintilari veya guvenlik ihlallerinin
marka imajina zarar vermesini engellemektedir. Dolayisiyla, stratejik
iletisim yonetimi strecinde, bahse konu onlemler etkin bir sekilde uy-
gulanmali ve surekli olarak gozden gecirilmelidir.
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6.1. Kurumsal Dijital Giivenlik

Dijitallesmenin hiz kazanmasiyla birlikte kurumlar, verilerini ve ope-
rasyonlarini siber tehditlere karsi koruma gerekliligiyle karsi karsiya
kalmaktadir. Kurumsal dijital guvenlik, kurumlarin dijital varliklarini,
hassas bilgileri ve altyapilarini yetkisiz erisim, veri sizintilari ve siber
saldirilara karsi koruma sureclerini kapsamaktadir. Dijital guvenlik
stratejileri; glvenlik politikalari, risk degerlendirmeleri, siber tehdit
istihbarati, sifreleme yontemleri ve calisan farkindaligini artirmaya yo-
nelik egitimler gibi bilesenlerden olusmaktadirt®.

Kurumsal dijital guvenlik, yalnizca teknik onlemlerle sinirli olmayip,
kurumsal yonetim ve stratejik iletisim acisindan da buyuk bir dneme
sahiptir. Bir guvenlik ihlali, kurumlarin itibarina zarar verebilmekte ve
yasal yiikiimliliikler dogurabilmektedir.® Ozellikle finans, saglik, sa-
vunma ve telekomunikasyon sektorlerinde faaliyet gosteren kurumlar
icin siber tehditlerin 6nlenmesi hayati bir gereklilik haline gelmistir?°.

Kurumlar, siber saldirilar karsisinda savunmasiz kaldiklarinda yalnizca
maddi kayiplarla degil,ayni zamanda itibar zedelenmesi ve dizenleme
ihlalleri nedeniyle yasal yaptirimlarla da karsi karsiya kalabilmektedir.
Ornegin, 2017 yilinda Equifax veri ihlali sonucu 147 milyon kullanici-
nin kisisel verilerinin ¢alinmasi, sirkete 700 milyon dolardan fazla ceza
getirmistir?s. Bu durum, kurumsal dijital glivenligin yalnizca teknik bir
sorun degil,ayni zamanda kurumsal risk yonetiminin temel unsurlarin-
dan biri oldugunu gostermektedir?2.

8 Daniel Schatz, Rabih Bashroush ve Julie Wall.“Towards a More Representative Definition of
Cyber Security; Journal of Digital Forensics, Security and Law,Vol: 12,2017,s.53.

1 Mikko Siponene ve Robert Wilison. “Information Security Management Standards: Prob-
lems and Solutions, Information & Management,46(5),2009,s.267-270.

20 Rossouw Von Solms ve Johan Van Niekerk. “From Information Security to Cyber Security]
Computers & Security,Vol: 38,2013,s.97-102.

2t Federal Trade Commission. “Equifax Data Breach Settlement; https://www.ftc.gov, Erisim: 8
Subat 2025.

22 ). H. P. Eloff ve M. M. Eloff. “Information Security Architecture;Computer Fraud & Security,
2005(11),2005,s.10-16.
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6.1.1 Kurumsal Dijital Giivenlik Stratejileri

Kurumsal dijital glivenligin saglanmasi i¢in ¢ok katmanli bir guivenlik
yaklasimi gereklidir. Bu stratejiler su sekilde ozetlenebilmektedir:

Siber Risk Degerlendirmesi ve Giivenlik Politikalari: Kurumlar tarafin-
dan siber guvenlik politikalari olusturulmasi, risk degerlendirme su-
reclerinin belirlenmesi ve glvenlik agiklarinin tespit edilerek dnlem
alinmasi gerekmektedir. Veri erisim yetkilerinin belirlenmesi, siber gi-
venlik prosedurlerinin glincellenmesi ve duzenli glvenlik denetimleri-
nin yapilmasi bu slrecin temel unsurlaridir?.

Gelismis Tehdit Tespit ve Onleme Sistemleri: Yapay zeka destekli siber
tehdit istihbarati sistemleri, anomali tespiti ve otomatik tehdit yaniti
mekanizmalariyla kurumlarin saldirilara karsi daha hizli ve etkili on-
lemler almasini saglamaktadir. Ozellikle fidye yazilimi (ransomware)
saldirilarinin arttigi ginimduzde, saldir tespit ve dnleme sistemleri kri-
tik dnem tasimaktadir?.

Calisan Farkindalik Egitimleri ve i¢ Tehditlerin Onlenmesi: Yapilan aras-
tirmalar, kurumsal veri ihlallerinin buyuk bir kisminin insan hatasindan
kaynaklandigini gostermektedir. Kimlik avi (phishing) saldirilari, sosyal
muhendislik teknikleri ve zayif parola kullanimi gibi guivenlik zafiyetle-
ri, calisan farkindalik egitimleri ile minimize edilebilmektedir?.

Sifreleme ve Veri Koruma Yontemleri: Hassas verilerin korunmasi icin
guclu sifreleme tekniklerinin kullanilmasi ve verilerin anonimlestiril-
mesi, siber saldirilar karsisinda kurumlari daha dayanikli hale getir-
mektedir. Ayrica, veri kaybi onleme sistemleri, yetkisiz veri erisimini
engelleyerek kurum ici ve disi veri sizintilarinin 6niine gegmektedir?.

% Peter Trim ve Yag-im Lee. Stratejik Siber Giivenlik Yonetimi, Cev. Cem Sen ve Korhan Arun,
Ankara: Nobel Yayinevi, 2023.

2 Beyza Ozdemir. “Siber Tehdit istihbaratinda Yapay Zeka ve Makine Ogrenmesi’, Savunma ve
Glivenlik Arastirmalari Dergisi. Cilt 1,Say1 1,2024,s.75.

% Angela Sasse, Sacha Brostoff ve D. Weirich. “Transforming the ‘Weakest Link’ — A Human/
Computer Interaction Approach to Usable and Effective Security; BT Technology Journal, 2001.

% William Stallings ve Lawrie Brown. Computer Security Principles and Practices, 2. Baski,
Microsoft Corporation, Boston, Upper Saddle River,New Jersey, 2012, s. 10.
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Sifir Giiven (Zero Trust) Modeli: Geleneksel glvenlik yaklasimlarinin
yetersiz kaldigi glinimizde, “Sifir Gliven” modeli, tim kullanicilarin ve
cihazlarin sirekli olarak kimlik dogrulamasini gerektiren bir gtivenlik
stratejisidir. Microsoft ve Google gibi buyuk teknoloji sirketleri, Zero
Trust mimarisini benimseyerek, kurumsal ag glvenligini artirmakta-
dir?.

Kurumsal dijital glvenlik, siber tehditlerin surekli evrim gecirdigi bir
dunyada, kurumlarin surdartlebilirligi ve itibari agisindan kritik bir
oneme sahiptir. Siber guvenlik politikalarinin gincellenmesi, ¢alisan-
larin bilinclendirilmesi, glicli kimlik dogrulama ve sifreleme sistem-
lerinin uygulanmasi, kurumlarin siber saldirilara karsi dayanikliligini
artiracaktir. Ozellikle yapay zeka destekli giivenlik ¢6ziimlerinin be-
nimsenmesi, tehdit tespit sistemlerinin gelistirilmesi ve uluslararasi
standartlara uygun siber guvenlik politikalarinin uygulanmasi, kurum-
larin dijital ekosistem icinde guvenligini saglayabilecek gug¢lu tedbirler
olarak one ¢ikmaktadir. Siber saldirilarin maliyetlerinin ve etkilerinin
giderek arttigr gunimuzde, kurumsal dijital guvenlik, sadece teknik bir
mesele degil, ayni zamanda kurumsal yonetisimin ayrilmaz bir pargasi
olarak ele alinmaktadir.

27 John Kindervag. “No More Chewy Centers: Introducing the Zero Trust Model of Information

Security] Forrester Research Report, 2010.

271



Stratejik iletisimde Yeni Akimlar

6.2 Siber Saldirilara Karsi Stratejik iletisim Planlari

Dijitallesmenin yayginlasmasiyla birlikte siber saldirilar, kurumlar icin
ciddi bir tehdit unsuru haline gelmistir. Kurumsal altyapilari hedef alan
saldinlar yalnizca teknik zararlarla sinirli kalmayip, kurumsal itibari,
toplumsal gliveni ve is strekliligini de olumsuz etkileyebilmektedir. Bu
nedenle kurumlarin siber guvenligi yalnizca teknik bir mesele olarak
ele almamalari, ayni zamanda etkili bir stratejik iletisim plani ile bu-
tlnlestirmeleri gerekmektedir®.

Siber saldirilara karsi gelistirilecek stratejik iletisim planlari; genellik-
le 6nleme, mudahale ve toparlanma olmak Uzere Ug temel asamadan
olusmaktadir. Onleme asamasinda, farkindalik artirici iletisim kampan-
yalari ve kriz senaryolari gelistirilirken, midahale asamasinda acik ve
seffaf kriz iletisim stratejileri uygulanmaktadir. Toparlanma surecinde
ise kurumsal itibari yeniden insa etmek icin i¢ ve dis paydaslara yonelik
iletisim stratejileri devreye alinmaktadir?®. Bu baglamda, stratejik ileti-
sim planlari, kriz yonetimi prensipleri dogrultusunda olusturulmali ve
kurumsal itibarin korunmasini hedeflemektedir.

6.2.1 Ornek Stratejik iletisim Planlari

Siber saldirilara karsi bir kurumun gelistirebilecedi stratejik iletisim
plani asagidaki bilesenlerden olusmaktadir:

Kriz Oncesi Planlama ve Hazirlik

Risk Analizi ve Senaryo Calismalari: Kurumun karsilasabilecegi siber
tehditler belirlenmeli ve cesitli senaryolar olusturulmalidir.

Kriz iletisim Ekibinin Belirlenmesi: Bilgi islem birimi, hukuk misavirli-
di, halkla iliskiler ve st yonetimden temsilciler iceren bir kriz yonetim
ekibi olusturulmalidir®®.

2 W. Timothy Coombs. Ongoing Crisis Communication: Planning, Managing, and Responding,
SAGE Publications, 2015.

2 Kathleen Fearn-Banks ve Kevin Kawamoto. Crisis Communications: A Casebook Approach,
Routledge, 2016.

30 W.Timothy Coombs, a.g.e.
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i¢ Paydaslarla iletisim Kanallarinin Olusturulmasi: Calisanlara yonelik
egitim programlari dizenlenmeli ve olasi saldirilar karsisinda nasil ha-
reket edecekleri konusunda rehberler hazirlanmalidir.

Dis Paydaslarla iletisim Stratejilerinin Belirlenmesi: Vatandaslar, is or-
taklari, medya ve miusteriler ile nasil iletisim kurulacagina dair once-
den hazirlik yapilmalidir.

Siber Saldiri Sirasinda iletisim Stratejileri

Hizli Karsilik Verme ve Bilgilendirme: Siber saldirinin gerceklestigi an-
dan itibaren, kamuoyunu panige sevk etmeyecek ancak durumu seffaf
bir sekilde aciklayacak resmi bir bilgilendirme metni hazirlanmalidir.

Medya Yonetimi: Medyada dezenformasyonun yayilmasini engellemek
icin dogrulama mekanizmalari olusturulmali ve basin agiklamalari du-
zenli olarak glncellenmelidir.
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Sosyal Medya Yonetimi: Sosyal medya lizerinden yayilan olasi speki-
lasyonlara karsi kurumsal sosyal medya hesaplari aktif bir sekilde kul-
lanilmali, glivenilir ve gercek bilgiler paylasilmalidir.®

Kriz Sonrasi lyilestirme ve itibar Yénetimi

Kamuoyu ile Giiven Yeniden insa Edilmelidir: Siber saldirinin ardindan
kurum, alinan guvenlik dnlemleri hakkinda kamuoyunu bilgilendirme-
lidir.

Paydaslarla Kriz Sonrasi iletisim: Kamuoyu ve ortaklara yonelik giiven

tazeleyici mesajlar olusturulmali ve surecle ilgili seffaflik saglanmali-
dir.

ic Degerlendirme ve Raporlama: Kriz yénetim siireci analiz edilerek
ilerleyen donemler icin daha etkili kriz iletisimi stratejileri olusturul-
malidir.

Siber saldirilara karsi basarili bir stratejik iletisim plani olusturmak,
krizleri en az zararla atlatabilmek ve kurumsal guveni koruyabilmek
icin gereklidir. Kurumlarin, hizli, seffaf ve etkili bir iletisim stratejisi
benimsemesi, siber saldirilara karsi en dnemli savunma mekanizmala-
rindan biri haline gelmistir. Kurumlarin, kriz anlarinda net bir mesaj ile
kamuoyuna aciklamalar yapmasi, olasi bilgi kirliligini onleyerek giiven
kaybini en aza indirmektedir. Bunun yani sira, ¢alisan egitimi, siber risk
analizleri ve duzenli tatbikatlar, siber saldirilara karsi proaktif bir sa-
vunma mekanizmasi olusturulmasina katki saglayan yontemler olarak
goze carpmaktadir. Bu cercevede, siber guvenlik politikalari, yalnizca
bilgi islem birimleri ile teknik olarak ele alinmamali; stratejik iletisim
ekipleriyle koordineli ¢alisarak, guvenilir ve surdurilebilir bir kriz yo-
netimi plani olusturmalidir.

1 W.Timothy Coombs, a.g.e.
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6.3 Veri ihlallerinin Kriz iletisimi

Dijital cagin getirdigi avantajlarin yani sira kurumlar artan veri ihlali
riskleriyle de karsi karsiya kalmaktadir. Veri ihlalleri, kurumlarin itiba-
rini zedeleyebilir, misteri glivenini sarsabilir ve finansal kayiplara yol
acabilir. Bu nedenle, veri ihlallerine karsi etkili bir kriz iletisim stratejisi
gelistirmek, kurumlarin bu tur olaylari en az zararla atlatmalarini sag-
lamaktadir.

Veri ihlallerine karsi kriz iletisimi konusunda dikkat ¢eken bir drnek,
2024 yilinda yasanan buyuk capli veri sizintisidir. Bu olayda, LinkedIn,
X (eski adiyla Twitter) ve Adobe gibi platformlardan toplamda kuresel
Olcekte, 26 milyar kisisel verinin sizdirildigi tespit edilmistir. Bu durum,
Turkiye'deki bircok kullaniciyr da etkilemis ve genis capta endiseye yol
agmistir2,

Olayin ardindan, siber guvenlik uzmanlari ve ilgili kurumlar, gesitli
adimlar atmistir. Kamuoyunu hizla bilgilendirmek amaciyla basin agik-
lamalari yapilmis ve medya araciligiyla genis kitlelere ulasilmistir. Ar-

32 Abdulkadir Gunyol, Emirhan Yilmaz “Uzmanlar Biiyiik Veri Sizintisi Sonrasi Sosyal Medya Sif-
relerinin Degistirilmesini Oneriyor; Anadolu Ajansi, https;//www.aa.com.tr/tr/bilim-teknoloji/
uzmanlar-buyuk-veri-sizintisi-sonrasi-sosyal-medya-sifrelerinin-degistirilmesini-oneri-
yor/3119295, Erisim: 9 Subat 2025.
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dindan, siber guivenlik uzmanlari, kullanicilarin sosyal medya hesaplari
ve mesajlasma uygulamalarindaki parolalarini degistirmeleri gerekti-
gini belirterek, alinmasi gereken dnlemler konusunda tavsiyelerde bu-
lunmustur. Platformlar, kullanicilarin benzer durumlarda nasil hareket
etmeleri gerektigi konusunda bilgilendirici icerikler paylasmis ve far-
kindalik kampanyalari dizenlemistir.

Kriz iletisimi siirecinde, hizli ve seffaf bilgilendirme sayesinde kamu-
oyunun guveni korunmaya calisilmis, uzmanlarin yonlendirmeleriyle
kullanicilarin almasi gereken onlemler net bir sekilde aktarilmistir.
Buna karsin, daha proaktif bir yaklasim sergilenmesi ve onleyici ted-
birlerin vurgulanmasi, benzer olaylarin etkisini azaltmada daha fay-
dali olacagi gozlemlenmistir. Bu vaka, veri ihlallerine karsi etkili kriz
iletisiminin onemini ve dogru stratejilerin uygulanmasinin kurumlarin
itibarini korumadaki rolunu gostermektedir.
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7. Stratejik iletisim Yénetiminde Etik

Etik kavrami, felsefi kdkenleriyle derin bir ge¢mise sahip olup, birey-
lerin ve toplumlarin davranislarini sekillendiren temel ilkeler butu-
nu olarak buylk bir 6neme sahiptir. Antik Yunan'da dogan bu kavram,
zamanla modern dinyada iletisim stratejileri ile birleserek, glven
insa etmenin ve kurumlarla paydaslar arasinda olumlu iliskilerin ku-
rulmasinin merkezine yerlesmistir. Bu kapsamda, Aristoteles’in ethos,
logos ve pathos kavramlari, etik anlayisinin hem teorik hem de pra-
tik yonlerini anlamak icin kritik bir cerceve sunmaktadir. Ethos, bireyin
karakterini temsil ederken, logos mantikli argimanlar olusturmayi ve
pathos ise duygusal etkilesimi ifade etmektedir. Etik ilkelerin evren-
selligi ve baglamdan bagimsiz gegerliligi bu konunun 6nemini daha
da artirmaktadir. Aristoteles’in etik anlayisi, bireylerin karakterleri ve
toplumsal normlar Uzerinde yogunlasirken modern etik, ahlaki ilkele-
rin sistematik incelenmesini icermektedir. Ginimuzde, yalnizca yone-
ticilerin ahlaki sorumluluklari agisindan degil, ayni zamanda rekabet
avantaji saglama ihtiyaciyla da etik ilkelerin 6nemli bir rol Ustlendigi
anlasilmaktadir. Stratejik iletisime dahil edilen seffaflik, drustlik ve
sorumluluk gibi ilkeler gliven insa ederek paydaslarla kamu arasindaki
iliskileri guclendiren saglam bir temel sunmakta ve iletisimin dogru
ve durust bir sekilde yuritulmesine olanak tanimaktadir. Bu noktada,
soz konusu etik ilkelerin ve profesyonel davranislarin belirlenmesi
maksadiyla uluslararasi kurumlar eliyle yapilan dizenlemeler 6nem
tasimaktadir. Bu belirlemeler sadece bireylerin degil, tim mesleklerin
sosyal hayatta nasil hareket etmesi gerektigini belirleyen bir cerceve
sunmaktadir.

Etik kavraminin kokeni, felsefi ve dilbilimsel acidan zengin bir tarihi
arka plana sahiptir. Turkcedeki ‘etik” kelimesi, Eski Yunan’daki “ethos”
(M0oc) kavramina dayanmaktadir. Aristoteles’in Nikomakhos'a Etik adli
eserinde “ethos” kavrami, bireylerin karakterini, aliskanliklarini ve ahla-
ki tutumlarini ifade eden bir kavram olarak ele alinmistirl. Bu kavram,
Latince’de “ethica” olarak gecmekte olup Roma doneminde ahlaki de-

t Aristotle. Nikomakhosa Etik. Cev. W. Rhys Roberts. Dover Publications, 2004. s. 7-28, 2-23,
42-75.
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derler ve davranis kurallari lzerine dislinceleri ifade etmek amaciy-
la kullanilmistir?. Aristoteles’in etik anlayisi ise bireysel ve toplumsal
davranislarin degerlerini inceleyen bir felsefi disiplin olarak sekillen-
mistir. Modern ingilizcede ise ‘ethics” kavrami,ahlaki ilkeler ve degerler
Uzerine sistematik bir inceleme anlamina gelir ve bu kavram, bireysel
karakterin ve toplumsal normlarin degerlendirilmesinde temel bir rol
Ustlenmektedir®.

Etik, bireylerin ve toplumlarin davranislarini yonlendiren, neyin dogru
ve neyin yanlis oldugunu belirleyen temel ilkeler dizisidir. Bu kavram,
hem bireysel hem de toplumsal diizeyde moral yargilar,normlar ve de-
gerlerle ilgilidir ve felsefi disuncenin merkezinde yer almaktadir. Antik
caglardan gunimuze kadar etik; filozoflar, teologlar ve bilim insanlari
tarafindan genis bir yelpazede ele alinmis ve tartisilmistir. Sadece bi-
reylerin kisisel davranislarini degil, ayni zamanda toplumsal kurallari,
yasalari ve organizasyonel politikalari da sekillendirmektedir.

Felsefi bir perspektiften bakildiginda, etik genellikle iki ana alanda in-
celenmektedir: normatif etik, hangi davranislarin dogru veya yanlis ol-
dugunu belirlemeye calisirken; uygulamali etik, belirli meslek gruplari-
nin veya toplum kesimlerinin karsilastigi etik sorunlari ele almaktadir.
Etik ilkelerin evrenselligi ve baglamdan bagimsiz gecerliligi Uzerine
yapilan tartismalar, bu kavramin karmasikligini ve 6nemini daha da de-
rinlestirmektedir. Ornegdin, Kant'in kategorik imperatif anlayisi, eylem-
lerin ahlaki degerini evrensel yasalar cercevesinde degerlendirirken,
Aristoteles’in erdem etigi, bireylerin karakter gelisimine ve erdemli
yasam bicimlerine odaklanir®.

Genis kapsamli bu literatuirde, Aristoteles’in etik anlayisi Retorik adli
eserinde ortaya koydugu ethos, logos ve pathos kavramlari araciligiyla
detaylandirilmistir. Bu eserinde tanimladigi ethos, logos ve pathos kav-
ramlari, etik anlayisinin hem teorik hem de pratik boyutlarini anlamak
icin onemli bir ¢erceve sunmaktadir.

2 George A.Kennedy. Aristotle On Rhetoric: A Theory of Civic Discourse. Oxford University Press,
2007.s. 36-50.

> Jeanne D.Fahnestock. Rhetorical Figures in Science. Oxford University Press, 1999.s.15-30.

4 Peter Singer. Practical Ethics. 3. baski. Cambridge: Cambridge University Press,2011.s.12-14.

> Immanuel Kant. Groundwork of the Metaphysics of Morals. Cev. Mary Gregor. Cambridge:
Cambridge University Press, 1996. (Orijinal basim 1785).s. 33-40.
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Ethos, bireyin karakterini ve ahlaki durusunu temsil etmektedir. Aristo-
teles, bir argimanin etkili olabilmesi icin konusmacinin veya yazarin
guvenilir ve erdemli bir karaktere sahip olmasi gerektigini belirtir. Bu
guvenilirlik, toplumsal etik normlariyla uyumlu bir davranig sergileme-
yi ve kisisel tutarliligi icerir. Akademik literatlrde, ethos’'un etik bag-
lamdaki rold, bir bireyin ya da kurumun ahlaki sorumluluklarini yerine
getirmesiyle dogrudan iliskilidir®. Etik bir birey,bu baglamda durustlik,
adalet ve samimiyet gibi degerlerle hareket eder ve bu degerler, top-
lumdaki etik standartlari yansitmaktadir.

Logos, mantikli bir argiman olusturmanin yani sira etik tartismalar-
da bilgi ve kanitlarin nasil sunulmasi gerektigini de belirler. Aristote-
les, logos'u bir argimanin mantikli, sistematik ve rasyonel bir sekilde
yapilandirilmasi olarak tanimlar. Modern etik ¢alismalarinda, logos’un
onemi, 6zellikle bilgi temelli ve kanita dayali karar alma sireglerinde
vurgulanmaktadir. Beauchamp ve Childress’in Principles of Biomedical
Ethics adli eserinde, etik kararlarin rasyonel bir temele dayanmasi ge-

6 Alasdair Maclntyre. After Virtue: A Study in Moral Theory. Notre Dame: University of Notre
Dame Press, 1981,s.75-80.
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rektigi ve mantikli bir analiz suirecinin zorunlu oldugu belirtilir’. Bu
yaklasim, etik argimanlarin sadece duygusal ya da kisisel 6nyargilar-
dan arinmis olmasi gerektigini degil, ayni zamanda saglam bir mantik
cercevesinde sunulmasi gerektigini vurgulamaktadir.

Pathos ise etik tartismalarda duygusal etkilesimin dnemini ortaya koy-
maktadir. Aristoteles, pathos’'un dinleyicinin duygularina hitap ederek
etkili bir iletisim kurma yontemi oldugunu belirtir. Ancak, bu duygusal
etkilesimin etik sinirlar icinde kalmasi gerektigi, yani duygularin ma-
nipllatif bir sekilde kullanilmamasi gerektigi vurgulanir. Bu baglamda,
etik bir yaklagim pathos'u, dinleyicinin empati kurmasini ve daha derin
bir anlayis gelistirmesini saglamak icin kullanir®. Duygusal etkilesimle-
rin etik sinirlarini belirlemek, bireylerin ve toplumlarin adil ve samimi
bir sekilde iletisim kurmasini saglamaktadir.

Sonug olarak, Aristoteles’in ethos, logos ve pathos kavramlari, etik an-
layisinin hem teorik hem de uygulamali boyutlarini anlamada kritik bir
rol oynamaktadir. Etik, bu Gic unsurun dengeli bir sekilde bir araya gel-
mesiyle guglenir: glvenilirlik ve karakter (ethos), mantikli ve rasyonel
bir analiz (logos), ve duyguya dayali etkili iletisim (pathos). Bu kavram-
lar hem bireylerin hem de toplumlarin etik standartlarini belirlemede
ve uygulamada onemli bir temel olusturmaktadir. Etik kavraminin bu
cerceveden ele alinmasi hem felsefi hem de pratik agidan derinleme-
sine bir anlayis saglamakta ve ¢cagdas etik tartismalarina 6nemli katki-
larda bulunmaktadir.

GunUmuz modern toplumunda meydana gelen degisiklikler, etik kav-
ramini daha da onemli hale getirmistir. Bu etkiyi saglayan baslica un-
surlari tuketici hareketlerindeki artis, cevre hareketlerinin yukselisi,
egitim seviyesinin artisi ve yeni teknolojilerin gelisimi seklinde sirala-
mak mimkindir®. Temel sosyal yapilar Gzerindeki bu degisimler, etik
ve etik konularina yonelik distincelerin ¢esitlenmesine yol agmaktadir.

7 Tom Beauchamp ve James F. Childress. Principles of Biomedical Ethics, Cilt:7, Oxford: Oxford
University Press, 2013, s.45-50.

8 Martha C. Nussbaum. Upheavals of Thought: The Intelligence of Emotions. Cambridge: Camb-
ridge University Press, 2001, s. 90-95.

°  Dilaver Tengilimoglu ve Yiiksel Oztiirk. [sletmelerde Halkla lliskiler. Ankara: Seckin, 2008, s.
159-160.
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Halkla iliskilerin seffaflik, durustluk, bilgi verme, sorumluluk ve glive-
nilirlik gibi temel ilkeleri, stratejik iletisim yonetimi etiginin de cerce-
vesini olusturmaktadir. Bu baglamda, etik sorumluluk tasiyan kurumlar
olmak, etik biling sahibi bireyler yetistirmek, marka etigi gelistirmek ve
etik medyay! tesvik etmek, halkla iliskilerin ve stratejik iletisim yone-
timinin onemli dinamikleridir®®. Bélinmus sadakat sorunu burada 6ne
¢ikmaktadir. Bir uygulayici, kurumun cikarlari ile hedef kitlenin ¢ikarlari
arasinda bir denge saglamakta zorlanabilir. Kamuoyunu hangi noktada
dikkate almasi gerektigi ve kisisel etik ile profesyonellik ilkelerini ka-
rarlarinda nasil uygulamasi gerektigi sorulari 6nem kazanmaktadirt®.
Halkla iliskilerin etik sorunlari, faaliyetlerin sahte imajlar yaratma, he-
def kitleleri yaniltma ve gercegi sunmak yerine gercegi tretme egilim-
leri etrafinda sekillenmektedir. Amerikan halkla iliskiler deneyimi in-
celendiginde, bilingli yaniltma, hedef kitle Uzerinde psikolojik oyunlar
oynama ve propaganda kullanimi 6nemli 6l¢lide gézlemlenmektedir?2.

Halkla iliskilere yonelik etik kodlar, belirli unsurlarla sistematik bir se-
kilde yapilandirilmaktadir. Bu cercevede, Uluslararasi Halkla iliskiler

0 (zgir Selvi ve Servet Altan. “Halkla iliskiler Etigi ve Medya’, Selcuk Universitesi Meslek
Yiiksekokulu Sosyal Bilimler Dergisi. Cilt 19, Say1 1,2016,s. 277.

1 Idil Sayimer.“Halkla Iliskiler Etiginde One Cikan Modellerin Etik Sistemler Agisindan De-
gerlendirilmesi” Kiiresel lletisim Dergisi. 2006, s. 1-19.

2 rfan Erdogan. Teori ve Pratikte Halkla lliskiler. ERK,Ankara, 2006,s. 257-272.

283



Stratejik iletisimde Yeni Akimlar

Dernegi (IPRA)nin etik kodlari 6ne ¢ikmaktadir. Uluslararasi Halkla ilis-
kiler Dernegi, meslegi duzenleyici kurallar belirlemek amaciyla Mayis
1961’de Venedik’te bir genel oturum gerceklestirmistir. Bu toplantida
dernege bagli halkla iliskiler uzmanlari tarafindan baglayici kararlar
alinmistir. Alinan kararlar; profesyonel butunligu saglayan kurallar,
miusteriye yonelik kurallar, halka ve basina yonelik davranis kurallar
ve meslektaslara yonelik kurallar olarak dort grupta toplanmistir. Bu
kurallari asagidaki sekilde siralamak mimkindir??.

Profesyonel Biitiinliigii Saglayan Kurallar: Dernege Uye bir halkla ilis-
kiler uzmani tnvanini iyi ve ylksek ahlaki degerler i1siginda ve IPRANINn
belirledigi gorgl ve ahlak kurallarina uygun bir sekilde tasimalidir.

Miisteriye Yonelik Kurallar: Dernege lye bir halkla iliskiler uzmani bu-
tln mdsterilerine gorev anlayisi agisindan adil ve esit davranmalidir.

e Bir Uye, ilgili tarafin onayl olmaksizin taraf tutamaz ve rekabet
edemez.

e Bir Uye eski ya da yeni musterisine ait gizli bilgileri ilgili tarafin
onay! olmadan agiklayamaz.

e Bir Uye diger bir Uyenin musteri ve isverenini tenkit edici davra-
nislarda bulunamaz.

e Bir Uye bir musterinin isini yaparken baska hicbir kimseden de-
gerli hediye, komisyon, maas alamaz.

e Bir Uye basariyla neticelendirdigi islerin sonunda higbir sekilde
fiyat ve Ucret tartismasina girmez.

Halka ve Basina Yonelik Davranis Kurallari: Bir tye daima kamuoyunun
¢ikarlari dogrultusunda hareket etmelidir.

e Dernege uye bir halkla iliskiler uzmani asla medyayi birbirine
dusurecek hareketlerde bulunamaz.

e Bir halkla iliskiler uzmani yanlis veya carpitilmis bilgiyi basina
veremez.

15 Ruhdan Uzun. fletisim Etigi: Sorunlar ve Sorumluluklar.Ankara: Dipnot Yayinlari, 2018, s.353-
360.
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e Bir Uye calistigi organizasyon adina daima tutarli ve iyi bir tem-
silci olmalidir.

e Bir Uye hicbir zaman bir dernegi kendi ¢ikarlari icin kullanamaz.

Meslektaslara Yonelik Kurallar: Bir Gye hicbir zaman diger bir Gyenin
kisiligini zedeleyecek ve onu rencide edecek davranislarda bulunma-
malidir.

e Bir uUye kotl amacgli bir meslektas hakkinda bir seyler biliyorsa
bu bildiklerini mutlaka IPRA'ya bildirmelidir.

e Bir Uye baska bir Gyenin isine talip olamaz.

Toplumu bir arada tutan temel degerler sistemi olarak ele alindigin-
da etigin diger tum toplum sistemleriyle uyumlu bir sekilde islemesi
gerektigi agiktir'®*. Toplum ve bireyler, is diinyasinin etik bir sekilde ha-
reket etmesini bekleme hakkina sahiptir®>. Meslek orgutlerinin yasa,
dizenleme ve kararlari, etik kurallar ve mesleki davranislari tanim-
lamaktadir. Meslek Uyeleri ve kurumsal yonetim, profesyonel davra-
nislarin sorumlulugunu birincil olarak tasimaktadir. Yonetimin, belirli

4 Sevki Ozgener.[s Ahlakinin Temelleri: Yonetsel Bir Yaklasim. Nobel Akademik Yayincilik, An-
kara: 2020, s. 5-28.

5 brahim Sezgiil. “Public Relations Ethics”. Cilt:48, Say1:222, Milli Egitim, 2019,s.277-292.
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etik sorunlari ¢cozmesi beklenmektedir®é. Bir meslek yesinin davranis,
belirli bir noktadan sonra meslektaslarini da etkilemektedir. Suistimal
yalnizca failin itibarini zedelemekle kalmaz, ayni zamanda o meslege
yonelik kamusal guiveni de sarsar. Bir meslek onurunu kaybettiginde
tim toplum zarar gormektedir ¢linkd tim meslekler sosyal yasam icin
vazgecilmezdir. Meslek etigi, meslek Uyelerinin mumkiin olan en iyi
sekilde hareket etmesi ilkesine dayanmaktadir?’.

Stratejik iletisim yonetiminde etik, iletisim stratejileri ve uygulama-
larinin etik degerler ile toplumsal normlara uygunlugunu saglamayi
hedeflemektedir. Etik ilkeler, iletisimin dogru ve dlrUst bir sekilde ger-
ceklestirilmesinin yani sira, iliskilerin adil ve seffaf bir bicimde yone-
tilmesini de kapsar. Bu alandaki etik anlayisi, disiplinlerarasi arastir-
malarla sekillenmistir. Ornegin, is etigi uzmanlari is diinyasina yonelik
kuresel etik ilkeleri gelistirmektedir. Bunlar arasinda adil tazminat,
duristlik, dolandiriciliktan kaginma, esitlik ve adaleti gozetme gibi
unsurlar bulunmaktadir. Ayrica ¢evrenin korunmasi, zayiflarin destek-
lenmesi ve hukuk kurallarina saygi da bu ilkelere eklenmistir. Kurum-
sal iletisim arastirmacilari, etik ilkelerin kurum kalturd, iletisim iklimi
ve stratejik yonetim sureclerinde kurumsallasmasinin énemine dikkat
cekmektedir.

Etik, gliven insa etmenin ve kurumlarla paydaslar arasinda olumlu
iliskiler kurulmasinin temel unsuru olarak degerlendirildiginde, etik
analizlerin sadece yoneticilerin ahlaki yikimlulikleri icin degil, ayni
zamanda rekabet avantaji saglamak agisindan da gerekli oldugu an-
lasilmaktadir. Etik ilkelerin stratejik iletisime entegrasyonu, iletisimin
etik dogasini gelistiren ve paydaslar ile kamu arasindaki iliskileri kuv-
vetlendiren saglam bir felsefi temel olusturmaktadir?®.

Etik ilkelerin yukarida ifade edilen 6nemi Uzerinde durulduktan son-
ra, genel kabul goren dort temel ilkesine odaklanmak gerekmektedir:

16 Huseyin Ali Kutlu. Meslek Etigi. Ankara: Nobel Akademik Yayincilik, 2020, s. 69-100.

7 Nuran Oztiirk Baspinar ve Demet Cakiroglu. Meslek Etigi, Ankara: Nobel Akademik Yayinci-
lik, 2021,s.59-150.

8 Shannon Bowen. “Strategic Communication, Ethics of”. iginde International Encyclopedia of
Strategic Communication. diizenleyen W. Timothy Coombs and Sherry J. Holladay. Wiley,
2018,s.10.
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Bu ilkeler: seffaflik, dogruluk ve duristlik, sorumluluk, adalet, gizlilik
ve hesap verebilirliktir. Seffaflik, iletisimin agik ve durust olma ilkesini
yansitarak kurumlarin bilgilerini eksiksiz bir sekilde paylagsmalarini ge-
rektirir ve bu durum guven insasinin temel tasidir. Bu sayede paydas-
larin bilgiye erisimi kolaylasir ve iletisimdeki guvenilirlik artar. Dogru-
luk ve durUstlik ise iletilen bilgilerin dogrulugunu ve eksiksizligini 6n
planda tutmaktir; stratejik iletisimde bu ilkelere riayet etmek, yanlis
bilgilendirmelerin dnline gegerek kurumlarin guvenilirligini pekistir-
mektedir. Sorumluluk ilkesi, kurumlarin cevresel, sosyal ve ekonomik
yukumluliklerini yerine getirmelerini ifade etmektedir ve kurumsal
itibarin korunmasina yardimci olmaktadir. Gizlilik ilkesi ¢ercevesinde
kisisel ve kurumsal bilgilerin korunmasi saglanarak stratejik iletisim-
de paydaslarin glvenini kazanmak ve yasal yukumliliklere uymak
gerekmektedir. Adalet ilkesi ise tim paydaslara esit ve adil muamele
edilmesini belirtmektedir; stratejik iletisimde adil olmak, ayrimciligi
onlemektedir ve tim paydaslarin esit bilgiye erisimini saglamaktadir.
Son olarak, hesap verebilirlik, kurumsal iletisim slreclerinde yapilan
secimlerin sonuglarini agiklama yukimlalugunu ifade etmektedir ve
bu, seffaflikla birlikte ¢alisarak guvenilirligi artirirken kurumlarin ey-
lemlerine dair sorumluluklarini yerine getirmelerini kolaylagtirmakta-
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dir. Etik kodlarin benimsenmesi, gelistirilmesi ve surdurulmesi glven
insa etmek ve kurumlarla paydaslar arasinda olumlu iliskiler kurmakta
temel bir rol oynamaktadir. Bununla birlikte, etik analizlerin yonetici-
lerin ahlaki yukumlilikleri ile birlikte rekabet avantaji elde etmek icin
de gerekli oldugu ortaya c¢ikmaktadir. Dolayisiyla etik ilkelerin stra-
tejik iletisime entegre edilmesi, iletisimin etik dogasini gelistiren ve
paydaslarla kamu arasindaki iliskileri giiglendiren saglam bir felsefi
altyapi sunmaktadir.

Etik anlayislari, kiiltiirel ve sektorel baglama gore degismektedir. Orne-
gin, bazi kilturlerde gizliligin korunmasi ¢ok daha 6nemli olabilirken,
diger kilturlerde seffaflik ve agiklik 6n plana ¢ikabilmektedir. Ayni se-
kilde, teknoloji ve dijital medya araglari, etik ilkelerin nasil uygulana-
cagini etkileyebilmektedir. Bir sektoriin etik anlayisi, isin dogasina gore
farklilik gosterebilmektedir. Ornegin, finans sektérii ile saglik sektori
arasindaki etik ihtiyaclar, musteri bilgilerini koruma agisindan farkli
olabilmektedir. Bu tur farkliliklar, kiiresel olgekte yapilan iletisim stra-
tejilerinde dikkate alinmalidir?®.

Ornegin dijital propaganda, dzellikle manipiilasyon iceren stratejilerle
kamuoyunun sekillendirilmesi anlamina gelmekte ve bu durum, seffaf-
Lik ve dogruluk ilkeleriyle dogrudan celismektedir. Stratejik iletisimde
etik ile pratik uygulamalar arasindaki bu catisma, genellikle kisa vadeli
kazanclar saglamak isteyen bazi kurumlar tarafindan goz ardi edilebil-
mektedir. Dijital ortamda, bilgi kirliligi ve manipulasyon oldukca yay-
gindir ve bu da etik ilkelerle celismektedir.

Etik ilkeler ile dijital propagandayi bir arada degerlendirdigimizde, etik
ilkelerin ve seffaflik ilkesinin dijital ortamda uygulanmasi oldukga zor-
dur. Stratejik iletisimde, etik ilkelerin uygulanmasi genellikle uzun va-
deli gliven insa etmeye dayanirken, dijital propaganda genellikle anlik
sonuglar almaya yoneliktir ve gliveni zedeleyebilmektedir. Bu nedenle,
stratejik iletisimde etik ilkeler, dijital ortamda bile pratik uygulamalara
entegre edilmelidir; aksi halde, bu tir manipulatif uygulamalar uzun
vadede kurumun itibarini zedelemektedir.

¥ Mahmut Mert Aslan.“Propagandada Etik Kayg” OPUS International Journal of Society Resear-
ches, Vol: 13,No: 19,2019,s. 2663-2678. https://doi.org/10.26466/0pus.566782
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Stratejik iletisime etik ilkelerin etkili bir sekilde entegre edilmesi igin,
sadece teorik ilkelerin dne ¢ikarilmasi degil, bu ilkelerin glinlik pratik-
lerde nasil uygulanacagina dair somut kurallar ve yonergeler olustu-
rulmasi gerekmektedir. Etik analizler yapilirken su kriterler goz 6ninde
bulundurulabilir:

Kiiltiirel Farkliliklar: iletisim stratejileri, hedef kitlelerin kiiltii-
rel normlarina uygun olarak sekillendirilmeli ve bu farkLliliklar
g6z 6nunde bulundurulmalidir.

Seffaflik ve Hesap Verebilirlik: Dijital ortamlarda bile seffaflik
ilkesine sadik kalmak ve paydaslara karsi hesap verebilir ol-
mak dnemlidir.

Sosyal Sorumluluk: Kurumlarin toplumsal sorumluluklari ve
etik ilkeler dogrultusunda hareket etmeleri, hem itibarlarini
guclendirmekte hem de toplumda gliven olusturmaktadir.
Dijital Ortamlarda Etik: Dijital medya stratejileri ve reklamci-
Likta manipulasyonun online gecmek igin etik sinirlari net bir
sekilde belirlemek ve uygulamak gerekmektedir.

Egitim ve Bilingclendirme: Etik ilkelerin uygulanmasi igin ku-
rum i¢indeki ¢alisanlarin diizenli egitimlerden ge¢mesi sagla-
narak etik degerlerin pratikte nasil hayata gegirilecegini anla-
malari saglanmalidir.

Sonug olarak, stratejik iletisimde etik ilkelerin entegrasyonu, bir taraf-
tan toplumsal degerlerle uyumlu olmak adina 6nemlidir, diger taraftan
dijital cagda bu ilkelerin dijital propaganda gibi manipulatif uygula-
malarla celismemesi gerekmektedir. Etik ilkeler ile pratik uygulamalar
arasindaki ¢atismayi asmak icin stratejiler gelistirilmesi gerekmekte-
dir?,

20 Jacquie LEtang, Public Relations: Critical Debates and Contemporary Practice . Sage Publicati-
0ns.2008.
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7.1 iletisim Teknolojilerinde Etik Tartismalari

iletisim teknolojilerindeki hizli gelisim, modern toplumlarin sosyal,
kulturel ve ekonomik yapilarinda koklu degisiklikler yaratmistir. Dijital
medya, internet ve sosyal medya platformlari, bireylerin iletisim bicim-
lerini donusturirken, ayni zamanda bu teknolojilerin getirdigi etik so-
runlar, toplumsal dizeyde tartismalara neden olmaktadir. Bu baglam-
da, iletisim teknolojilerindeki etik tartismalar, bireylerin ve kurumlarin
dijital alanlarda nasil davranmalari gerektigine dair 6nemli sorular
ortaya koymaktadir.

Veri Gizliligi ve Giivenligi: iletisim teknolojilerindeki etik sorunlarin
basinda kisisel veri glivenligi gelmektedir. Dijital platformlar Uzerin-
den kullanicilarin kisisel bilgileri hizla toplanmakta ve saklanmaktadir.
Ancak bu verilerin izinsiz bir sekilde kullanilabilmesi, buyuk etik so-
runlari dogurmaktadir. Ozellikle sosyal medya ve cesitli uygulamalar
araciligiyla kisisel verilerin toplanmasi, bu bilgilerin izinsiz paylasilma-
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si veya ticari amaclarla satilmasi, kullanicilarin 6zel hayatlarinin ihlali
anlamina gelmektedir. Kisisel verilerin korunmasi, dijital guvenlik on-
lemleri ile dogrudan iliskilidir ve bu durum, etik bir sorumluluk olarak
her dijital platformun 6nceliklendirmesi gereken bir konu olmalidir?.

Dijital Manipiilasyon ve Propaganda: Dijital cagda, bilginin hizli yayil-
masi buylk avantajlar saglasa da ayni zamanda bilgi kirliligi ve ma-
nipiilasyon gibi etik sorunlari da beraberinde getirmektedir. Ozellikle
sosyal medya uzerinden yayilan sahte haberler (fake news) ve dezen-
formasyon, toplumun dogru bilgiye ulasmasini engellemektedir. Dijital
manipulasyon, bireylerin distncelerini sekillendirme amaci guden etik
disi uygulamalardir ve bu durum, toplumun 6zglr iradesini ve karar
verme yetisini zedeleyebilmektedir. Bunun yani sira, dijital propaganda
da ozellikle siyasi ve ticari alanlarda etik sinirlari zorlamakta ve birey-
lerin bilincli tercihler yapabilme yetisini kisitlamaktadir. Dijital medya,
cesitli cikar gruplarinin ve devletlerin toplumu yonlendirme amaciyla
kullandigi bir arag haline gelmistir ancak bu durum seffaflik ve dogru-
luk ilkeleriyle catismaktadir?2,

Sosyal Medyanin Etik Kullanimi: Sosyal medya, insanlarin fikirlerini
hizla paylastigi ve etkilesimde bulundugu bir platform haline gelmis-
tir. Ancak, sosyal medya kullaniminin etik boyutlari da 6nemli tartisma
konularidir. Sosyal medya Uzerinden yayilan nefret sdylemi, siber zor-
balik ve taciz gibi etik disi davranislar, bireylerin dijital dinyada yasa-
digi ciddi sorunlar arasinda yer almaktadir. Bu platformlarda, 6zgir-
ce dusunce ifade etme hakki ile sorumlu iletisim arasindaki dengeyi
kurmak zordur. Ayni zamanda influencer pazarlama stratejileri, seffaflik
ve durustluk ilkeleriyle ortusmeyebilecek sekilde manipulatif bir ice-
rik sunumuna yol acabilmektedir. Bu da sosyal medya kullanicilarinin
yaniltilmasina ve etik disi reklamlarin yayilmasina neden olabilmekte-
dir. Bu nedenle, sosyal medya kullaniminda etik degerlerin korunmasi,
kullanicilarin dogru bilgiye erisim haklarini glivence altina almak icin
bliyiik 6nem tasimaktadir?.

2 Andrej Zwitter. Big Data Ethics.Big Data & Society,Vol: 1,No:2,2014,s. 1-6.
22 Nick Couldry and Andreas Hepp. The Mediated Construction of Reality. Polity Press.2017.
2 Christian Fuchs . Social Media: A Critical Introduction. Sage Publications. 2017.
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Yapay Zeka ve Otomasyon: iletisim teknolojilerinin gelecedini sekil-
lendiren yapay zeka ve otomasyon sistemleri, etik agidan yeni zorluk-
lar yaratmaktadir. Yapay zeka, 6zellikle dijital platformlarda karar alma
sureclerine dahil edildiginde, adalet, esitlik ve 0zgr irade gibi temel
insan haklariyla iliskili etik sorunlar ortaya ¢ikmaktadir. Algoritmalar
araciligiyla bilgi sunumu ve icerik onerileri, kullanicilari manipule ede-
bilmekte ve onlarin tercihlerinin disindaki secenekleri gdrmelerine
engel olabilmektedir. Bu durum, kullanicilarin ger¢ek anlamda 6zgur
secim yapabilme haklarini tehdit etmektedir. Ayni zamanda, yapay zeka
ile gerceklestirilen icerik diizenlemeleri, bireylerin ifade 6zgurlugunu
kisitlayabilmekte ve algoritmalarin objektifligini sorgulatan etik bir
ikilem yaratabilmektedir.

Erisilebilirlik ve Dijital Ayrnmcilik: Dijital iletisim teknolojilerinin sun-
dugu firsatlar, her bireye esit sekilde ulasmamaktadir. Dijital ucurum,
yani teknolojik altyapiya erisim konusunda yasanan esitsizlikler, sosyal
adalet acgisindan ciddi etik sorunlara yol agmaktadir. Gelismis ulkeler
ile gelismekte olan Ulkeler arasindaki dijital farklar,egitim,saglik ve di-
ger sosyal hizmetlere erisim konusunda ayrimciliga neden olabilmek-
tedir. Dijital teknolojilere erisimin kisitli oldugu toplumlarda, bireylerin
bu teknolojilerin sundugu firsatlari kullanamamasi, toplumsal esitsiz-
ligi derinlestirebilmektedir. Bu baglamda, dijital esitlik saglanmasi, etik
bir sorumluluk haline gelmektedir.

iletisim teknolojilerinde etik tartismalari, yalnizca bireyler icin degil,
ayni zamanda toplumlar ve kurumlar i¢in de bulytk bir dnem tasimak-
tadir. Dijital cagda, bu teknolojilerin etik kullanimi, toplumsal giiven,
seffaflik ve esitlik gibi degerlerin korunmasi agisindan kritik rol oyna-
maktadir. Veri gizliligi, dijital manipulasyon, sosyal medya kullanimi ve
yapay zeka gibi konular, yalnizca teknolojinin gelisim siireciyle ilgili
degil, ayni zamanda bu teknolojilerin toplum Uzerindeki etkilerinin de
sorumlulugunu tasiyan bir etik yaklasim gerektirmektedir. Bu nedenle,
dijital medya ve iletisim teknolojilerinin etik bir ¢erceve icinde kulla-
nilmasi, hem bireylerin haklarinin korunmasi hem de toplumlarin sag-
Likli gelisimi acisindan hayati bir 6neme sahiptir.
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7.2 Etik ihlallerin iletisim Stratejilerine Etkisi

Etik, bir meslek alaninda dogru ve yanlis arasindaki sinirlari gizen bir
dizi ilkedir ve ozellikle iletisim stratejilerinin olusturulmasinda kritik
bir rol oynamaktadur. iletisim stratejilerinin temelinde seffaflik, dogru-
Luk, guivenilirlik ve durustlik gibi etik ilkeler yer alirken, bu ilkelere ay-
kirt hareket edilmesi, sadece bireysel ve kurumsal itibar tzerinde degil,
ayni zamanda iletisim stratejilerinin etkinligi ve basarisi lzerinde de
derin etkiler yaratabilmektedir. Etik ihlallerinin iletisim stratejileri tUze-
rindeki olumsuz etkileri, organizasyonlarin toplumsal algilarini boz-
makta, paydas iliskilerini zedelemekte ve sonucta uzun vadeli rekabet
avantajlarini kaybetmelerine yol agabilmektedir?.

iletisim stratejileri, hedef kitlelerle saglikli iliskiler kurmayi ve belirli
bir amaca yonelik mesajlar iletmeyi amaclamaktadir. Bu slrecte, bir
organizasyonun duygu durumunun ve mesajlarinin tutarliligi biyuk bir
onem tasir. Etik ihlaller, bu stratejilerin basarisini buyuk 6lcude etkile-
yebilmektedir. Ornegin, bir organizasyonun yaptigi bir etik ihlal, ilgili
kurumun seffaflik ve glivenilirlik gibi temel iletisim ilkelerini sorgula-
tabilmekte ve boylece uzun vadede olumsuz bir algi olusturabilmekte-
dir. Etik ihlallerin sik¢a goruldigu sektorlerde, bu tir hatalar,daha fazla
dikkatle izlenen ve tartisilan stratejik sorunlara yol agabilmektedir.

Bir etik ihlali, 6rnegin bir medya kurulusunun yaniltici haberler yap-
masi ya da bir reklam sirketinin tuketiciye yanlis bilgi sunmasi gibi
durumlar, glivenin kaybolmasina neden olabilmektedir. Bu tir ihlaller,
hedef kitlenin kurum hakkinda sahip oldugu algiyi sarsmakta ve orga-
nizasyonun genel iletisim stratejilerini sorgulamaya agmaktadir. Yillar
boyunca gliven insa etmeye c¢alisan bir marka, kisa bir surede guven
kaybi yasayabilmektedir. Gliven kaybi, sadece dis paydaslari degil, ayni
zamanda i¢ paydaslari da etkilemektedir. Calisanlar, kurumun etik de-
derlerine olan guvenlerini kaybetmeleriyle motivasyon kaybi yasaya-
bilir ve bu durum, kurumsal iletisimde de zayiflamalara yol agabilmek-
tedir.

Ornek vermek gerekirse Facebook'un kullanici verilerini izinsiz bir se-

24 James E. Grunig ve Thomas Hunt. Managing Public Relations. Holt, Rinehart and Wins-
ton.1984
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kilde lGcuncu taraflara sizdirmasiyla ilgili yasanan Cambridge Analytica
skandalidir. Bu durum, Facebook'un gliven ve gizlilik gibi temel etik
ilkelere aykiri hareket ettigini gostermistir. Sonug olarak, Facebook'un
kullanicilariyla olan guven iliskisi sarsilmis ve sirketin iletisim strate-
jileri buyUk bir darbeye ugramistir. Sirket, sosyal medya kullanicilari ve
duzenleyicilerle iliskilerini yeniden insa etmek amaciyla ciddi bir de-
disim surecine girmistir. Bunu, marka imajini onarmaya yonelik yapilan
blyuk capli seffaflik ve hesap verebilirlik stratejileriyle birlestirmistir?.

Etik ihlallerin iletisim stratejileri Uzerinde uzun vadeli olumsuz etkileri
bulunmaktadir. Kurumlar, etik ilkelere ne kadar sadik kalirlarsa, iletisim
stratejilerinin etkinligi de o kadar guclu olmaktadir. Etik ihlaller, sadece
bir marka ya da organizasyonun kisa vadede maddi kayiplar yasamasi-
na yol agmakla kalmamakta,ayni zamanda uzun vadede guven kaybina
ve hedef kitledeki olumsuz algiya neden olabilmektedir. Bu durum, ile-
tisim stratejilerinin yeniden tasarlanmasi ve uzun sureli guven insasi
gerektiren bir sureci baslatmaktadir. Bu sebeple, etik ilkelere bagli kal-
mak, sadece toplum nezdinde iyi bir itibar inga etmek icin degil, ayni
zamanda etkin bir iletisim stratejisinin temellerini olusturmak i¢in de
gereklidir.

2 Oving  Kutlu. “Facebook Parent Meta to Pay $725M to Settle Cambridge Analytica Law-
suit; Anadolu Agency, https://www.aa.com.tr/en/economy/facebook-parent-me-
ta-to-pay-725m-to-settled-cambridge-analytica-lawsuit/2771443, Erisim: 23 Aralik 2024.
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Stratejik iletisim yonetimi, ginuimduzin post-truth diinyasinda ayakta
kalmak isteyen tim kurum ve kuruluslarin is yapis bicimlerine enteg-
re etmeleri gereken 6nemli bir yonetim sureci olarak 6ne ¢ikmaktadir.
Calismanin basinda belirtildigi gibi, icinde yasadigimiz dinyada her an
yeni bir risk ve krizle karsilasmakta ve belirsizliklerle miicadele etmek
zorunda kalmaktayiz. Dinyanin kontrolimuzden c¢iktigi bu donemde,
kurumlar riskleri ve krizleri 6ngormeli, hedef kitle ve paydaslarina kar-
silikli anlayis ve giiven insa etmek icin iki yonlu iletisimi etkin bir se-
kilde kullanmalidir.

Bu belirsizlik caginda, sosyal medyada karsilasilan dezenformasyon ve
yapay zeka araciligiyla Uretilen sahte igerikler, kurumlarin is yapis bi-
cimlerini tehdit etmektedir. Bu baglamda, stratejik iletisim yonetimine
onemli bir gorev dismektedir.

Stratejik iletisim yonetiminin yeni uygulama alanlari olarak kurumsal
surdurulebilirlik iletisimi, basta iklim krizine yonelik farkindalik yara-
tilmasi olmak Uzere, ekonomik, sosyal ve cevresel kaynaklarin verimli
kullanilmasi icin farkindalik yaratilmasi, tutum ve davranis degisikligi-
ne yonelik kararlar alinmasi icin calismaktadir.

Dijital propaganda ve dijital lobicilik kavramlari ile yine gunumuzde
devletlerin iletisim bicimleri degismistir. Bu dogrultuda bu stratejilerin
yaniltici bicimde degil aksine hedef kitleye dogru zamanda ve dogru
yerde ulagsmak ve mesajlarin daha yaratici bir bicimde verilmesi i¢in
kullanilmasi gerekmektedir.

Mesajlarin daha hizli iletilmesi ve kamuoyunun dogru bir sekilde ay-
dinlatitlmasi i¢in dijital medya iliskileri kavrami da stratejik iletisim
yonetiminin sikca basvurdugu bir stratejidir. Bu amagla sanal basin
odalari, sanal basin gezileri ve internet ortami igin yazarlik dnemli ko-
nulardir.

Stratejik iletisim yonetiminin planli iletisim calismalarinin bir diger
onemli 6zelligi hedef kitlesinin dzelliklerini arastirip mesajini ona gore
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kurgulamasidir. Bu dogrultuda finansal halkla iliskiler uygulamalari,
yatirimcilara ve hissedarlara yonelik gerceklestirilen iletisim calisma-
lari olarak karsimiza ¢ikmaktadir.

Elbette glicli bir stratejik iletisim yonetimi icin olmazsa olmaz 6ge
lider iletisimidir. Basarili bir lider iletisimi kurumlarin ve devletlerin
basarisi Uzerinde buyuk rol oynamaktadir. Liderin kimligi ve imaji, imaj
transferi ile kurumlarin veya devletlerin imajina yansiyacaktir. Yine
guclu bir lider kurum ici iletisimde calisan motivasyonu ve aidiyeti
acisindan da olumlu bir rol oynamaktadir. Bu anlamda kurumlarin ve
devletlerin stratejik lider iletisimi sureclerini iyi yonetmeleri gerek-
mektedir.

Yukarida da belirtildigi gibi icinde yasadigimiz bu belirsizlik caginda
surekli olarak risk ve krizlerle bas basa kalmaktayiz. Dolayisiyla sorun/
konu yonetimi gerceklestirilerek olasi riskler dnceden yonetilebilmek-
te ve kriz haline gelmeleri yine stratejik iletisim yonetimi ile onlene-
bilmektedir. Kriz yonetimi ve kriz iletisimi suregleri sosyal medyada yer
alan dezenformasyonla miicadelede de kullanilmaktadir.

Stratejik iletisim yonetimi tum bu alanlara uygulanirken, geleneksel
iletisim taktikleri kullanilabilecegi gibi yeni taktikler de kullanilabil-
mektedir. Oyunlastirma, dijital hikaye anlaticiligi, cevik dlislinme, inte-
raktif icerikler ve kisisellestirilmis icerikler bu yeni taktiklerin basinda
gelmekte ve mesajin hedef kitleye iletilmesinde kolaylastirici bir rol
oynamaktadirlar. Yine bu taktikler yapay zeka ile bir araya getirilerek
kullanildiginda iletisim sureglerinde uygulayicinin isini kolaylastirma
potansiyeline sahiptir.

Stratejik iletisim ydnetiminde yapay zeka kullaniminin avantajlari
oldugu kadar dezavantajlari da bulunmaktadir. Ozellikle yapay zeka
araciligiyla kurgulanan igerikler sorgulanmali ve yapay zeka okurya-
zarliginin tum bireylerde gelistirilmesi gerekmektedir. Dijitallesme ile
dikkat edilmesi gereken bir diger konu dijital guvenliktir. Kurumlarin
ve devletlerin buylk veriyi korumak icin dijital glivenliklerini koruma-
ya yonelik politikalar gelistirmeleri gerekmektedir.
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Sonug

Son olarak stratejik iletisim yonetimi uygulayicilari bu kadar yeni tek-
noloji ile birlikte is streclerini yonetmeye ¢alisirken ayni zamanda etik
disi davranmamaya da 6zen gostermelidirler. Halkla iliskiler meslegi-
nin gerektirdigi etik kurallara uymalidirlar.

Sonug olarak gunumduzin belirsizlik ¢aginda stratejik iletisim yonetimi,
belirsizliklerin getirdigi korku kilturu ile micadelede, krizleri yonet-
mede, mesajlari dogru yer ve zamanda ilgili hedef kitle ve paydaslara
iletmede anahtar bir yonetim fonksiyonudur. Bu ¢calismada, giinimuizin
yeni teknolojilerinin stratejik iletisim yonetimini nasil donustirdigi
ele alinmis olup stratejik iletisim yonetimi uygulayicilarina kavramsal
bir rehber niteligi tasimasi amaglanmistir. Calismanin en buyuk sinirli-
Ligi ise ele alinan her bir konunun basli basina bir rehber olacak kadar
onemli oldugudur. Bu sinirliliklarina karsin alanda onemli bir boslugu
doldurduguna inandigimiz Stratejik iletisimde Yeni Akimlar kitabinin
stratejik iletisim alaninda calisan tum profesyonellere rehberlik etmesi
ve bu alanda farkli calismalara ilham vermesi temennisiyle...
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